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Resumen

En este articulo se presenta un novedoso método de
esteganalisis adaptivo. EI método propuesto se basa
en la Transformada Discreta Coseno para realizar
una clasificacion de las caracteristicas de las
imagenes, es decir, las imagenes son analizadas y sus
caracteristicas son clasificadas en tres categorias:
regiones planas, semi-detalladas y detalladas;
posteriormente  un  conjunto  de  vectores
caracteristicos son extraidos de las regiones
previamente clasificadas mediante los algoritmos de
Autocorrelacion (AC), Medidas de Similitud Binaria
(BSM) y Amplitud de los extremos locales (ALE),
finalmente una Maquina de Soporte Vectorial (SVM)
es utilizada en conjunto con los vectores
caracteristicos para determinar que imagenes
contienen informacion oculta y cudles no. Los
resultados muestran que el algoritmo propuesto
supera a los algoritmos convencionales vy
minimizando el error de deteccion.
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Abstract

This paper presents an image adaptive steganalysis
algorithm. In the proposed method, the Discret
Cosine Transform is used as image charactetristics
classifier, where the images characteristics are
classified in three categories: texture, plain or edges
regions. Taking advantage of these categories a setn
of statistic feature vectors is obtained using different
algorithms such as Autocorrelation (AC), Binary
Similarity Measures (BSM), Amplitude of Local
Extreme (ALE); finally the Support Vector Machine
(SVM) claisfier is used in conjunction with the
obtained vectors to determine if the images contain
hidden information. The results show that the
proposed algorithm overcomes the conventional
algorithms and minimizes the detection error.
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Introduccion

Actualmente los métodos de intercambio de
informacion han tenido un crecimiento
significativo, en donde la informacion es
transmitida de un emisor hacia un receptor por
medio de un canal de comunicacion; de esto que
los métodos esteganograficos son utilizados para
transmitir informacion de forma confidencial,
Sin embargo, algunos de estos métodos pueden
ser utilizados para trasmitir informacion sensible
con fines ilicitos como terrorismo, trata de
personas, etc.

Uno de los métodos esteganograficos
mas usados es el remplazo del bit menos
significativo (LSB-R) [1], el cual consiste en
remplazar el bit menos significativo de cada
pixel de una imagen con la informacion que se
desea transmitir, esto permite tener una gran
capacidad de ocultar informacion, sin embargo,
debido a sus caracteristicas de insercion es uno
de los métodos esteganograficos mas
vulnerables ante los métodos de deteccion de
informacion oculta. Por otro lado, existe un
método esteganografico menos vulnerable y
capaz de ocultar la misma cantidad de
informacion que el método de LSB-R
denominado comparacion del bit menos
significativo (LSB-M) [2][3], en este el valor de
cada pixel de la imagen portadora incrementa o
decrementa de forma aleatoria de acuerdo con la
informacidn que se desea ocultar. Esta forma de
ocultar informacién hace que este método sea
mas robusto ante métodos de esteganalisis, en
este sentido el disefio de un método que permita
realizar la deteccion de los archivos generados
por este tipo de esteganografia es de suma
importancia.

El esteganalisis se entiende como una
técnica capaza de identificar si un archivo posee
0 no informacion oculta, dicho de otra forma, es
la contraparte de la esteganografia.
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Recientemente se han propuestos
diversos métodos de esteganalisis capaces de
obtener caracteristicas que permiten determinar
si un archivo posee o0 no informacion oculta por
medio del método esteganogréafico LSB-
Matching han sido propuestos, entre ellos
destacan: el método de “Amplitud del Extremo
Local” (ALE) [4], cuyo funcionamiento estd
basado en el analisis del histograma del archivo
portador para determinar si posee 0 no
informacion oculta; otro método basado en el
analisis del histograma es el propuesto en [5], sin
embargo este incorpora un Discriminador Lineal
de Fisher (FLD) el cual clasifica las
caracteristicas y discrimina las imagenes que
poseen informacion oculta de las que no; por
otro lado, el método de Valores de los Pares
(PoV) [6], es un método de esteganalisis que si
bien ha sido utilizado para la deteccion de
archivos esteganograficos generados por LSB-
M, tiene mejores resultados para la deteccion de
LSB-R.

Por otro lado, existen métodos de
esteganalisis basados en la clasificacion de
vectores caracteristicos, en [7] los autores
proponen un método de esteganalisis
denominado WAM, en este un conjunto de 27
momentos de ruido son extraidos de las bandas
de frecuencia de la imagen en el dominio de la
transformada wavelet, mismos que son
finalmente clasificados mediante la construccion
de un FLD. La autocorrelacion (AC), consiste en
obtener una relacion entre pixeles, usando una
matriz de autocorrelacion de la imagen original
y la estegoimagen [8].

El método de similitud binaria (BSM),
intenta predecir si una imagen contiene 0 no
informacion analizando la correlacion entre los
mapas de bits de la imagen, asi como la textura
de cada uno de ellos [9].
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Actualmente son pocos los algoritmos de
esteganalisis reportados en la literatura que
consideran las caracteristicas de las imagenes
como areas texturizadas[10][11], planas o con
bordes, en este sentido al hacer uso de este tipo
de caracteristicas durante el proceso de
deteccion métodos como AC, BSM y ALE
generan una fuerte variacion de falsos positivos
y falsos negativos, para reducir estas variaciones
en los errores de deteccion e incrementar el
porcentaje de deteccidén es posible utilizar un
clasificador entrenado para cada una de las
caracteristicas antes mencionadas.

En este articulo se presenta un novedoso
algoritmo de esteganalisis para imagenes
digitales, en el cual un clasificador de texturas
[12] y un conjunto de tres métodos de extraccion
de caracteristicas (AC, BSM y ALE) que obtiene
vectores caracteristicos los cuales son tratados
mediante el uso de una Maquina de Soporte
Vectorial con el fin de indicar que imagen es un
archivo con informacion oculta.

El resto de este trabajo se encuentra
organizado mediante el siguiente orden: en la
primera seccion se describe el algoritmo
propuesto, los Resultados obtenidos son
descritos en la segunda seccion, finalmente las
conclusiones son mostradas.

Algoritmo propuesto

Imagen de
Prueba

‘ LSB-M

Clasificador de
texturas

| Planas | | Bordes ‘ |Texlura
Extraccion de Vectores
Caracteristicos
-‘L Imagen
SVM
Natural

‘ Estegoimagen ‘

Figura 1 Diagrama a bloques del algoritmo propuesto.
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En esta seccion el método propuesto de

esteganalisis adaptivo es descrito de forma

general mediante el diagrama de la Fig.1. Una

descripcion detallada del método propuesto es
explicada mediante los siguientes pasos:

1. Imagen de Prueba: la imagen de prueba
corresponde a un conjunto de imégenes
naturales.

2. LSB-M: en este blogue el método
esteganografico de LSB-M es utilizado
para ocultar informacién en el 25%,
50%, 75% y 100% de la imagen de
prueba.

3. Clasificacion de texturas: en este articulo
un clasificador de texturas basado en el
dominio de la transformada discreta
coseno (DCT) propuesto en [9] es
implementado. En este la imagen
es dividida en bloques de 8x8 y la DCT
es implementada en cada uno de ellos.
Las caracteristicas de textura de cada
bloque son definidas por la suma del
valor absoluto de cada region del bloque
transformado denotadas como: “DCT”,
altas frecuencias (H), bajas frecuencias
(L) y semiplano (E), como se muestra en

DCT
- L
- mmmnnnnf g
[a
I 14
" keaamlotop,
OR
SEMIPLAN
¥ Y
| %.m.\u ! : 2B,
:

[ EpantEac,|

DETALLADA

DETALLADA

Figura 2 Clasificador de Textura.
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Finalmente, para la obtencion de los
resultados experimentales los parametros
utilizados son los mismos que los sugeridos en
[12] bajo las siguientes consideraciones:

- Si tiene més de 80% de deteccion de los
bloques planos se considera plana. Si es
entre 40% y 79.9% se considera que es
una imagen con bordes.

— Si la imagen tiene menos del 40% de
bloques planos se considera una imagen
con textura.

4. Extraccion de Vectores caracteristicos:
en este proceso un conjunto de métodos
de extraccion de caracteristicas es
implementado para obtener un conjunto
de vectores que permitan identificar si
una imagen posee o0 no informacion
oculta.

La Autocorrelacion

La autocorrelacion [8] en LSB presenta
eficientes resultados para imagenes planas, pero
no tan eficiente para imagenes detalladas y
puede representada como se observa en (1).

ACyxy = % Sij " Sitxj+y (1)

Donde S;; es (i, j)-ésimo valor del plano
LSB. Si la autocorrelaciéon es 0, los datos no
muestran una ninguna relacion entre ellos,
entonces la imagen probablemente contiene un
mensaje oculto.

En el presente articulo se utilizan las
siguientes autocorrelaciones: ACo, 1, ACo, 2, ACy,
0, AC2,0, AC1,1, AC1,2, ACy, 1, ACy, 2. después de
calcular las autocorrelaciones anteriores el radio
entre las imagenes es calculado de acuerdo con

().

AC ruepa
R = ——Pred )

ACestegoimagen
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Donde ACpryeba €5 ACy, de la imagen
de prueba, mientras ACestegoimagen COrresponde
a la imagen obtenida después de someter
intencionalmente la imagen de prueba al método
esteganografico de LSB-M.

Las Medidas de Similitud Binarias

Si la imagen tiene un mensaje oculto, las
caracteristicas de los vecinos cercanos se alteran
en el LSB [9], considerando imagines de tamafio
MxN la similitud binaria puede ser representada
como:

1six; =0yx]

0

2sixj=0yxi =1
) ©)
1

2 3six; =1yxf
4six;=1yx{ =

Donde x; representa el pixel en la
posicion i, y x{ los vecinos del pixel i.
Consecuentemente un conjunto de 10
caracteristicas son obtenidas mediante (4-13),
para formar un vector caracteristico de 10
elementos.

_ 2(a+d)
my = 2(a+d)+b+c (4)
a
my = a+2(b+c)r ()
a
ms = b+(al (6)
a+
my —1b+c, ) ) (7)
_1(a ,a  d  d
ms = 4 (a+b + a+c -(Il_ b+d + c+b) (8)
mg = i )
J(@+b)(a+c)(b+d)(c+b)
a a
m7 = Jao T v (10)
b+c
Mg = 2a+bt-)|-c1 (11)
C
Mo = (a+b+c+d)2 (12)
b+c
™0 = Jarbrerd (9
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Los valores de a, b, ¢, d son obtenidos
mediante:

a=—_%a (14)
b=——% 0 (15)
c= %G (16)
d=—% o (17)

Donde a denota la funcion de transicion
de los pixeles vecinos del pixel central.

Amplitud del Extremo Local

Es un método para detectar archivos tratados con
el algoritmo LSB-Matching [4]. En donde la
posicion del extremo local consiste en las
posiciones minimas y maximas del histograma,
asi como el uso de una matriz de coocurrencia
para las obtener las direcciones horizontal o
vertical, 45° y 135° [13], en el cual es realizado
el analisis.

Mediante este método un conjunto de 10
valores caracteristicos es obtenido del
histograma y las matrices de coocurrencia. Las
primeras dos caracteristicas son obtenidas del
histograma mediante (18) y (19).

A= ersn{3,4,...252} [2h(x) —h(x—1) —h(x+1 (18)

Donde h(x) es el numero de pixeles con
valor X.

d; = Xxeen2,253312h(®) —h(x—1) —h(x+ 1) (19)
Las caracteristicas obtenidas mediante la

matriz de coocurrencia son calculadas mediante

(20).

A;(M) = Ypeer [4M(p) — Xnen M(p + n)| (20)

Finalmente, los valores diagonales de las dichas
matrices son obtenidos mediante (21).
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dp (M) = ZEZ5M(k k) (21)

Donde N = {(0,1), (1,0), (—=1,0),(0,—1)},
las diez caracteristicas se presentan en la tabla 1:

A
dy
A,
AZ (Mvertical)
A, (Myse)
A2 (M135°)
dz (Mhorizontal)
dz (Mvertical)
dp (Mys-)
d,(M35°)

Tabla 1 Caracteristicas obtenidas con el método ALE.

OO|IN OO |WIN -

=
o

Finalmente, una maquina de soporte
vectorial con un kernel Gaussiano [14] es
implementada como clasificador, en este el
conjunto de vectores caracteristicos son tratados
con el objetivo de indicar si la imagen pose 0 no
informacion oculta.

Resultados

Para evaluar el método propuesto es utilizada
una base de imagenes BOWS-2 [15], la cual
contiene 10,000 imagenes en escala de grises de
tamafio 512x512 pixeles. Inicialmente en el
conjunto de iméagenes se oculta informacion en
el 25%, 50%, 75% y 100% de la imagen
mediante el método esteganografico LB-M,
posteriormente mediante el uso de clasificador
de texturas las imagenes son clasificadas en tres
categorias:  planas (A), semiplana o0
medianamente texturizada (B) y texturizada (C)
en donde la categoria A tiene un total de 2482
imagenes planas, la categoria B tiene 5650
imagenes y la categoria C tiene 1868 imagenes.
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Las imagenes contenidas en cada una de
estas categorias son tratadas mediante los
algoritmos de Autocorrelacion, Medidas de
Similitud Binarias y Amplitud del Extremo
Local. En la tabla 2 se muestra la dimension de
los elementos de cada vector, los cuales son
clasificados mediante una méquina de soporte
vectorial y un kernel Gaussiano, el cual indicara
si las imagenes contienen informacion oculta o
no.

AC \ BSM ALE

| Dimensi6n del vector 8 10 10

Tabla 2 Dimension cada vector caracteristico,
correspondiente a cada método de extraccién de
caracteristicas.

En el método propuesto se usaron 4
diferentes porcentajes de informacion oculta:
25%, 50%, 75% y 100% los cuales son
analizados mediante diferentes métodos de
extraccion de caracteristicas (AC), (BSM) y
(ALE), cuyos porcentajes de deteccion
comparados con métodos convencionales se
muestran en la Tabla 3, Tabla 4 y Tabla 5
respectivamente.

Convencional ‘ 57.71 | 72.47 | 85.55 | 86.28
A 57.86 | 73.49 | 86.49 | 86.70
B 58.06 | 72.86 | 86.42 | 86.45
C 57.97 | 72.64 | 86.53 | 86.42

Tabla 3 Porcentaje de deteccion del método propuesto
usando el método de extraccion de caracteristicas de Auto
Correlacion.

100%

T oo e 6092 [ 7999 |[90.00 |90.20
A 65.21 | 80.52 | 90.76 | 90.79
B 65.15 | 79.96 | 90.44 | 90.76
C 65.08 | 80.91 | 91.04 | 90.30

Tabla 4 Porcentaje de deteccion del método propuesto
usando el método de extracciéon de caracteristicas de
Medidas de Similitud Binarias.
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25% 50%

Convencional [REEE
73.42 | 87.74 | 9250 | 92.49
B 73.05 | 87.70 | 92.61 | 92.67
C 73.23 | 87.19 | 92.51 | 92.50

Tabla 5 Porcentaje de deteccion del método propuesto
usando el método de extraccion de caracteristicas de
Amplitud del Extremo Local.

En las tablas se puede observar que en
general el método propuesto presenta un mejor
rendimiento que el método convencional.

Conclusiones

En este articulo se propone un nuevo algoritmo
de esteganalisis adaptivo para imagenes digitales
en el cual gracias a la incorporacion de un
algoritmo capaz de realizar una clasificacion de
cada imagen de acuerdo con sus caracteristicas
de textura es posible reducir el error de deteccidn
que se presenta en los algoritmos
convencionales, obteniendo asi una mejor
deteccién de estegoimagenes generadas por el
método de LSB-M. El uso de una maquina de
soporte vectorial como clasificador para
discriminar las estegoimagenes de las iméagenes
naturales ayuda a incrementar el porcentaje de
deteccion del método propuesto ante diferentes
porcentajes de informacidn oculta, siendo capaz
de realizar detecciones superiores al 55% para
un porcentaje de informacidn oculta del 25%.
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