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Resumen

Con el tiempo, las redes de sensores inalambricas (WSN)
se han utilizado para una variedad de aplicaciones. Se ha
dedicado un amplio trabajo a diversas aplicaciones de
WSN. Es importante resaltar que, debido a sus
limitaciones fisicas, los sensores son propensos a varios
tipos de fallas. Estas restricciones pueden plantear graves
problemas en las aplicaciones de deteccion de eventos.
Sobre todo, si las WSN son desplegados en entornos
hostiles, como el sector industrial o ambiental. La
deteccion de anomalias ha atraido recientemente la
atencion de la comunidad cientifica, debido a su relevancia
en aplicaciones del mundo real. Las soluciones propuestas
dependen en gran medida en la supervision y en la
comunicacién, utilizando  técnicas  basadas en
herramientas tales como Aprendizaje Automatico y Redes
Neuronales. En este contexto, realizamos una introduccion
a las técnicas de deteccidn de anomalias més utilizadas en
WSN. Recopilando y comparando los principales métodos
aplicados en escenarios especificos, analizamos las
ventajas y conveniencias de usar alguno de ellos.

Redes de Sensores, Deteccion de Fallas, Aprendizaje
Automatico

Abstract

Over time, wireless sensor networks (WSN) have been
used for a variety of applications. Extensive work has been
dedicated to various WSN applications. It is important to
note that, due to their physical limitations, the sensors are
prone to several types of faults. These restrictions can pose
serious problems in event detection applications.
Especially if the WSNs are deployed in hostile
environments, such as the industrial or environmental
sector. The detection of anomalies has recently attracted
the attention of the scientific community, due to its
relevance in real-world applications. The proposed
solutions depend to a large extent on supervision and
communication, using techniques based on tools such as
Machine Learning and Neural Networks. In this context,
we introduce the most commonly used anomaly detection
techniques in WSN. Compiling and comparing the main
methods applied in specific scenarios, we analyze the
advantages and conveniences of using any of them.

Sensor Networks, Anomalies Detection, Machine
Learnin
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Introduccion

Los recientes avances tecnoldgicos en hardware
han hecho posible implementar pequefios nodos
de sensores inalambricos, de baja potencia, con
poco ancho de banda y multifuncionales para
monitorear e informar las condiciones y eventos
en sus entornos locales (Liu D. a., 2007). Un
gran conjunto de estos nodos sensores pueden
formar redes de sensores inalambricos de una
manera ad hoc, creando un nuevo tipo de
sistemas de informacion (Shahid, Naqvi, &
Qaisar, 2014). Entre sus usos estan el monitoreo
ambiental, manejo de desastres, monitoreo
médico, vigilancia inteligente, y recientemente
en la creacion de vehiculos autonomos
(Ogundile & Alfa, 2017). Las oportunidades y
desafios de estas redes de nodos pequefios, han
atraido a una gran comunidad de investigadores
y desarrolladores. En especifico, en temas de
identificacion de anomalias en WSN. La
implementacion de una WSN en entornos
extremos, tales como sistemas industriales,
produce un conjunto propio de retos que pueden
Ilevar a los sistemas a entrar en estados de falla
(Gaura, 2010). Por ejemplo, la aparicién de datos
atipicos, ya sea por falta de energia, dafio fisico
o interferencia ambiental (Akyildiz, Su,
Sankarasubramaniam, & Cayirci, 2002). En la
mayoria de las areas de aplicacion, los métodos
tradicionales para el diagnostico de anomalias en
WSN dependen profundamente de la pericia de
los técnicos. Este método es ineficiente y costoso
en lugares donde es critico tener un buen control
de prevencion de fallas, como es el caso en
grandes sistemas industriales.

De manera general, la deteccién de
anomalias se ha estudiado en multiples
contextos, desde entornos extremos como
sistemas industriales (Ramotsoela, Abu-Mahfouz,
& Hancke, 2018; Marti, Sanchez-Pi, Molina, &
Garcia, 2015; Yi, y otros, 2015; Liu, Liu, Zhang, &
Peng, 2016; Rabatel, Bringay, & Poncelet, 2011,
Vries, Van Den Akker, Vonk, De Jong, & Van
Summeren, 2016), redes de telecomunicaciones,
monitoreo ambiental (Aslan, Korpeoglu, &
Ulusoy, 2012; Ul Islam, Hossain, & Andersson,
2018; Mainwaring, Polastre, Szewczyk, & Culler,
2002; Rajasegarar, Leckie, Bezdek, & Palaniswami,
2010; Rassam, Maarof, & Zainal, 2014; Magan-
Carrién, Camacho, & Garcia-Teodoro, 2015; Conde,
2011) , sistemas mecénicos 0 monitoreo médico
(Ayadi, Ghorbel, Obeid, & Abid, 2017) (Smarsly
& Law, 2014; Cowton, Kyriazakis, Plotz, &
Bacardit, 2018; Haque, Rahman, & Aziz, 2015;
Salem, Liu, & Mehaoua, 2013; Alemdar & Ersoy,
2010).
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En afios recientes han surgido métodos
més eficaces que hacen frente a las carencias
gue, como humanos, podemos tener. Entre los
que destacan métodos no paramétricos, como
técnicas de Inteligencia Artificial o Aprendizaje
Automatico (ML, por sus siglas en ingles). Hay
varios articulos de revision dedicados a estudiar
extensamente las técnicas principales para la
deteccion de anomalias, donde se destaca
(Chandola, Banerjee, & Kumar, 2009) por su
aportacion que nos permite comprender mejor
las técnicas existentes de acuerdo al dominio de
la investigacion. Para redes de sensores
encontramos articulos de revision recientes
como (Ayadi, Ghorbel, Obeid, & Abid, 2017) ,
y otros no tan recientes, pero con gran aportacion
al tema (Xie, Han, Tian, & Parvin, 2011; S.
Rajasegarar & Palaniswami, 2008; Shahid,
Naqgvi, & Qaisar, 2012; Savage, Zhang, Yu,
Chou, & Wang, 2014).

En este documento se retoman las
técnicas mas destacadas de deteccion de
anomalias en WSN mencionadas en estos
articulos de revision. El proposito es actualizar
las técnicas con trabajos mas recientes y hacer
una introduccion a las mas utilizadas para
deteccion de anomalias en una WSN.

El documento se encuentra estructurado
de la siguiente forma: en la Seccién 2 se
introducira el tema de anomalias en las redes de
sensores y qué tipos existen. En la Seccién 3 se
hablara brevemente sobre los métodos mas
destacados utilizados en la deteccion de
anomalias en redes de sensores. Para finalizar, se
presentara un analisis de las técnicas en la
Seccion 4.

Deteccion de anomalias

Una anomalia o un valor atipico, se define como
una observacion que es inconsistente con el resto
de las muestras observadas (S. Rajasegarar &
Palaniswami, 2008). Por otro lado, el concepto
de deteccion de anomalias puede variar
dependiendo del contexto en que se emplea. En
(Kumarage, Khalil, Tari, & Zomaya, 2013) se
define como una rama de la deteccién de
intrusiones, que identifica un comportamiento
anormal sin conocimiento previo de la
naturaleza de ese comportamiento. Por otro lado,
en (Al-Thani, 2018) se define como un campo
cuyo objetivo es encontrar patrones o datos que
no encajen con el comportamiento esperado
dentro de un conjunto general de datos.
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Mientras que en (Behravan, y otros,
2017), se define como el area de investigacion
que busca automatizar el proceso de deteccion de
comportamientos anormales en sistemas fisicos
y diagnosticar las causas. En WSN, la deteccion
de anomalias se puede definir como un proceso
de identificacién de comportamientos anomalos,
de una forma precisa y utilizando una cantidad
minima de recursos disponibles en la WSN
(Maleh & Ezzati, 2015).

Tipos de anomalias en WSN

Por la naturaleza de los sensores, existen varios
factores que hacen a las WSN ser propensas a la
aparicion de datos atipicos. En (Conde, 2011) se
describen algunas, en las que se encuentran:
errores de calibracion o instalacion, falta de
mantenimiento, dafio fisico, cambios en el
ambiente del sensor.

- Errores de calibracion o instalacion: este
tipo de errores suelen producir ruido en
las mediciones. Es posible detectarlos
por la extrema diferencia que existe con
los datos normales (Ayadi, Ghorbel,
Obeid, & Abid, 2017).

- Falta de mantenimiento: los sensores,
como todo instrumento fisico tienen un
lapso de vida limitado. La mayoria de
ellos funcionan con baterias y con el
tiempo su rendimiento tiende a
deteriorarse, produciendo mediciones
erréneas o atipicas (Ramotsoela, Abu-
Mahfouz, & Hancke, 2018).

- Cambios en el ambiente: Los sensores
suelen usarse en escenarios extremos
donde su integridad fisica suele
exponerse a altas  temperaturas,
radiacion, o zonas quimicamente
corrosivas por periodos prolongados.
Este tipo de estrés puede producir
desviaciones  significativas en los
patrones normales de los datos (Shahid,
Nagvi, & Qaisar, 2012).

Un aspecto importante de la deteccion de
anomalias es la naturaleza de la misma. En
(Ahmed, Naser Mahmood, & Hu, 2016) se
menciona la siguiente clasificacion:

- Anomalia puntual: Cuando una instancia
de datos particular se desvia del patron
normal del conjunto de datos.
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- Anomalia contextual: Cuando una
instancia de datos se comporta de manera
andémala en un contexto particular.

- Anomalia  colectiva: Cuando una
coleccién de instancias de datos
similares se comporta de forma anémala
con respecto a todo el conjunto de datos.

Meétodos de deteccion de anomalias en WSN

Un método de deteccion de anomalias en redes
de sensores debe tener las siguientes
propiedades. Primero, debe poder identificar con
precision todos los tipos de anomalias, asi como
el comportamiento normal (Ayadi, Ghorbel,
Obeid, & Abid, 2017). Segundo, debe ser
robusto, es decir, debe poder manejar los
cambios de patrones en los conjuntos de datos
(Ramotsoela, Abu-Mahfouz, & Hancke, 2018).
Tercero, por las limitaciones de recursos en los
sistemas de sensores, este debe ser eficiente
(Chandola, Banerjee, & Kumar, 2009). Por
altimo, también es deseable que un algoritmo de
deteccion pueda descubrir anomalias en tiempo
real o casi en tiempo real (Yao, Sharma,
Golubchik, & Govindan, 2010).

Deteccién de Anomalias en WSN
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Figura 1 Clasificacion de técnicas para deteccion de
anomalias en WSN

En la Figura 1 se desglosa las técnicas
analizadas en este documento. La eleccion de
algunas de estas técnicas esta en funcion de las
caracteristicas del problema. Existen varios
indicadores como la naturaleza de los datos, la
disponibilidad de datos etiquetados, el tipo de
anomalia que se va a detectar y la arquitectura de
comunicacion de la WSN que ayudan a definir
el problema (Chandola, Banerjee, & Kumar,
2009). Por ejemplo, dependiendo de la forma de
comunicacion y computacion entre los nodos de
la WSN, se distinguen dos esquemas para la
deteccion de anomalias, centralizado vy
distribuido. En un enfoque centralizado, todos
los datos recibidos en nodos individuales se
transmiten a un nodo central.

VADILLO-MEJIA, C., MOO-MENA, F. y GOMEZ-MONTALVO, J.
Deteccion de anomalias en redes de sensores inalambricos. Revista del
Desarrollo Tecnoldgico. 2019



Articulo

25
Revista del Desarrollo Tecnolégico

El nodo central es responsable de
procesar todos los datos recibidos de la red y
determinar los valores o eventos atipicos (Ayadi,
Ghorbel, Obeid, & Abid, 2017). Estos enfoques
requieren que se comuniquen grandes cantidades
de mediciones sin procesar a un nodo central
para su procesamiento (S. Rajasegarar &
Palaniswami, 2008). Esta carga genera un
aumento en la energia de la WSN, reduciendo la
vida util de la red (Miao, Liu, Zhao, & Li, 2018).
Ademas, dado que el nodo central es una pieza
importante de un enfoque centralizado, si este
nodo falla, todo el proceso de deteccion de
anomalias se ve afectado de igual forma.

En un enfoque distribuido, las tareas se
ejecutan en cada nodo localmente (Miao, Liu,
Zhao, & Li, 2018). Se usan los datos locales y la
informacion recibida de sus vecinos de un salto
(Ayadi, Ghorbel, Obeid, & Abid, 2017). Se
realiza algin procesamiento que permita
determinar las estadisticas de los datos
recopilados.  Posteriormente, cada nodo
transmite sus datos a un jefe de cluster en la red.
El jefe es responsable de procesar las estadisticas
recibidas de todos los nodos y determinar las
anomalias (S. Rajasegarar & Palaniswami,
2008). Este enfoque tiene muchas ventajas en
comparacion con el procesamiento centralizado.
Por ejemplo, dado que el procesamiento
distribuido no necesita un nodo central, solo
intercambia mensajes entre vecinos a un solo
salto. Ademas, es escalable, robusto y la
sobrecarga de comunicacién por nodo se puede
mantener a un nivel considerable (Miao, Liu,
Zhao, & Li, 2018).

A partir del tipo de esquema de
comunicacion, centralizado o distribuido, se
pueden identificar  subclasificaciones de
métodos de deteccion de anomalias en WSN, por
ejemplo, en (Dunning & Friedman, 2012) se
catalogan con base a dos posibles escenarios.
Primero, podriamos no tener un conocimiento a
priori de lo que se estd buscando. Segundo,
podriamos tener informacion etiquetada de las
anomalias. En el primer enfoque se detectan
anomalias sin un conocimiento previo de los
datos. Técnicas de aprendizaje no supervisado o
clustering destacan en este enfoque. En el
segundo caso, se cuenta con datos etiquetados,
es decir, los datos estan marcados como
normales o anormales. Se destacan técnicas de
aprendizaje supervisado, donde se entrena el
clasificador a partir de los datos etiquetados.
Luego, el clasificador entrenado se usa para
clasificar datos nuevos.
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Los autores de (S. Rajasegarar &
Palaniswami, 2008), dan un paso méas y
consideran una tercera categoria a las dos
descritas previamente. Este tercero es anadlogo a
un enfoque semi supervisado, donde un
clasificador aprende una generalizacion breve de
un conjunto de datos dado, que luego puede
usarse para reconocer anomalias. Enseguida,
este puede aprender de manera incremental el
modelo normal a medida que los datos estén
disponibles.

En (Ahmed, Naser Mahmood, & Hu,
2016), se agrupan las técnicas en cuatro
categorias: Clasificacion, Estadisticos,
Clustering y Teo6ricas de informaciéon. En
(Ramotsoela, Abu-Mahfouz, & Hancke, 2018) y
(S. Rajasegarar & Palaniswami, 2008) los
autores utilizan dos categorias, paramétricos
(estadisticos) y no paramétricos (asumen no
tener conocimiento previo sobre la distribucién
de los datos). En los métodos paramétricos
encontramos técnicas basadas en meétodos
estadisticos, que asumen o estiman un modelo de
la distribucion de los datos y evaluan las
instancias de datos con respecto a qué tan bien se
ajustan al modelo (Shahid, Nagvi, & Qaisar,
2012). En los no paramétricos encontramos
técnicas de clasificacion enfocados en métodos
de mineria de datos e inteligencia artificial. Estos
se pueden agrupar en tres subcategorias:
supervisado, semi supervisado y no supervisado.

Las Tablas 1 y 2, resumen las
caracteristicas de estas dos categorias.

Categoria ‘ Caracteristicas

Paramétrico e Distribucidn estadistica.
e Requiere conocimiento a
priori del modelo.
e Entorno estatico.
e Deteccidn répida.
No e Datos etiquetados.
paramétrico e No requiere conocimiento a
tsoela, ABiiWiahfouz, & Hancke,
e  Mas flexibles.
e  Entorno dinamico.
e Deteccion moderada/lento.

Tabla 1 Métodos paramétricos y no paramétricos
Meétodos paramétricos

Las técnicas paramétricas ajustan un modelo
estadistico asumiendo el conocimiento de la
distribucion de densidad (Chandola, Banerjee, &
Kumar, 2009).
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Se detecta una anomalia cuando se
observan datos que tienen una probabilidad
pequefia de ocurrir (Ramotsoela, Abu-Mahfouz,
& Hancke, 2018). Los métodos paramétricos
pueden ser univariados o multivariados, siendo
esta Ultima mé&s adecuada para WSN
(Ramotsoela, Abu-Mahfouz, & Hancke, 2018).
El primero solo trata con una variable aleatoria a
la vez, mientras que el ultimo permite que mas
de una variable aleatoria se modele utilizando la
misma funcion de distribucion.

Meétodos no paramétricos

En las técnicas no paramétricas la estructura del
modelo no esta definida a prioiri, sino que se
determina a partir de los datos dados (Chandola,
Banerjee, & Kumar, 2009). Estas técnicas suelen
hacer menos suposiciones con respecto a los
datos, en comparacion con las técnicas
paramétricas. Ademas, realizan el de patrones a
través del aprendizaje automatico en el que se
utiliza un conjunto de datos conocido para
encontrar la relacion entrada/salida del sistema.
Implementados correctamente son eficientes con
los recursos de las WSN (Ramotsoela, Abu-
Mahfouz, & Hancke, 2018).

. Conocimiento . B
Método ‘ previo Ventajas Desventajas
-Requiere
datos
-Deteccion etiquetados.
. . - -Entornos
Supervisado Si rapida de estaticos
anomalias. -Propenso a
sobre
entrenamiento.
-No requiere
datos reales de L
No entrenamiento | _Deteccion
supervisado No _ moderada/lent
a.
-Entorno
dindmico.
-Puede
aprender

Semi
supervisado

Parcial

progresivamen
te a medida
que los datos
estén
disponibles.
-Flexible a
cambios en los
datos.
-Deteccion
rapida/modera
da.

-Si el
aprendizaje
falla, los

errores pueden
reforzarse a si
mismos.

Tabla 2 Técnicas no paramétricas

Fuente: (Ramotsoela, Abu-Mahfouz, & Hancke, 2018)

En funcién del grado de disponibilidad
de las etiquetas de los datos, estas técnicas
pueden funcionar en tres modos: supervisado,
semi supervisado y no supervisado (Chandola,
Banerjee, & Kumar, 2009).
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Supervisado

Los enfoques supervisados necesitan aprender
modelos de normalidad y anormalidad
utilizando datos preestablecidos (Han, 2012).
Por lo tanto, la identificacion de un nuevo punto
de datos como normal o atipico depende del
modelo que encaje en el punto de datos (Ayadi,
Ghorbel, Obeid, & Abid, 2017). Los ejemplos
incluyen redes neuronales artificiales (ANN),
Support Vector Machines (SVM), etc.

También conocidas como técnicas de
clasificacion supervisada (Han, 2012), producen
una funcion f, el clasificador, capaz de asociar
algunos datos de entrada, normalmente un vector
x de atributos numéricos x; , Ilamados
caracteristicas, a un valor de salida y, la etiqueta
de clase, tomada de una lista Y de posibles datos.

Para construir esta funcion de mapeo, el
algoritmo de clasificacion supervisada necesita
datos de ejemplos ya etiquetados. En otras
palabras, un conjunto de parejas (x, y), también
Ilamado conjunto de entrenamiento (Schatz,
HoRfeld, Janowski, & Egger, 2013) .

Uno de los principales requisitos de estos
métodos es la calidad de los datos. En
aplicaciones reales, no es tan sencillo obtener
datos de una alta calidad para el entrenamiento,
ni mucho menos datos sobre anomalias
(Blomquist & Mdller, 2015).

Este enfoque no se puede utilizar para
una clasificacion en linea, donde el clasificador
aprende el modelo de clasificacion con la llegada
de nuevas muestras de datos y luego clasificar
las siguientes muestras de datos segin el modelo
aprendido. Técnicas basadas en estadisticas son
en su mayoria supervisadas (Shahid, Nagvi, &
Qaisar, 2012).

Redes neuronales artificiales

Una técnica béasica de deteccion de anomalias
que utiliza redes neuronales funciona en dos
pasos. Primero, una red neuronal se entrena con
datos de estados normales. Segundo, cada
instancia de prueba se proporciona como una
entrada a la red neuronal. Si la red acepta la
entrada de prueba, es normal y si la red rechaza
una entrada de prueba, es una anomalia
(Chandola, Banerjee, & Kumar, 2009).
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La eleccion del algoritmo de
entrenamiento, la arquitectura de la red, la
representacion de la sefial de entrada y el
conjunto de entrenamiento, juegan un papel
importante para el entrenamiento de estas redes
(Azimisadjadi, Poole, Sheedvash, Sherbondy, &
Stricker, 1992). Por ejemplo, se ha demostrado
que una red neuronal de tres capas, con no
linealidad sigmoidal en los nodos, puede
aproximar cualquier funcion no lineal arbitraria
y generar cualquier regidn de decision compleja
necesaria para las tareas de deteccion y
clasificacion (Hecht-Nielsen, 1988). La eleccién
del algoritmo de entrenamiento, por otro lado,
determina la tasa de convergencia hacia una
solucién, el tiempo requerido para alcanzar una
solucion y la optimizacion de la misma. Si se
utilizan suficientes muestras de entrenamiento y
parametros internos, la transformacion entrada-
salida puede definirse con wuna precision
arbitraria (Hecht-Nielsen, 1988).

Las redes neuronales se han usado en
varios dominios como procesamiento de
imagenes, sin embargo, suelen tener un alto
requerimiento computacional. Para deteccion de
anomalias en redes de sensores, se han mezclado
técnicas de redes neuronales con otras técnicas,
como los métodos estadisticos. En (Hawkins,
He, Williams, & Baxter, 2002), se utiliza una
Red Neural Replicante (RNN) para proporcionar
un factor incontable para el trafico anémalo de la
red. Se trata de una percepcion multicapa de
retroalimentacion con tres capas ocultas situadas
entre las capas de entrada y salida.

Su objetivo es reproducir el patrén de
datos de entrada en la capa de salida con un error
minimizado a través de la formacion. En (Ma,
Wang, Cheng, Yu, & Chen, 2016) se propone un
enfoque novedoso Illamado SCDNN, que
combina algoritmos de agrupamiento espectral
(SC, por sus siglas en ingles) y de red neuronal
profunda (DNN, por sus siglas en ingles).

Los resultados experimentales indican
que el clasificador SCDNN no solo funciona
mejor que una red neuronal de propagacion hacia
atras (BPNN, por sus siglas en ingles), Support
Vector Machines (SVM), Random Forests (RF)
y modelos de redes Bayesianas en la precisién de
deteccidén y los tipos de ataques anormales
encontrados,  también  proporciona  una
herramienta eficaz de estudio y analisis de
deteccion de intrusos en redes de sensores.
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En (Subba, Biswas, & Karmakar, 2018)
se utiliza una combinacion de reglas de
especificacion y un médulo ligero de deteccion
de anomalias basado en redes neuronales para
identificar nodos de sensores maliciosos. Los
resultados de la simulacion muestran que el
framework propuesto logra una mayor precision
y tasa de deteccion en una amplia gama de
ataques, mientras que al mismo tiempo minimiza
el consumo total de energia y el volumen de
trafico en la WSN.

Support Vector Machines

Las técnicas basadas en Support Vector
Machine, utilizan algoritmos robustos de
aprendizaje supervisado que se basan en el
principio de minimizacion del riesgo estructural
de la teoria del aprendizaje estadistico (Vapnik,
1998). Su objetivo es encontrar un hiperplano
lineal que separe un conjunto de muestras
positivas de un conjunto de muestras negativas
con un margen maximo.

Este margen se define por la distancia del
hiperplano al punto més cercano de las muestras
positivas y negativas, también llamados vectores
de soporte (Yélamos, Escudero, Graells, &
Puigjaner, 2009). Sin embargo, las técnicas
estandares de SVM no tienen un buen
desempefio en casos donde hay escasez de datos
atipicos. En estos casos se emplean modelos
hibridos (Erfani, Rajasegarar, Karunasekera, &
Leckie, 2016; Shahid, Naqgvi, & Qaisar, 2014,
Saeedi Emadi & Mazinani, 2018; Maleh &
Ezzati, 2015; Raghuvanshi, Rajeev, &
Sudarshan, 2000).

Otro problema comdn es que, en la
mayoria de los casos, los datos no son
linealmente separables y es necesario utilizar
estrategias como  proyectarlos a otras
dimensiones  (Raghuvanshi,  Rajeev, &
Sudarshan, 2000). En este caso, las funciones del
kernel se utilizan para transformar el espacio
multidimensional original en otro, donde las
clases son lineales y separables (Maleh & Ezzati,
2015).

La idea clave es mapear, mediante una
funcién de kernel, los puntos de entrenamiento
en un espacio recién transformado, generalmente
de mayor o incluso de infinita dimensionalidad,
donde los puntos pueden ser separados
eficientemente con un hiperplano (Schatz,
HoRfeld, Janowski, & Egger, 2013).
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En la practica, las SVM son entrenadas
usando diferentes kernels para seleccionar el que
tenga el mejor rendimiento para el problema
planteado (Morales, Cebrian, Fernandez-
Blanco, & Sierra, 2016).

Semi supervisado

En la mayoria de las aplicaciones, las muestras
anémalas son generalmente insuficientes e
inexactas, lo que complica el uso de métodos
supervisados. Para abordar esto, se aplican
técnicas semi supervisadas para modelar los
registros normales, y solo los registros que no
cumplen con el modelo generado se etiquetan
como andmalos (Pang, 2018). Estas técnicas se
caracterizan por primero ensefiarles la clase
normal/anormal, pero  posteriormente el
algoritmo aprende a reconocer a la otra clase
deseada (Hodge & Austin, 2004). Es adecuado
para datos dindmicos, ya que s6lo aprende una
clase que proporciona el modelo de normalidad
0 anormalidad. Puede aprender el modelo
gradualmente a medida que llegan nuevos datos,
ajustando el modelo para mejorar los resultados,
a medida que cada nuevo ejemplar esté
disponible.

Técnicas basadas en derivaciones de
SVM, como One-Class SVM (1SVM), se han
vuelto una opcién recurrente en WSN
(Bahrepour, Meratnia, Poel, Taghikhaki, &
Havinga, 2010; Rajasegarar, Leckie, Bezdek, &
Palaniswami, 2010; Zhang, Meratnia, &
Havinga, 2009; Sanchez, 2003).

1SVM

Recientemente varios enfoques 1SVM han sido
propuestos para la deteccion de anomalias. El
funcionamiento general de 1SVM es mapear
primero los vectores de datos (mediciones)
desde el espacio de entrada al espacio de la
caracteristica, mediante una funcion no lineal
(Rajasegarar, Leckie, Bezdek, & Palaniswami,
2010). Los vectores mapeados en el espacio de
la caracteristica son vectores de imagen. Luego,
se encuentra una superficie suave o un limite en
el espacio de caracteristicas que separe los
vectores de imagen en mediciones normales y
andmalas (Rajasegarar, Leckie, Bezdek, &
Palaniswami, 2010). En otras palabras, aprenden
el limite alrededor de las instancias normales
durante el entrenamiento, mientras que ignoran
alguna instancia anémala en los datos.
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Es decir, cualquier instancia nueva que se
encuentre fuera de este limite como un valor
atipico (Shahid, Nagvi, & Qaisar, 2012).

Al usar una funcion kernel para mapear
implicitamente el espacio de entrada a un
espacio de caracteristicas de mayor dimension,
estos meétodos pueden modelar patrones
altamente no lineales de comportamiento normal
de una manera flexible (Maleh & Ezzati, 2015).

No supervisado

Un reto en la deteccion de anomalias no
paramétricas es obtener datos etiquetados para
entrenar un clasificador. La obtencion de estos
datos limpios y etiquetados suele ser costoso o
una tarea manualmente intensiva (Rajasegarar,
Leckie, Bezdek, & Palaniswami, 2010).
Ademas, en el caso de las redes de sensores, el
entrenamiento debe realizarse con frecuencia
para adaptarse a los cambios en el
comportamiento normal a lo largo del tiempo, ya
sea periddicamente o en linea, sin que esté
disponible ninguna de estas etiquetas.

Las técnicas no supervisadas, son unas
opciones validas que no requieren de un proceso
de entrenamiento. Pueden identificar valores
atipicos basados en modelos estandar de
distribucion estadistica o en la distancia total
entre un punto y sus vecindarios (Ayadi,
Ghorbel, Obeid, & Abid, 2017). Suponen
implicitamente que los casos normales son
mucho mas frecuentes que las anomalias en los
datos (Portnoy, Eskin, & Stolfo, 2001).

Cuando esta suposicion no es cierta, estas
técnicas sufren de altas tasas de falsas alarmas.
Muchas técnicas semi supervisadas pueden ser
adaptadas para funcionar en modo no
supervisado utilizando una muestra del conjunto
de datos sin etiquetar como datos de
entrenamiento (Chandola, Banerjee, & Kumar,
2009). Esta adaptacion supone que los datos de
las pruebas contienen muy pocas anomalias y
que el modelo aprendido durante el
entrenamiento es los suficientemente robusto
frente a estas pocas anomalias. Esta es la
principal  ventaja  sobre los  métodos
supervisados, y es que no requieren los datos
reales de entrenamiento, lo cual es muy
importante, especialmente en la practica (Li &
Teng, 2006). Las técnicas que mas destacan en
esta categoria son las basadas en clustering y
Nearest Neighbors.
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Clustering Este enfoque se ha utilizado para

Clustering es una técnica popular dentro de la
comunidad de mineria de datos para agrupar
instancias de datos con comportamientos
similares en clusteres (Ayadi, Ghorbel, Obeid, &
Abid, 2017). En WSN, las mediciones o los
datos recopilados por los nodos sensores pueden
agruparse mediante la identificacion de grupos
con mediciones similares en los datos (Park,
2018). Aqui la similitud significa la proximidad
de los vectores de datos entre si. La deteccion de
anomalias se hace con base a las agrupaciones
formadas. Si una instancia de dato nueva no
pertenece a una agrupacion, o si un grupo de
datos forman agrupaciones pequefias en
comparacion con otras agrupaciones, entonces
se consideran datos anémalos (Ayadi, Ghorbel,
Obeid, & Abid, 2017). Para la comunicacién, los
datos en cada nodo se agrupan mediante
clasteres hiperesféricos.

En la literatura, existen variantes de
algoritmos basados en clustering para extraccion
de datos con valores atipicos, como (Ma, Wang,
Cheng, Yu, & Chen, 2016; Moshtaghi, 2011;
Rajasegarar, Leckie, & Palaniswami, 2014; Loo,
2006)

Nearest Neighbors

Estos enfoques utilizan varias nociones de
distancias (medida de similitud) entre dos
instancias de datos (Rajasegarar, Leckie, &
Palaniswami, 2013). Ejemplos de medidas
incluyen la distancia al vector de datos vecino
mas cercano (NN), la distancia al kth vector de
datos vecino més cercano (kKNNM), vy la
distancia al promedio de los k vectores de datos
méas cercanos (KNN promedio) (Rajasegarar,
Leckie, & Palaniswami, 2014).

K es un pardmetro definido por el
usuario. Estas medidas de similitud se utilizan
para ordenar los vectores de datos y clasificarlos
como normales o anémalos. Por ejemplo, una
instancia de datos se declara como un valor
atipico si se encuentra lejos de sus vecinos
(Rajasegarar, Leckie, & Palaniswami, 2013).

K-Nearest Neighbors (KNN) es una de
las técnicas ya establecidas y usadas en
deteccién de anomalias (Zhang, y otros, 2010;
Yihua Liao, 2002).
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diversos  propdsitos, como clasificacion,
clustering y deteccion de valores atipicos
(Ayadi, Ghorbel, Obeid, & Abid, 2017). Sin
embargo, es dificil de implementar en WSN
debido a la complejidad de los célculos y
recurrencia de los mismos, que demandan un
alto consumo de energia (Haque, Rahman, &
Aziz, 2015). Algunos trabajos basados en estas
técnicas son (Zhang K. a., 2007; Branch, 2013;
Zhuang, 2006; Magan-Carrién, Camacho, &
Garcia-Teodoro, 2015; Xie, Hu, Han, & Chen,
2013)

Bayesianos

Los métodos Bayesianos se caracterizan por
encontrar que un sensor sea defectuoso a través
de la probabilidad segun el teorema de Bayes
(Muhammed, 2017). Las redes bayesianas (BN)
son una de las técnicas usadas en WSN que se
basan en métodos Bayesianos. Una BN usa un
modelo gréfico probabilistico que es aprendido
de un conjunto de datos de entrenamiento y
estima un valor de sensor calculando una
probabilidad condicional (Zhang H. a., 2018).
Ademas, pueden agregar lecturas de diferentes
sensores en diferentes momentos para
proporcionar una mejor precision de estimacion
(Zhang H. a., 2018).

En una red bayesiana, existe una relacion
padre-hijo entre los nodos que indica que una
variable representada por un nodo hijo depende
de aquellos representados por los nodos padres.

Las BN se pueden utilizar en un esquema
de clasificacion de eventos, haciéndolas
aplicables para la deteccion de anomalias
(Ahmed, Naser Mahmood, & Hu, 2016). El uso
de BN para la deteccion de valores atipicos
permite tener en cuenta la dependencia
probabilistica entre las variables aleatorias (De
Paola, 2015).

El aprendizaje u otras formas de
razonamiento se realizan mediante las reglas de
probabilidad. Estas consisten en encontrar la
categoria que hace que la probabilidad posterior
sea mayor si Se proporciona un conjunto de
datos. Cada nodo de la WSN implementa solo
una parte de una BN. Cada vez que un nodo
sensor coopera con otros nodos, su parte de BN
se conecta con aquellos que residen en otros
lugares (De Paola, 2015).
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En la literatura se han encontrado
modelos exitosos para su implementacion, tales
como Naive Bayesian, Bayesian Networks y
Bayesian Neuronal Networks (Liu, Qi, Hou, &
Chang, 2008). El uso de redes Bayesianas como
medio para el aprendizaje no supervisado y la
deteccion de anomalias en redes de sensores de
monitoreo de gas para minas de carbon
subterraneas se describe en (Hutchison, 2003).

Los autores demostraron que el modelo
de red Bayesiano puede aprender lineas de base
ciclicas para concentraciones de gas, reduciendo
asi las falsas alarmas causadas generalmente por
umbrales de linea plana. Su solucién ha
demostrado ser eficaz tanto en el enfoque
distribuido como en el centralizado.

Andlisis de técnicas

Muchos de los métodos que acabamos de
describir, especificamente los no paramétricos,
necesitan de modificaciones y optimizaciones al
algoritmo estandar para funcionar
eficientemente en WSN. En los métodos
paramétricos el modelo crece solo con la
complejidad del modelo, no con el tamafio de los
datos (Ramotsoela, Abu-Mahfouz, & Hancke,
2018).

Por lo tanto, permiten que el modelo se
evalle rapidamente en nuevas instancias, lo que
los hace adecuados para grandes conjuntos de
datos. Si se sabe que los datos se ajustan a dicho
modelo de distribucion y que esta distribucion
no cambiard durante el tiempo de vida de la
WSN, estos enfoques son una buena opcion para
la deteccion de anomalias (Hodge & Austin,
2004). Sin embargo, debido a que su
aplicabilidad depende del conocimiento a priori
del modelo, que a menudo no esta disponible o
es costoso de obtener, no son la mejor opcion
para nuestro sistema de interés. Ademas, como
sistema complejo la distribucion de datos
evoluciona a lo largo de la vida util de la WSN,
dificultando mas la aplicabilidad de estos
métodos en el sistema de interés (S. Rajasegarar
& Palaniswami, 2008).

Por otro lado, las técnicas no
paramétricas no requieren tener conocimiento
previo sobre la distribucion de los datos. Estas
técnicas son adecuadas para redes de sensores
con recursos limitados donde la distribucion de
datos puede cambiar con frecuencia.
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Por ejemplo, estos cambios pueden ser
causados por el agotamiento de la energia de los
sensores a lo largo de la vida util de la red, lo que
afecta la estabilidad de la topologia de
enrutamiento y, por lo tanto, puede afectar la
deteccion de intrusiones basada en anomalias.
Los cambios sobre el tipo de ambiente
monitoreado también pueden afectar la
distribucion de los valores de medicion. Estas
caracteristicas descritas encajan en el caso de
estudio, haciendo viable el uso de técnicas no
paramétricas. Sin embargo, la complejidad
computacional es mayor a las paramétricas. Por
ejemplo, las basadas en SVM requieren una
solucion de optimizacion cuadratica o lineal en
cada instante. Por su parte, las basadas en
Nearest Neighbors o clustering, tienen la mayor
complejidad computacional, ya que requieren el
calculo de la distancia euclidiana multivariada
entre cada par de muestras de datos. A pesar de
esto, la complejidad de la comunicacion es
comparable a los métodos paramétricos, ya que
solo se necesita transmitir unos pocos
pardmetros entre los distintos nodos de la red,
reduciendo el consumo de energia de la WSN y
alargando su ciclo de vida.

Entre los métodos no paramétricos, los
supervisados tienen la desventaja de requerir
tanto datos normales como anormales para el
entrenamiento del modelo. Estos datos pueden
ser reales o simulados. Ademas, son susceptibles
al sobre entrenamiento cuando no se generalizan
bien en casos completamente nuevos. Sin
embargo, proporcionan un alto grado de
deteccion de datos andmalos, siempre que sean
implementados correctamente.

Los SVM son modelos de aprendizaje
supervisado no paramétricos, cuya complejidad
crece de forma cuadratica con el numero de
muestras. Se adaptan mejor a conjuntos de datos
pequefios con muchas caracteristicas, pero
también a entrenamiento a gran escala con datos
en altas dimensiones a través del uso de kernels.
Sin embargo, SVM requiere mucho tiempo y
memoria para el entrenamiento (Erfani,
Rajasegarar, Karunasekera, & Leckie, 2016).

Las redes neuronales ofrecen soluciones
robustas y adaptables para detectar y clasificar
objetivos en un dominio muy desordenado.
Cuando se agregan nuevos datos o reglas al
sistema, no es necesario volver a entrenar el
sistema, principalmente solo agregando nuevas
reglas.
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Tienen la capacidad de generalizar a
partir de datos limitados, con mucho ruido e
incompletos. Dado a que tienen altos requisitos
computacionales, no son recomendables para la
deteccion de anomalias en un WSN. Pero en
conjunto con otras técnicas, como un método
estadistico o variantes de la misma, resultan ser
bastante poderosas.

En el caso de no contar con suficientes
datos anomalos, los métodos semi supervisados
y no supervisados nos dan opciones aplicables.

El primero es adecuado para datos
dindmicos, ya que so6lo aprende una clase que
proporciona el modelo de normalidad o
anormalidad. ~ Posteriormente,  este  va
aprendiendo progresivamente el modelo a
medida que llegan nuevos datos, ajustandolo con
cada nueva instancia disponible.

Por otro lado, las técnicas no
supervisadas, son unas opciones validas que no
requieren datos etiquetados.

Pueden identificar valores atipicos
basados en modelos estandar de distribucion
estadistica, por ejemplo, redes bayesianas, 0 en
la distancia total entre un punto y sus
vecindarios, como los métodos de Clustering.

Sin embargo, tienen una alta complejidad
computacional y cuando no se cumplen con los
supuestos definidos, estas técnicas sufren de
altas tasas de falsas alarmas.

Los enfoques basados en redes
bayesianas utilizan un modelo gréafico
probabilistico de un conjunto de variables y sus
dependencias probabilisticas. Agregan datos de
diferentes instancias y proporcionan una
estimacion de que un evento pertenezca a la
clase aprendida.

La Tabla 3 resume las caracteristicas de
cada de una de las técnicas no paramétricas
contempladas para WSN.

Ademas, se anexan algunos trabajos de
investigacion donde se han aplicado estas
técnicas de deteccion de anomalias en WSN.
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Supervisado | SVM (Hu, Granderson, Auslander, & | — Requiere datos
Agogino, 2019; Marti, etiquetados.
Sanchez-Pi, Molina, & Garcia, | — Alta

2015; Saeedi Emadi & complejidad
Mazinani,  2018; Erfani, computacional.
Rajasegarar, Karunasekera, & | — Buen

Leckie, 2016; Shahid, Nagvi, & desempefio  en
Qaisar, 2014; Ma, Wang, conjuntos de
Cheng, Yu, & Chen, 2016; datos pequefios.
Rajasegarar, Leckie, Bezdek, & | _ Usa kernels para
Palaniswami, 2010; lidiar con altas
Raghuvanshi,  Rajeev, & dimensiones.
Sudarshan, 2000; Maleh &
Ezzati, 2015) (Granjal, Silva, &
Lourengo, 2018) (Miao, Liu,
Zhao, & Li, 2018) (Feng, Fu,
Du, Li, & Sun, 2017)

ANN (Diaz, Carta, & Matias, 2018; | — Requiere
Tanprasert,  Saiprasert, & datos
Thajchayapong, 2017; Ma, etiquetados.
Wang, Cheng, Yu, & Chen, | — Robustos y
2016; Azimisadjadi, Poole, adaptables.
Sheedvash,  Sherbondy, & | _ capacidad de
Stricker, 1992; Reddy, Sarkar, aprender y
Venugopalan, & Giering, 2016; modelar
Subba, Biswas, & Karmakar, relaciones no
2018; Curiac & Volosencu, lineales y
2012; Cowton, Kyriazakis, complejas
Pl6tz, & Bacardit, 2018; Conde,
2011)
Semi 1SVM | (Ma, Wang, Cheng, Yu, & | — Requiere
supervisado Chen, 2016; Moshtaghi, 2011; minimos datos
Rajasegarar, Leckie, & etiquetados.
Palaniswami; Loo, 2006) — Util cuando se
tiene poca
informacién
de las
anomalias.
No Clust (Ma, Wang, Cheng, Yu, & | — No requiere
supervisado | ering Chen, 2016; Moshtaghi, 2011; datos
Rajasegarar, Leckie, & etiquetados
Palaniswami, 2014; Loo, 2006) | — Consumo
elevado de
energia
— Fécil de
implementar.
— Crea

agrupaciones
de elementos

con las
mismas
caracteristicas
Neare | (Rajasegarar, Leckie, & | — No requiere
st Palaniswami, 2014; Janeja, datos
Neigh | Adam, Atluri, & Vaidya, 2010; etiquetados
bors Xie, Hu, Han, & Chen, 2013; | — Consumo
Zhu, Feng, & Huang, 2016; elevado de
Rajasegarar, Leckie, & energia
Palaniswami, 2013; Liu & | — |ntuitivo vy
Deng, 2013; Bosman, lacca, simple
Tejada, Wortche, & Liotta, | _ Ng requiere
2017) entrenamiento
(Zhang K. a., 2007; Branch, | _ iliza la
2013; Zhuang, 2006; Magan- distancia
Carrion, Camacho, & Garcia- como medida
Teodoro, 2015; Xie, Hu, Han, de  similitud
& Chen, 2013) entre los datos
Bayes | (Wang, Lizier, Obst, | — No requiere
iano Prokopenko, & Wang, 2008; datos
Krishnamachari &  lyengar, etiquetados
2004; Janakiram, Reddy, & | — Detectan
Kumar, 2006; Hill, Minsker, & anomalias a
Amir, 2007) través de

probabilidades

Tabla 3 Técnicas analizadas para deteccion de anomalias
en WSN

Conclusiones

De manera general, la deteccién de anomalias
consiste en identificar mediciones que se desvian
significativamente de un perfil establecido, para
el comportamiento normal dentro de un dominio
particular.
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La capacidad de detectar fallas con alta
precision en redes de sensores se ha vuelto cada
vez mas importante, especialmente en dominios
como la industria y la salud. En redes de
sensores, es altamente deseable que la deteccion
de anomalias se realice de manera distribuida
para prolongar la vida util de la red.

En este documento se han descrito dos
formas generales para clasificar las técnicas para
deteccidn de fallas en WSN, paramétricos y no
paramétricos. Los métodos parameétricos son
adecuados en entornos estables donde la
distribucion de datos es bien conocida y es poco
probable que cambie con frecuencia. Por otro
lado, los métodos no paramétricos pueden
utilizarse en entornos dinamicos, en los que la
distribucion estadistica es desconocida, pero
inferida a través de los datos. Ademas, la
mayoria de los métodos no paramétricos son
ideales para dispositivos con restriccion de
recursos y propensos a cambios, como los nodos
de sensores. Los métodos no paramétricos se
pueden subclasificar en otros tres, supervisado,
semi supervisado y no supervisado.

Los métodos supervisados requieren
tener datos de estados normales y anormales.
Ademas, que el clasificador se vuelva a entrenar
si las caracteristicas de los datos cambian. Los
semi supervisados aprenden una generalizacion
breve de un conjunto de datos dado.
Posteriormente, se retroalimentan de manera
incremental a medida que los datos estén
disponibles. De modo que pueda adaptarse a los
cambios en la distribucién de los datos. Por
altimo, los métodos no supervisados, como
Clustering y basados en Nearest Neighbors,
suponen que los valores atipicos estan bien
separados de los puntos de datos que son
normales.

Cada wuna tiene sus ventajas Yy
desventajas, pero es de destacar que SVM y
todas sus modificaciones se han vuelto populares
en afnos recientes, dado por su eficiencia y por su
alto nivel de deteccion. La eleccion de una
técnica dependeré del problema y el contexto del
mismo. Para nuestro caso de estudio, por las
caracteristicas  descritas  previamente, los
métodos no paramétricos suponen una opcion
aplicable para detectar comportamientos
anormales en la WSN. Ademaés, se cuenta con
datos historicos del funcionamiento de los
procesos, teniendo a disposicion  datos
etiquetados.
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En este caso, los enfoques supervisados y
semi supervisados son una opcién a considerar.
Aunque por lo descrito anteriormente se
consideran los adecuados, no debemos descartar
totalmente el uso de otros métodos.
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