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Resumen

La automatizacion de procesos a dia de hoy, es una de las
necesidades presentes en la sociedad como consecuencia
de lo ineficiente que resulta ser la realizacion de ciertas
tareas sin mecanismos que las optimicen, ya sea por
cuestiones de tiempo, eficiencia, y en general por todo el
avance tecnoldgico que ya se tiene, estos mecanismos han
guedado obsoletos. El presente documento, muestra una
respuesta a esta situacion, especificamente enfocada a
procesos de gestién de liquidos, la implementacion de un
Sistema de Monitoreo y Control Automatizado de Nivel
para Contenedores no Corrosivos de uso domeéstico como
comercial. La adecuada seleccién de los componentes que
integran este sistema permitird su facil accesibilidad, con
respecto al costo que ello implica, su estructura estara
disefiada de tal forma que reduzca el minimo el tiempo de
ejecucion, que integre mas de un control, y que su interfaz
sea lo mas amigable posible con el operador. Esto permite,
que sea un sistema facil de usar, mejorando en gran
medida el tiempo de respuesta en su realizacién, asi
también, permitird tener un mayor control en la capacidad
del nivel de los contenedores reduciendo de esta forma el
gasto de liquidos que se puede suscitar por algin descuido.

Monitoreo, Contenedores, Liquidos

Abstract

The automation of processes today is one of the present
needs in society as a result of the inefficiency that results
from carrying out certain tasks without mechanisms that
optimize them, whether due to time, efficiency, and in
general All the technological progress that we already
have, these mechanisms have become obsolete. This
document shows a response to this situation, specifically
focused on liqguid management processes, the
implementation of a Level Automated Monitoring and
Control System for non-corrosive containers for domestic
and commercial use. The adequate selection of the
components that make up this system will allow its easy
accessibility, with respect to the cost that this implies, its
structure will be designed in such a way that it minimizes
the execution time, that integrates more than one control,
and that its interface Be as friendly as possible with the
operator. This allows it to be an easy-to-use system,
greatly improving the response time in its realization, as
well as it will allow to have a greater control in the
capacity of the level of the containers reducing in this way
the expenditure of liquids that can be arouse by some
carelessness.

Monitoring, Containers, Liquids
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Introduccion

Tener un sistema que automatice un proceso en
la actualidad es una enorme diferencia en
contraste aquellos que no lo tienen, no solo por
el hecho de reducir el trabajo, sino mas adn
porque hace eficiente la ejecucién, e incrementa
el tiempo para la realizacion de otros procesos
que asi lo requieran. En el Instituto Tecnol6gico
de Pochutla, se presenta la situacion de la falta
de un sistema que monitoree el llenado de los
tanques utilizados para abastecer a todo el
alumnado, y personal administrativo, y que
cuente con caracteristicas especificas, brindando
la eleccidon de ser tanto de uso doméstico como
comercial, ademés de ampliar su adquisicion por
su bajo costo, al estar formado por componentes
exactos que cumplan con su funcionamiento, y
en suma sea facil de usar. En las siguientes
secciones se presenta, la metodologia para la
creacion de un sistema y sus partes, explicando
detalladamente el proceso de desarrollo, los
resultados y las conclusiones obtenidas al
finalizar su creacion.

Método y metodologia

Con el proposito de comprender a profundidad y
precision el objeto de estudio en cuestion, ello
implica su funcionamiento, fue necesario
conocer detalladamente cada una de las partes
que lo componen, y que resultan ser
imprescindibles para su correcta ejecucion, de
este modo, al estudiarlas de forma particular, fue
posible determinar las relaciones que existen
entre ellas, y la manera en como estas afectan la
operatividad total del sistema, conociendo asi la
naturaleza misma del fendmeno. Esto permite
que, al comenzar partiendo de lo concreto a lo
abstracto, sea posible la incorporacion de nuevos
conocimientos, con lo cual se obtienen mejores
resultados a medida en que todas sus partes son
examinadas.

Por lo anterior, y teniendo en cuenta que
el objetivo principal del desarrollo del tema de
investigacion, fue la creacion de un sistema de
monitorio y control automatizado de nivel para
contenedores de liquidos no corrosivos de uso
tanto domeéstico como comercial, y aunado a que
a su vez tuviese las particularidades de ser un
sistema eficiente, eficaz, flexible y econémico;
se procedio a aplicar el método analitico, dado a
que, a traveés de su caracter cognoscitivo, permite
generar nuevos criterios 'y teorias que
contribuyen a dar una mejor solucion al
problema planteado.
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El proceso que se llevo a cabo para su
desarrollo, consta de las siguientes etapas
expuestas a continuacion.

Recopilacion de la informacion

Esta primera etapa consistio en el estudio de
manera general de los sistemas de monitorio y
control de liquidos que se encontraban en
existencia, los cuales dependiendo al contexto y
finalidad variaban con respecto a su
funcionamiento y/o composicion. Por ello, se
hizo énfasis solo en las especificaciones técnicas
de sus componentes, como resultado se obtuvo
informacion relevante acerca de las distintas
formas en las que se puede abordar una situacion
en mayor o menor medida similar. Asimismo, se
estudio la posibilidad de utilizar otro tipo de
componentes a los previamente estudiados, con
el motivo de que estos propiciaran una mayor
optimizacion en los recursos del sistema,
eficiencia, eficacia, flexibilidad, y que fuesen de
facil adquisicion.

Analisis de la estructura y funcionamiento del
sistema con base en el estudio de sus partes

La finalidad de esta siguiente etapa fue observar
las distintas formas de estructurar un sistema de
este tipo. Para ello, con base en los componentes
examinados en la etapa anterior, se llevo a cabo
un contraste entre cada uno de estos, analizando
el posible comportamiento que tendrian al ser
aplicados en el sistema, y como sus
caracteristicas  intrinsecas  afectarian el
funcionamiento, tales como su dimension,
voltaje de operacion, interfaz, corriente de
alimentacién, el uso de complementos, entre
otros. A partir de este analisis se determin6 que
la creacidn del sistema puede llevarse a cabo con
la incorporacion y seleccion de diferentes
componentes, por lo cual su desarrollo e
implementacion puede variar notoriamente,
requiriendo en algunos casos mayor control en el
aspecto fisico que en el Idgico, o viceversa.

Andlisis del problema

Para continuar con la siguiente etapa, enfocada a
dar alternativas de solucién al problema
planteado, antes fue necesario comprender
ampliamente el contexto en el que se abordaba,
verificando de esta forma su existencia, al
aplicar distintas técnicas de analisis que
permitieron examinar a profundidad sus factores
mas importantes:

BAEZ-IBARRA, Algjandro, ENRIQUEZ-NICOLAS, Mario, LUNA-
SALINAS, Francisco Antonio y ROJAS-SANTOS, Guadalupe. Sistema
de Monitoreo y Control Automatizado de Nivel para Contenedores de
Liquidos no Corrosivos, de Uso Doméstico y Comercial. Revista del
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1. Los efectos que ocasiona.
2. Las causas que lo provocan. 2. Plataformas o Entornos de desarrollo
Integrado (IDEs, por sus siglas en
Una vez definido estos dos aspectos, se ingles).

hizo posible desglosar en proporciones mas
simples el problema principal, lo cual hizo méas
rapido y preciso el proceso de identificacion y
seleccion de posibles soluciones.

Identificacion de alternativas de solucion

Tras el andlisis de los factores involucrados en el
problema planteado, se tuvieron las pautas para
la formulacion de las posibles propuestas de
solucion; para ello se aplicaron una serie de
filtros sobre las alternativas seleccionadas,
descartando rigurosamente cada una de ellas,
hasta optar por la que méas se adecuaba al
contexto del problema.

En otras palabras, después de llevar a
cabo un gran numero de revisiones, se
selecciond aquella propuesta que brindarg, la
fiabilidad y eficiencia necesaria para
implementar el sistema, basandose
principalmente en los siguientes criterios:
dimension, resistencia, corriente de
alimentacion, y costo, esto con respecto a los
componentes electrénicos que se utilizarian, del
mismo modo se consider0 como un criterio
fundamental el proceso de seleccion de las
plataformas o entornos de desarrollo que mas se
adecuaban a la situacion.

Herramientas utilizadas para la
implementacion de la solucion del problema

Para llevar a cabo la implementacion de la
propuesta de solucion previamente seleccionada,
se hizo uso de las siguientes herramientas:

1. Componentes electrénicos, entre los
principales se encuentran:

- Arduino Uno
- Modulo Ethernet ENC28J60

- Sensor ultrasénico resistente al agua
JSN-SR04T

- Relevador
- Cable Ethernet UTP 8 Cat 5
— Jumpers

ISSN 2531-2960
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- Arduino Software (IDE). Esta plataforma
electrénica se encuentra enfocada en la
programacion de un microcontrolador,
por lo cual integra un conjunto de
herramientas de programacion para tal
fin.

- LabVIEW. Esta plataforma consiste en el
disefio de sistemas hardware y software,
es decir, permite la conexion,
sincronizacion, y ejecucion de un circuito
completo, asi como de su interfaz grafica.

3. Complementos.

- UIPEthernet. Biblioteca de Ethernet para
ENC28J60.

- Ultrasonic. Biblioteca para el médulo de
ultrasonido de Arduino.

Disefio del Sistema de Monitoreo y Control
Automatizado de Nivel para Contenedores de
Liquidos no Corrosivos, de Uso Doméstico y
Comercial (Circuito)

En funcién a las caracteristicas propias de los
componentes electronicos, el disefio del sistema
a nivel fisico, se realiz6 a través de la integracién
sucesiva de cada una de sus partes, verificando
su correcta funcionalidad al momento de agregar
un nuevo componente.

Se comenzo por llevar a cabo la conexion
entre la placa de Arduino UNO con el médulo
Ethernet ENC28J60, esto con el motivo de
establecer desde un principio comunicacion en
red entre la parte fisica del sistema con su
interfaz gréfica o panel de monitoreo y control,
prescindiendo asi de la necesidad de realizar una
conexion directa y cableada entre ambos, por lo
que su interaccion seria efectuada remotamente
dentro de una misma red. Después de corroborar
la funcionalidad de las primeras conexiones y
seleccionar apropiadamente las bibliotecas
compatibles para mejorar el uso del Sensor
ultrasonico resistente al agua JSN-SRO4T; éste
se incorpor6 a la estructura del sistema,
conectandose directamente al microcontrolador,
es decir, a la placa de Arduino UNO.

BAEZ-IBARRA, Algjandro, ENRIQUEZ-NICOLAS, Mario, LUNA-
SALINAS, Francisco Antonio y ROJAS-SANTOS, Guadalupe. Sistema
de Monitoreo y Control Automatizado de Nivel para Contenedores de
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Desarrollo Tecnolégico. 2019
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En general, todas las conexiones entre
componentes fueron realizadas siguiendo el
mismo proceso. Cabe destacar que, los distintos
protocolos y bibliotecas utilizados para
establecer la comunicacion entre cada
componente, fueron relevantes para el disefio
final, por lo que para probar su funcionamiento
se tuvo que programar parte del codigo que les
indicaba la funcionalidad requerida para el
sistema en si.

Disefio del Sistema de Monitoreo y Control
Automatizado de Nivel para Contenedores de
Liquidos no Corrosivos, de Uso Doméstico y
Comercial (Interfaz grafica)

Una vez terminado el disefio del sistema en el
nivel fisico, y programado parte de las acciones
a realizar para cada uno de los componentes,
mediante el uso del Arduino Software (IDE); se
disefio la interfaz grafica del sistema a través del
uso de la plataforma LabVIEW, la misma que
mostraria y controlaria de manera remota (sin la
necesidad de que esta, permaneciese junto al
circuito) la cantidad de liquido contenido en un
tanque; en este caso con una capacidad de 1,100
litros, y una altura de 1.50 m, esto mediante los
valores obtenidos por el sensor ultrasonico, que
reflejarian dicha cantidad.

Asimismo, dependiendo al estado del
tanque, si este se encuentra vacio o lleno; el
relevador contenido en el circuito actia como un
interruptor, prendiéndose y apagandose, segun
sea el caso, es decir, permitiendo o denegando el
paso del liquido al contenedor. Es importante
resaltar que, durante el disefio y programacion de
la interfaz gréfica, se hizo imprescindible el uso
de determinadas variables estéticas, por ejemplo,
al definir la direccion IP del mddulo Ethernet y
el nimero de puerto que usaria o al establecer
valores por defecto cuando el sistema es
ejecutado por primera vez, entre otros casos.

Prototipado

Para la elaboracion y disefio del prototipo se tuvo
que llevar a cabo la soldadura entre los distintos
componentes, de tal forma que su tamafio final
una vez unificados fuese lo mas compacto
posible, aumentado en gran medida el espacio
libre dentro de su contenedor que los mantendria
en resguardo de factores externos, entre algunos
como la intemperie, altas temperaturas, fuertes
viento, lluvias acidas.
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Posterior al ensamblado de los
componentes, se perford el contenedor para
permitir la salida del cabezal del sensor
ultrasénico al exterior, y la salida del cable
ethernet que estaria conectado al modem, router,
0 switch mas cercano, en este caso se utiliz6 un
router; con esto se consiguid aumentar la
proteccion, y disminuir la corrosiéon en los
componentes por causas externas.

Resultados

El proceso que se realizd para la creacion del
sistema, consistio en conocer en primer lugar,
cuales eran las opciones de componentes mas
optimos para desarrollar un sistema con las
siguientes caracteristicas:

- Visualizacion y control mediante interfaz
grafica (Panel de Monitoreo y Control).

- Comunicacién y acceso a datos a
distancias largas.

- Eficiencia en su funcionamiento.

- Seguridad en sus mediciones.

- Resistencias a factores externos.

- Implementacion en diferentes entornos:
doméstico y comercial.

- Tamafio  reducido o
(ensamblaje a una sola pieza).

- Bajo costo.

compacto

De modo que, el sistema fue desarrollado
inicialmente con la implementacion del modulo
Ethernet ENC28J60, cuya comunicacion es
mediante el protocolo denominado Interfaz
Periférica Serial (ISP, por sus siglas en ingles),
este protocolo es utilizado para comunicar un
microcontrolador con otro y con periféricos.

En este tipo de comunicacion siempre se
encuentra presente un dispositivo llamado
maestro, por lo general suele ser wun
microcontrolador, y uno o mas de un periférico
que es controlado por este.

Aqui fue necesaria la realizacion de una
adecuada conexion con Arduino Uno, debido a
que dependiendo a la placa a utilizar su conexion
ya se encuentra determinada por defecto, en este
caso con los pines 10 (CS), 11 (Sl), 12 (SO), y
13 (SCK), como se muestra en la siguiente
figura.
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Figura 1 Conexion
Fuente: http://tecnotinker.blogspot.com/2012/07/uso-del-
modulo-ethernet-enc28j60-con.html

El modulo Ethernet ENC28J60 a
diferencia del Ethernet shield Wiznet W5100
con un costo mas elevado no es compatible con
la biblioteca Ethernet propia de Arduino, no
obstante, tiene completa compatibilidad con la
biblioteca UIPEthernet, la cual se utilizdé para
establecer interaccion entre  todos los
componentes que constituyen la parte fisica del
sistema, y el panel. Esta caracteristica se logro a
partir de establecer comunicacion en red
utilizando los protocolos TCP/IP, y como
resultado se obtuvo un sistema con una mayor
flexibilidad para ser aplicado en distintos
entornos al contar con la capacidad de ser
monitoreado y controlado remotamente dentro
de una misma red.

Con base en lo anterior, las acciones para
establecer dicha comunicacion fueron: la
asignacion de la direccion IP 10.185.127.149, la
direccion MAC O0x1A, OxAE, OxBE, OxEF,
OXEF, OxDE, y el puerto nimero 8000 como
valores estaticos a la parte fisica del sistema
formada por los componentes electrénicos en
cuestion; y la verificacion de que estos datos
fueron cargados correctamente, para lo cual se
efectuaron pruebas de respuesta, como la
ejecucion del comando ping en la consola de
Windows, corroborando que la direccion IP
especificada era accesible desde red.

Haciendo ping a .149 con 32 bytes de datos:

Respuesta desde £ .149: bytes=32 tiempo=15ms TTL
Respuesta desde

Respuesta desde £

Respuesta desde 10.185.127.

Estadisticas de ping para 10.185.127.149:
Paquetes: enviados = 4, recibidos = 4, perdidos = ©
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 2ms, Maximo = 15ms, Media = Sms

Figura 2 Verificacion de la accesibilidad de la direccion
IP 10.185.127.149 en red
Fuente: Elaboracion Propia
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Las instrucciones para poder establecer
los datos de configuracion del acceso en red,
fueron programados desde el IDE de Arduino, en
donde ademés de inicializar los valores, antes
fueron agregadas las bibliotecas UIPEthernet y
Ultrasonic.

La primera permitié la creacion de tres
tipos de objetos IPAddress, EthernetServer, y
EthernetClient, este  dltimo  encargado
especificamente de recibir y enviar informacion
obtenida por el sensor ultrasénico al panel; la
segunda por su parte repercutio en la mejora del
tiempo de ejecucion entre los procesos del
sistema (lecturas, entradas, salidas, y calculos) al
interactuar con el sensor ultrasonico, Yy
proporcionar lecturas mas rapidas y con una
mejor precision.

La conexidn del sensor ultrasonico era
determinada por los pines: Echo (TX) y Trigger
(RX), los cuales fueron conectados a los pines
digitales 7 y 6 de la placa de Arduino UNO,
respectivamente, dado a que el nimero de pin no
alteraba el funcionamiento del sensor, como en
el caso del modulo de Ethernet, era indiferente el
pin que se fuese a utilizar.

Otro aspecto importante en las lecturas
del sensor ultrasonico, fue que presenta un rango
de deteccidn de 25 a 450 cm aproximadamente,
lo que se solucioné a través de la plataforma
LabVIEW al realizar los célculos y validaciones
considerando este limite.

Al estar usando dos entornos para la
codificacion de los procesos del sistema, el
Arduino Software (IDE) y LabVIEW, en
ocasiones era posible seleccionar en cuél de los
dos se realizaba una determinada instruccion,
debido a esto se consideraron aspectos de
rendimiento, ejecucién y de aplicacion.

De igual modo, se presento la necesidad
de que ciertos valores fuesen utilizados y
manipulados en ambos entornos, tal es el caso
del encendido y apagado del relevador
conectado al Arduino por medio del pin digital
9, por lo que, para iniciar, detener o continuar
con las lecturas de los valores del sensor
ultrasonico, se defini6 una condicionante a
través de un valor que ambos entornos
compartian.
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Archive Editar Programa Herramientas Ayuda
OO0 BH

Conexion_-0006

char caracterEntrada;

//VARIABLES DEL SENSOR ULTRASONICO
Ultrasonic ultrasonic(7, &)
int distance;

CONFIGURACION DE LA PLACA ETHERNET
mac[] = { OxlA, OxAE, OxBE, OxEF, OxEF, OxDE };
ess ip(10,185,127,149);

Address ip(10,185,127,

EthernetServer server(8000);

Figura 3 Codigo parte 1
Fuente: Elaboracion Propia

Figura 4 Conexién Arduino
Fuente: Elaboracion Propia

El tipo de programacion que se empled
para la realizacion de la interfaz gréfica de
monitoreo y control fue mediante blogues,
LabVIEW permite una codificacion grafica, con
la posibilidad de agregar cadigo en los bloques
si asi se requiere; en este caso, la programacion
fue en su mayoria grafica, pero también se
programo un fragmento de cédigo dentro de un
bloque.

LabVIEW posee sus propios controles y
elementos para el disefio e interaccion entre los
distintos componentes electrénicos, por ejemplo,
los més utilizados son numeric, boolean, string,
y sus variaciones solo por mencionar algunos;
facilitando en cierta medida la creacién de
interfaces graficas. Para el sistema en especifico
se utilizaron los siguientes controles y
elementos:  Flat Sequence Structure, Case
Structure, While Loop, Tab Control, Opcion,
Formula Node, Slide, entre otros; tanto para
ingresar datos como para mostrarlos.

Por consiguiente, es recomendable tener
un conocimiento previo acerca del uso de esta
herramienta para poder utilizarla con mayor
facilidad y crear interfaces mucho més robustas.
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Para la comunicacion en red, LabVIEW
posee componentes especificos con el protocolo
TCP/IP, en donde es necesario abrir y cerrar la
comunicacion cada vez que se cancele la
ejecucion del sistema, ademas de definir la
direccion IP y el nimero de puerto. Una
caracteristica flexible del sistema es que estos
valores se definieron en su inicio como valores
inmutables, pero que posteriormente cambiaron
a ser valores que el usuario podria configurar, al
igual que la altura del tanque, variable enfocada
a definir el rango de distancia que tiene el sensor
ultrasonico con respecto al contenedor.

Configuracién tanque 0

IP (tanque 0) Puerto (tanque 0) Altura en ¢m (tanque 0)

[10185.127.149 1l 2 [e000 IREE Il
|

J

Distancia minima (Aum) Desfase en cm (Aum)  Desfase en cm (Dis)
r = Sl
S | &b IRED |

Figura 5 Configuracion de la placa Ethernet ENC28J60 y
control
Fuente: Elaboracion Propia

Durante la etapa de desarrollo de la
interfaz grafica del sistema se fueron realizando
varias verificaciones de uso, a través de las
cuales se examino y observé el comportamiento
completo de todas las partes, con lo cual se
optimizaron los métodos hasta el punto de
mejorar la sincronizacion entre las lecturas, y
operaciones de los procesos; aunado a ello, se
agregd mas informacion sobre el estado del
contenedor en el panel del sistema, creando a su
vez una sefializacion del nivel de liquido por
medio del color del tanque (0-40 % azul, 41-80%
naranja, 80-100% verde, en porcentajes de
llenado), y del estado del relevador (0-99%
apagado, 100% encendido), e informacion extra
sobre la distancia vacia total.

Tanque 0
100-
90-
80-
70-

Figura 6 Porcentajes de llenado (0-40 % azul)
Fuente: Elaboracion Propia
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Tanque 0

Figura 7 Porcentajes de llenado (41-80% naranja)
Fuente: Elaboracién Propia

Tanque 0
100-
”_

\

Figura 8 Porcentajes de llenado (80-100% verde)
Fuente: Elaboracion Propia

En la siguiente figura se puede observar
la interfaz final, el panel de control, el sistema en
funcionamiento, y el diagrama en bloques.

o n JE
Monitores  Configernitn

Figura 9 Panel de monitoreo y control
Fuente: Elaboracion Propia
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e R 3

*Q 6

Figura 10 Sistema de monitoreo y control automatizado
Fuente: Elaboracion Propia

Figura 11 Diagrama en bloques del Sistema de monitoreo
y control automatizado
Fuente: Elaboracion Propia

Conclusiones

Con base en los resultados obtenidos, se hace
posible afirmar que la creacion de este sistema
automatiza en gran medida una de los procesos
gue requiere mayor atencién por parte de las
personas, como lo es el monitoreo y control del
llenado de contenedores de liquidos, y lo que
hace que este sistema sea factible de usar, es que
fue creado considerando aspectos generales que
pueden ser aplicados en diferentes entornos, y
con un precio asequible.

Una de las caracteristicas que presenta,
es su escalabilidad, debido a que es posible la
implementacion de nuevos controles, nuevas
formas de medicion, nuevos sensores, que se
pueden agregar segun las especificaciones de
cada usuario, estos podrian implementarse de
forma genérica o bien personalizada.
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Resumen

En el presente trabajo se muestran los fundamentos, las
principales actividades desarrolladas y los resultados hasta
ahora obtenidos por docentes del programa académico de
ingenieria mecatrénica con el proyecto de disefio, e
implementacion de una celda de manufactura didéctica
para el programa académico de ingenieria mecatrénica en
el laboratorio de maquinas-herramientas-CNC del It2 en la
UPTx. Dicha celda es una muestra del reforzamiento y
potencializacidn que pueden llevar a cabo las instituciones
de educacion superior para generar transferencia
tecnoldgica con el sector empresarial de la region. La
integracidn de la celda de manufactura didactica se llevo a
cabo como un proyecto académico en el que se
aprovecharon los equipos ya existentes en los diferentes
laboratorios del programa educativo de ingenieria
mecatrdnica y se integro con el disefio y elaboracion de los
faltantes para el desarrollo completo. Los principales
beneficios que se obtuvieron son el fortalecimiento de las
capacidades y competencias que los estudiantes pueden
lograr durante el periodo de su formacién profesional en
la Universidad, asi como familiarizar al estudiante con los
ambientes industriales, en una segunda etapa se pretende
utilizar dicha celda como recurso de educacion continua
con las empresas de la region, asi como con los alumnos
egresados.

Celda de manufactura, Didactica, Mecatrénica

Abstract

The present work presents the fundamentals, the main
activities developed and the results so far obtained by
teachers of the academic program of mechatronic
engineering with the design project, and implementation
of a didactic manufacturing cell for the academic program
of mechatronic engineering in the laboratory of machine
tools-CNC of the It2 in the UPTx. This cell is a sample of
the reinforcement and potentialization that higher
education institutions can carry out to potentiate the
technological transfer with the business sector of the
region. The integration of the didactic manufacturing cell
was carried out as an academic project in which the
existing equipment in the different laboratories of the
educational mechatronic engineering program was used
and integrated with the design and elaboration of the
missing ones for the complete development. The main
benefits obtained are the strengthening of the skills and
competences that students can achieve during the period
of their professional training at the University, as well as
familiarizing the student with industrial environments, in
a second stage it is intended to use said cell as Continuous
education resource with the companies of the region, as
well as with the graduated students

Manufacturing cell, Teaching, Mechatronics
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Introduccion

En este documento se presenta el disefio e
implementacion una celda de manufactura
didactica en el laboratorio de Maquinas-
Herramientas-CNC  de la  Universidad
Politécnica de Tlaxcala, con la principal
intenciébn de apoyar en el desarrollo de
capacidades y competencias de los estudiantes
de Ingenieria Mecatrdnica, este disefio se realiz6
utilizando los equipos existentes de los
laboratorios de la carrera de ingenieria
mecatronica. La importancia del desarrollo e
implementacion de este proyecto recae en el
fortalecimiento de las competencias
profesionales a nivel ingenieria que deberan
poner en practica los estudiantes y egresados de
este Programa Académico.

Académicamente, el valor agregado
consiste en fortalecer las lineas de investigacion
y la gestion de proyectos por parte de los
profesores que integran los cuerpos académicos
de la carrera y, por otra parte, motivar a los
estudiantes en la participacion de proyectos que
promuevan la aplicacion de conocimientos en
beneficio del sector productivo y social del
estado de Tlaxcala y la region.

La competitividad a nivel regional y
nacional ejerce presion a las industrias del sector
manufacturero, por lo tanto, es necesario e
indispensable proporcionar una educacion
integral a los futuros ingenieros para que
manejen los recursos tecnoldgicos y humanos
que les permitan competir dentro de estos
mercados y fortalecer su profesionalizacion.

Recientemente las empresas han
centrado sus esfuerzos en el aumento de la
productividad por medio del wuso vy
aprovechamiento de las nuevas tecnologias; por
lo que la integracion de todas las areas de la
empresa es su opcién viable, estratégicamente
hablando para incrementar su productividad, de
esta forma al incentivar a los estudiantes a la
integracion de los sistemas se replica la
intencion de aportacion hacia la mejora de las
empresas.

Los principales aspectos que se
reforzaran con el desarrollo del proyecto, dadas
las necesidades y oportunidades que las
industrias de la region requieren, consisten en:
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- Ofertar cursos de capacitacion continua a
las empresas, asi como a alumnos
egresados.

- Reforzar y potencializar la transferencia
de tecnologia que la institucion aporta a
la region.

- Aprovechar los equipos existentes en los
diferentes laboratorios del programa
educativo de ingenieria Mecatronica y
hacer una integracion de los mismos para
familiarizar al estudiante con un
ambiente industrial.

- Fortalecer las lineas de investigacion y la
gestion de proyectos por parte de los
profesores que integran los cuerpos
academicos de la carrera.

- Motivar a los estudiantes en la
participacion  de  proyectos  que
promuevan la aplicacion de
conocimientos en beneficio del sector
productivo y social, asi como la
transferencia de tecnologia.

Disefio de la celda de manufactura

Con la intencion principal de fortalecer las
competencias profesionales de los estudiantes de
ingenieria mecatrénica, se disefid una celda de
manufactura didactica que permitiera emular
procesos de manufactura industrial.

Inicialmente se llevd a cabo wuna
investigacion  técnica de los elementos
mecanicos, eléctricos y electronicos que
integrarian la celda y que fueran los mas
adecuados para permitir un escalamiento del
sistema (ver Tabla 1).

Elementos \ Caracteristicas |
Conveyor Tablilla
Motor Y4 Hp, 220-440 Vac, 3fase
Cuerpo de lamina Calibre 16
Maquinados Flechas, placas, etc.

Tablero eléctrico

Variadorde frecuencia
Sensoresde inicio y fin
Controlador Légico | PLC S7-1200
Programable

0N BR|WIN -

Tabla 1 Caracteristicas de los elementos que integraran la
celda de manufactura didactica
Fuente: Elaboracion Propia

De acuerdo con el analisis se acordd que
debido a las dimensiones donde seria instalada la
celda de manufactura, el transportador modular
(bandas) deberia ser de 100 mm de ancho por
2000mm de largo y 900 mm de alto.
CANO-CORONA, Ariana, PEREZ-SERRANO, Froylan, AGUILAR-

AGUILAR, Alvaro y HERNANDEZ-ZEMPOALTECATL, Rodrigo.
Disefio, desarrollo e implementacion de una celda de manufactura

didactica para ingenieria mecatrénica en la UPTx. Revista del Desarrollo
Tecnolégico. 2019



Articulo

11
Revista del Desarrollo Tecnologico

El  material utilizado para el
transportador fue de lamina negra calibre #14, el
conveyor fue de bisagra simple de cadenas rectas
para grandes cargas, con pasadores de acero
inoxidable endurecido al vacio.

Este tipo de conveyor presenta ventajas
de alta resistencia, asi como estructura estandar
con malla transportadora y el ancho de bisagra
esta disponible para varios tipos de cadena.

De igual forma las tablillas presentan
bajo nivel de ruido y coeficiente de friccion, no
se absorben liquidos y tienen buena resistencia
quimica y al desgaste, finalmente al ser de
estructura cerrada son mas faciles de limpiar y
desinfectar.

Figura 1 Disefio en 3D del transportador modular
Fuente: Elaboracion Propia

Desarrollo e implementacion de la celda de
manufactura

Como se observa en la figura 2, con apoyo del
software Solid Works 2019, se propuso una
configuracion en “L” para poder realizar la carga
y descarga del material a maquinar en el torno
CNC ya que en una segunda etapa se integrara
un brazo de robot Motoman.

El movimiento de los bandas es en ambos
sentidos, a través de un engrane de transmision
y utilizando un sistema de retorno seguro y
eficaz, ya que el posicionamiento depende del
modelo mecanico.

La finalidad de flexibilizar la celda de
manufactura se enfoc6 en configurar procesos
diferentes y poder diversificar el aprendizaje de
los estudiantes en el desarrollo de las practicas.
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Figura 2 Disefio de la celda en 3D con SolidWorks
Fuente: Elaboracion Propia

El motor eléctrico trifasico cuya potencia
es de 0.25 W y gira a 1370 revoluciones por
minuto (RPM) con conexién delta a 220 VCA,
estd acoplado a una caja reductora de velocidad
que tiene como proporcién 20:1, velocidad que
es regulada mediante un variador de frecuencia,
dispositivo electronico programable trifasico
que permite controlar la velocidad del motor
mediante la variacion del valor de la frecuencia.

Las variables mas importantes que se
consideraron para el funcionamiento adecuado
del variador fueron, los pulsos de entrada y
salidas digitales, la sobrecarga termoeléctrica, la
frecuencia portadora, la limitacion de la
corriente, la sobretension y el par motor.

El control general del sistema se realizo
con un controlador SIMATIC S7-1200
controlador légico programable PLC con CPU
1214C el cual cuenta con 14 entradas digitales
tipo sumidero/fuente a tension nominal de 24
VDC a 4 mA y 10 salidas digitales tipo relé,
rango de voltaje de 5 a 30 VDC o de 5 a 250
VAC con una corriente maxima de 2 Amp. y 2
entradas analdgicas tipo tension (unipolares) con
rango de tension de 0 a 10 V y resolucion de 10
bits.

La resolucion del tamafio de imagen de
proceso del CPU es de 1024 para entradas y las
salidas, con memoria de trabajo de 50 KB.

Finalmente los 4 sensores
implementados en el sistema son de tipo
fotoeléctricos de la serie C2DP-11P con alcance
de censado es de 110 mm, PNP

Las caracteristicas anteriores permitieron
la configuracion de la velocidad y control
adecuados, tanto de avance como del retroceso
de las bandas.

CANO-CORONA, Ariana, PEREZ-SERRANO, Froylan, AGUILAR-
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Figura 3 Elementos que integrardn la celda de
manufactura
Fuente: Elaboracion Propia

Los mddulos transportadores llevan unas
guias laterales para apoyar el recorrido 6ptimo
de las piezas sobre la banda y facilitar su
deteccion por medio de los sensores

Figura 4 Disefio de integracion de la celda de manufactura
Fuente: Elaboracion Propia

Resultados

Con el desarrollo e implementacién alcanzado
de la integracion de la celda de manufactura, se
ha impactado directamente el desarrollo y
formacion de competencias de los estudiantes
del Programa Educativo de Ingenieria
Mecatrénica, ya que actualmente los alumnos
pueden hacer uso de estos equipos en los
diferentes momentos de su formacion
profesional, y por lo tanto pueden interactuar y
trabajar con maquinaria y equipos aptos para la
automatizacion industrial (ver figura 5).

Figura 5 Implementacion fisica de la celda de
manufactura, Elaboracién Propia
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Como se observa en la tabla 2, se enlistan
las asignaturas del plan vigente del programa
educativo que pueden hacer uso de la celda de
manufactura.

Asignatura Cuatrimestre
en que se
cursa
Programacion de periféricos sexto
Sensores y acondicionamiento de sefiales| cuarto
Automatizacion industrial sexto
Adquisicion y procesamiento de sefiales | octavo
Redes industriales noveno
Procesos de manufactura segundo
Sistemas CAE séptimo
Sistemas CAM — CNC octavo
Sistemas electronicos de interfaz cuarto
Controladores Logicos Programables quinto
Programacion estructurada quinto
Programacion de sistemas embebidos octavo
Sistemas Avanzados de manufactura noveno

Tabla 2 Asignaturas del mapa curricular en las que se
daria utilidad a la celda de manufactura didactica,
Elaboracion Propia

En una segunda etapa del proyecto se
desarrollaran manuales especificos de practicas
de laboratorio de dichas asignaturas y que son
indispensables para uso de los docentes y
estudiantes que lo requieran para poder
manipular los equipos que hasta ahora han sido
integrados.

Es importante recalcar que también se
tiene programado el uso de la celda de
manufactura para ofertar cursos de capacitacion
hacia el sector industrial de la region, asi como
el desarrollo de précticas con egresados y que
sirvan para las diversas asignaturas que
conforman el plan de estudios de esta ingenieria.

Actualmente con la integracion del 90%
de los equipos se estd cumpliendo con el
fortalecimiento de las capacidades 'y
competencias que los estudiantes pueden lograr
durante el periodo de su formacion profesional
en la Universidad Politécnica de Tlaxcala.

La integracion del robot motoman esta
pendiente, por tramites administrativos del
traslado hacia el laboratorio de maquinas-
herramientas. Finalmente se ha generado una
alta expectativa de participacion de los
estudiantes en el desarrollo de proyectos que
promueven la aplicacién de conocimientos en
beneficio del sector productivo y social del
sector productivo de la region.
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Conclusiones

El disefio, desarrollo e implementacion de este
proyecto en el laboratorio de maquinas-
herramientas de la carrera de Ingenieria
Mecatronica en la Universidad Politécnica de
Tlaxcala ha sido de gran importancia ya que ha
permitido que los docentes pongamos en
practica el trabajo colaborativo y seamos ente
generador de desarrollo tecnoldgico al interior
de la universidad, con la finalidad de fortalecer
las competencias de los estudiantes en los
diferentes niveles de su formacién profesional.

Se estd avanzando en el desarrollo de
practicas en los laboratorios, que sin duda son
una parte muy importante en el aprendizaje de
los estudiantes ya que les permite comprobar lo
que dicta la teoria, ademas de acercarlos a una
realidad laboral en la que en un futuro se habran
de desempefiar de manera profesional. También
se observa que el impacto académico de esta
celda de manufactura es alto ya que son 13
asignaturas del mapa curricular vigente de
ingenieria mecatronica en las que se desarrollan
practicas cumpliéndose asi con los propositos de
desarrollo e implementacion de este proyecto.
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Resumen

La rama manufacturera de ventanas de aluminio linea
nacional es un &area que hoy en dia los procesos
convencionales son deficientes y con errores al momento
de ejecutarse haciendo que el fabricante pierda tiempo, por
lo que surge la necesidad de mejorar el proceso de
barrenado en los perfiles de aluminio linea nacional para
el ensamble de ventanas. El objetivo de este trabajo es
construir un troquel para optimizar tiempos y maximizar
productividad en el barrenado de perfiles de aluminio linea
nacional por medio de un estudio de tiempos, el disefio se
realiz6 utilizando la metodologia de Bruno Munari. Con la
construccién del troquel para perfiles de aluminio linea
nacional se logro la disminucidn del tiempo de barrenado
en promedio de 1.7 minutos a 0.07 minutos que representa
la optimizacion del tiempo en 95.88% mientras que para
ensamblar una ventana se redujo el tiempo de 3.5 minutos
a 0.14 minutos lo que representa la maximizacion de la
produccién en 96%.

Optimizacion, Productividad, Estudio de tiempos

Abstract

The manufacturing branch of aluminum windows national
line is an area that nowadays the conventional processes
are deficient and with errors at the time of execution
causing the manufacturer to lose time, so the need arises
to improve the process of drilling in the profiles of
aluminum national line for the assembly of windows. The
objective of this work is to build a die to optimize times
and maximize productivity in the drilling of aluminum
profiles national line by means of a study of times, the
design was made using the methodology of Bruno Munari.
With the construction of the die for aluminum profiles
national line was achieved the reduction of the time of
drilling on average from 1.7 minutes to 0.07 minutes that
represents the optimization of time in 95.88% while to
assemble a window the time of 3.5 minutes was reduced
to 0.14 minutes what represents the maximization of the
production in 96%.

Optimization, Productivity, Study of times
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Introduccion

En el entorno actual, el area manufacturera esta
obligada a desarrollar recursos humanos,
sistemas de informacién y capacidades
tecnoldgicas acorde con los nuevos desafios.
Esto implica la renovacion y ampliacion de
procesos, productos y servicios, cambios en la
organizacion, gestion y en la calificacion del
recurso humano.

En la actualidad no existe alguna
méaquina o dispositivo que realice el barrenado
para perfiles de aluminio linea nacional que son
utilizados para el ensamblado de ventanas. El
barrenado de perfiles de aluminio linea nacional
para ensamble de ventanas en la forma
convencional no es uniforme ni limpio, puesto
que el operario al momento de barrenar, la broca
tiende a barrerse y rayar el perfil provocando
pérdidas al fabricante en tiempo, dinero y
desperdicio de material. Por lo anterior surge la
necesidad de buscar un proceso de barrenado en
los perfiles de aluminio linea nacional para el
ensamble de ventanas a través del disefio y la
construccion de un troquel para perforarlos.

Con el disefio y construccion del troquel
para perfiles de aluminio linea nacional se
pretende optimizar el tiempo de barrenado y
maximizar la productividad.

Se presentan los fundamentos tedricos en
este trabajo mencionando las caracteristicas mas
importantes de la productividad en las empresas,
el estudio de tiempos y movimientos como
técnica para incrementar la productividad.
Ademéas del software Solidworks como
herramienta de disefio para el troquel requerido.
Se utiliz6 la metodologia de Bruno Munari para
el disefio del troguel comenzando con la
definicion y elementos del problema en donde se
indica el tiempo utilzado para el perforado de
manera convencional; la recopilacion y analisis
de datos donde se toman los tiempos en el
perforado; en creatividad se presenta el boceto
final del disefio; en materiales, tecnologia y
experimentacion se justifica el material que se
utilizara para la construccion, en modelos se
presenta el disefio final ensamblado en su
totalidad; en la seccion de verficacion se
presenta el prototipo del troquel detallando la
funcionalidad de cada componente asi como la
medicion de tiempos para una muestra de 6
ventanas en el perforado de perfiles de aluminio.
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En la seccidn de resultados se presenta la
optimizacion del tiempo en 95.88%, el indice de
productividad y la maximizacion de la
produccion en 96%.

En la seccion de conclusiones se
menciona el logro del objetivo con el prototipo
para la perforacion de perfiles de aluminio linea
nacional en funcion de la problematica de la
empresa.

Fundamentos Tedricos

En los ultimos afios el avance de la ciencia y
tecnologia esta transformando factores como la
competitividad, la calidad, el tiempo, Ila
flexibilidad de los procesos, el valor agregado,
disponibilidad de equipos y tecnologia. Rojas &
Salas, et al (2006).

La productividad es un indicador relativo
que mide la capacidad de un factor productivo, o
varios, para crear determinados bienes, por lo
que al incrementarla se logran mejores
resultados, considerando los recursos empleados
para generarlos.

La importancia de la productividad
radica en el uso como indicador para medir la
situacion real de la economia de un pais, de una
industria o de la gestion empresarial.

A nivel macroecondmico, la
productividad incide en numerosos fendmenos
econdmicos y sociales, tales como: crecimiento
econdémico, control de la inflacion, empleo-
desempleo, entre otros.

La productividad se calcula como el
cociente entre produccion e insumos que debe
ser mayor o igual a la unidad. Miranda &Toirac
(2010).

La medicion de la productividad es una
forma de evaluar la capacidad de un pais para
mejorar el estandar de vida de su poblacion. Solo
mediante el incremento de la productividad
puede mejorarse el estandar de vida. Render &
Heizer (2014).

El estudio de tiempos y movimientos es
una técnica de la ingenieria industrial que busca
aumentar la productividad de las organizaciones,
eliminando en forma sistematica las operaciones
gue no agregan valor al proceso y se constituye
en la base para la estandarizacion de los tiempos
de operacion.
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El estudio de tiempos y movimientos es
una técnica que nos permite identificar fuentes
de ineficiencia y desperdicios con el fin de
corregir, estandarizar y medir para incrementar
la productividad y eficiencia como refieren
Palacios (2016) y Tejada et al. (2017). Cruzado
(2018).

El disefio en ingenieria es un proceso
para resolver problemas en los que se utilizan
conocimientos, recursos y productos existentes
para crear bienes y procesos nuevos. Bertoline &
Wiebe (1999).

Solidworks es una solucion de disefio
tridimensional completa que integra un gran
numero de funciones avanzadas para facilitar el
modelado de solidos en 3D y superficies
avanzadas, crear grandes ensambles, generar
planos, asi como otras funcionalidades que
permiten validar, gestionar y comunicar
proyectos de forma rapida, precisa y fiable.
Gomez S. (2014).

La aplicacion del software CAD en la
ingenieria abarca la elaboracién de cuadros
sindpticos, diagramas de diversos tipos, graficos
estadisticos, representacion normalizada de
piezas para su disefio y fabricacion,
representacion  tridimensional de modelos
dindmicos en multimedia, analisis con elementos
finitos, aplicaciones en realidad virtual, robética,
etc.

El CAD es una técnica de analisis, una
manera de crear un modelo del comportamiento
de un producto antes de que se haya construido.
Rojas & Rojas (2006)

Los aceros al carbono se fabrican mas
que cualquier otro acero wusados en la
construccion, en el campo agroindustrial,
aeroespacial, construccion mecanica, industria
alimenticia, etc.

La norma SAE trabaja con un sistema
que clasifica los aceros en 4 digitos. EIl primero
especifica la aleacion principal, el segundo
indica el porcentaje aproximado del elemento
principal y los dos ultimos digitos indican la
cantidad de carbono en la aleacion.

El acero de medio carbono SAE 1018 es
usado para fabricacidon de piezas estructurales,
piezas de maquinaria y herramientas.
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El porcentaje de carbono de estos aceros
va de 0,35% a 0,40%, tienen una resistencia
mecanica de 55 a 70 kg/mm?y una dureza de 180
HB. Con el templado pueden alcanzar una
dureza de 90 kg/mm?. Generalmente se usan en
ejes y elementos de maquinas, piezas resistentes,
pernos, tornillos, herrajes etc. AHMSA (2011).

Metodologia

En la figura 1 se presenta la metodologia
proyectual de Bruno Munari que se aplica en el
desarrollo del presente trabajo.

-~ ~ il .
™ .
r 8. MODELOS | I/ 9. VERIFICACION \I
. P -
T ’ 7 T DEFINCION ™,
{7 EXPERIMENTACION / { DEL ]
e B N S\_ _PROBLEMA
N r-/ METODOLOGIA \ [
6. MATERIALES ™ D€ (N3N0 / -2 ELEMENTOS ™
(¢ O MATES 7\ (BRUNO MURANI) / - ,( o ™
“._TECNOLOGIAS \ P . PROBLEMA
e | e
(" s.creamvinan ¢~ 3 RECOPILACION ™
e . DE DATOS A
—— ,./ 4. ANALISIS DE ) T
" DATOS

Figura 1 Metodologia de Bruno Murani
Fuente: Elaboracion Propia

Los pasos a llevar a cabo son:

a) Definicién del problema
b) Elementos del problema
c) Recopilacion de datos
d) Analisis de datos

e) Creatividad

f) Materiales y tecnologias

Q) Experimentacion

h) Modelos

i) Verificacion

1. Definicion y elementos del problema

La idea de disefiar un troquel para perfiles de
aluminio linea nacional surge de la necesidad de
mejorar el proceso de perforado en la empresa
llamada Vidriera “BAHER” ubicada en la
colonia Alamos del municipio de Chilcuautla,
Hidalgo.

Para el ensamblado de los perfiles de
aluminio se requieren doce barrenos por ventana
a ensamblar en sus dos perfiles laterales.

El ensamble de una ventana en forma
convencional consta de cuatro perfiles de
aluminio:
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a) El perfil superior llamado cabezal. No.de | No.deperfiles | Tiempo de Tiempo de
. ventanas de aluminio barrenado por barrenado por
b) Los perfiles laterales (traslape y cerco). perforados perfil (min) | ventana (min)
C) El perfil inferior llamado zoclo. 1 16
1 3.4
2 1.8
Los perfiles que se perforan son los ) j 13 35
laterales (traslape y cerco). : o
3 6 17 3.6
Para ensamblar el cabezal con los dos 4 7 16 33
perfiles laterales se require: g i;
] ) ° 10 17 85
a) Medir en los perfiles laterales 2.2 cm de 6 11 16 24
un extremo hacia lo largo y centrarlo = i 12 2(1)3 20'7
- 1empo total (min . .
b) Perfcz;a;;gl_ p)erfll con una broca de 4.76 Tiompo promedio (min) 5 35
mm in
C) Barrenar en el mismo punto de un lado Tabla 1 Tiempo de barrenado

con una broca de 9.52 mm (3/8 in).

El perforar tres veces y con esas medidas
es porque se introduce un tornillo por los
barrenos de los perfiles laterales para después
atornillar con el cabezal o zoclo en la guia que
tienen para ensamblarse.

El proceso para ensamblar el zoclo es el
mismo que el del cabezal solo que la medida es
de 4.4 cm.

Este proceso de ensamblado de ventanas
se convierte en una actividad morosa ya que se
hacen mediciones para cada barreno, se cambian
las brocas constantemente, la broca tiende a
barrerse y rayar el material obteniéndose un
perforado no uniforme en los perfiles afectando
a la empresa en el incremento de costos, mano
de obra, tiempo y desperdicio de material.

Recopilacion y analisis de datos

Se registraron los tiempos que lleva el proceso
de barrenado en los perfiles de aluminio en la
forma convencional con el armado de 6
ventanas, cada una requiere dos perfiles de
aluminio, teniendo un total 12 perfiles de
aluminio a perforar.

En la Tabla 1 se muestra que el tiempo
total de barrenado para los 12 perfiles de
aluminio es de 20.7 minutos, que en promedio el
tiempo por perfil es de 1.725 minutos; mientras
que en promedio por ventana el tiempo de
perforar es de 3.45 minutos (se consideran 2
perfiles por ventana).
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Fuente: Elaboracion Propia

En la tabla 2 se registra la cantidad de
barrenos que se requieren para el armado de 6
ventanas (12 perfiles de aluminio perforados).

No. de No. de perfiles

Tiempo de Cantidad de
barrenado por barrenos
perfil (min)

1.6

1.8

1.8

1.7

1.9

1.7

1.6

1.7

1.8

1.7

1.6

1.8

ventanas de aluminio
perforados

OV~ |W|N |-

=
o

[N
=

6

DO | [ ||| | O

[y
N

~
N

Total de barrenos =

Tabla 2 Registro de barrenos
Fuente: Elaboracion Propia

Creatividad

Después de estudiar la forma convencional de
hacer barrenos en los perfiles de aluminio se
realizaron varios bocetos, en la figura 2 se
muestra boceto final.

Figura 2 Boceto final
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Materiales, tecnologia y experimentacion

Se investigaron los tipos de aceros que existen
en el mercado para seleccionar el acero con el
cual se fabricara el troquel, se determiné que el
acero al carbén 1018 es la mejor opcién ya que
es un producto Util debido a sus caracteristicas
tipicas de resistencia mecénica y ductilidad,
excelente soldabilidad y mejor maquinabilidad
que la mayoria de los aceros al carbon. Ademas
al ser sometido a cementado para tener una
superficie dura pero un centro de gran tenacidad
y por su ductilidad se usa en procesos de
recalcado, doblado o estampado.

5. Modelos

El disefio de la herramienta consta de
cinco sub-ensambles: 1. Maneral, 2. Corte, 3.
Base, 4. Soporte de corte izquierdo y 5. Soporte
de corte derecho. El ensamble general se muestra
en la figura 3.

Figura 3 Ensamble final del disefio
Fuente: Elaboracion Propia

Verificacion

Todos los disefios son elaborados por medio del
software Solidworks para obtener un disefio
preciso del troquel y evitar gastos extras en su
fabricacion. Después del disefio del prototipo, en
la figura 4 se presenta la construccion del troquel
para perfiles de aluminio linea nacional. Las
dimensiones son de 15 centimetros de altura por
20 centimetros de ancho.

Figura 4 Prototipo
Fuente: Elaboracién Propia
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En la Figura 5 se presenta la parte
superior del troquel en la que se observa el
sistema manual para realizar el perforado junto
con las brocas de 4.76 mm (3/16 in) y 9.52 mm
(3/8 in). La pieza base para ejercer la presion
requerida es el maneral, el operario se coloca
frente al troquel, con una mano toma el mango
del maneral y lo mueve en direccion de su pecho
para que el excéntrico gire. Al momento de girar
el concéntrico se produce un empuje a la placa
superior de acero con un movimiento hacia abajo
guiado por dos puntales que estan soldados a la
placa inferior del troquel generandose la
perforacion.

Figura 5 Parte superior del troquel
Fuente: Elaboracion Propia

También se observa que el concéntrico
cuenta con una guia y dos espaciadores de cada
lado para mantener el concéntrico en un solo
punto y evitar un desplazamiento. Se debe
mantener lubricado el excéntrico para evitar una
friccion excesiva o desgaste al momento de girar
el excéntrico sobre la placa superior del troquel
lo que permite mantener un giro suave y comodo
para el operario.

La Figura 6 muestra los dos soportes
para perfiles de aluminio con didmetros de 4.76
mm (3/16 in) y 9.52 mm (3/8 in) respectivamente
para realizar la perforacion al momento de
introducir los perfiles de aluminio. Los soportes
cuentan con dos topes (derecho e izquierdo) que
permiten introducir el perfil eliminando el
margen de error que existe en la forma
convencional respecto a la posicion de cada
barreno.

Figura 6 Soportes de perfiles de aluminio
Fuente: Elaboracion Propia
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El tope se utiliza al perforar el lado
superior de los dos perfiles laterales de la
ventana a ensamblar que se uniran al cabezal
colocando el perfil a 2.2 centimetros. Para
perforar el lado inferior de los dos perfiles
laterales de la ventana a ensamblar es necesario
quitar los topes para colocar el perfil a 4.4
centimetros.

En la punta de los dos soportes para
introducir los perfiles de aluminio cuentan con
un barreno con el didametro respectivo de las
brocas asignadas, cada barreno tiene una
tolerancia de 0.799 mm para evitar friccion entre
la broca y el soporte con el fin de disminuir un
desgaste o deformidad entre ellos y mantener un
corte uniforme.

Los soportes tienen ademas huecos de
escape para el material cortado, son barrenos con
didmetro de 12.7 mm (1/2in) con una
profundidad de 5 mm para ambos soportes con
el fin de liberar los residuos del material cortado
ya que cuando se perfora el perfil las hojuelas de
aluminio tienden a estancarse dentro del barreno
al hacer varias perforaciones.

En la figura 7 se presenta el
portabrocas que se encuentra en la base superior
del troquel, las cuales son de punta de carburo,
ideales para el corte de aluminio.

Figura 7 Porta brocas
Fuente: Elaboracion Propia

El troquel para perfiles de aluminio
cuenta con un sistema de reemplazo de brocas
debido al uso constante y desgaste.

Para realizar el cambio las brocas se
introducen por debajo de la base superior del
troquel, se fijan con tornillos de presién que se
introducen por la parte frontal de la base superior
del troquel, la broca del lado derecho de
diametro 9.52 mm (3/8 in) y la broca del lado
izquierdo de didmetro 4.76 mm (3/16 in) son
fijadas con tornillos de presion de 6.35 mm (1/4
in) de didmetro.
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La base inferior del troquel para perfiles
de aluminio se observa en la figura 8, que se
compone de los soportes para introducir los
perfiles de aluminio y los dos puntales para guiar
el movimiento del perforado.

Figura 8 Base inferior
Fuente: Elaboracion Propia

Con el troquel para perfiles de aluminio
se obtiene una misma posicion del barreno
puesto que cuenta con las medidas requeridas al
introducir el perfil de aluminio para ser
perforado y con ello evitar el margen de error
que existe en la forma convencional al medir
manualmente, ademas de lograr un perforado
uniforme y limpio en los perfiles de aluminio
como se muestra en la figura 9.

Figura 9 Barrenos
Fuente: Elaboracion Propia

Una vez elaborado el prototipo se llevo a
cabo la toma de tiempos para realizar el
comparativo del método convencional con el
prototipo.

Se muestra en la Tabla 3 el tiempo total
de perforado para el armado de 6 ventanas, con
un total de 12 perfiles de aluminio a perforar en
un tiempo promedio de 0.82 minutos; el tiempo
promedio de perforado por perfil de aluminio fue
de 0.7 minutos y el tiempo promedio por ventana
fue de 0.14 minutos.
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No. De No. De perfiles Tiempo de Tiempo de

ventanas de aluminio barrenado por | barrenado por
perforados perfil (seg) ventana (seg)

1 4
1 7

2 3
2 3 > 9

4 4
3 > 4 7

6 3
4 ! > 8

8 3

9 4
5 9

10 5

11 4
6 9

12 5
Tiempo total (seg) 49
Tiempo promedio (seg) 4.1 | 8.2
Tiempo total (min) 0.82
Tiempo promedio (min) 0.07 | 0.14

Tabla 3 Registro de tiempos con troquel
Fuente: Elaboracion Propia

En la Tabla 4 se muestra el comparativo
de registro de tiempos mostrando la eficiencia
del troquel para el armado de 6 ventanas y el
tiempo promedio de perforado por perfil de
aluminio linea nacional. Se logra reducir el
tiempo total de perforado, de 20.7 minutos a 0.8
minutos. El tiempo promedio de perforado por
perfil de aluminio se reduce de 1.7 minutos a
0.07 minutos y finalmente se logra disminuir el
tiempo para ensamblar una ventana de 3.5
minutos a 0.14 minutos.

Por lo anterior el troquel para perfiles de
aluminio linea nacional logr6 minimizar el
tiempo de barrenado en los perfiles en 95.88%
mientras que para el ensamblado de las ventanas
se logré maximizar la produccién en 96%.

Con el troquel para
perfiles de
aluminio

De forma
convencional

Tiempo
de
barrenado

No. De Tiempode  Tiempo

Tiempo de

barrenado

por perfil
(min)

barrenado de
por barrenado
ventana  por perfil
(min) (min)

No. De  perfiles de
Ventana  aluminio
s perforado

s

1 . 0.07
1 > 18 3.4 0.05 0.12
3 1.8 0.08
2 4 1.7 35 0.07 0.15
5 1.9 0.07
8 6 1.7 36 0.05 0.12
7 1.6 0.08
4 8 17 83005 O
9 1.8 0.07
5 10 1.7 35 0.08 0.15
11 1.6 0.07
6 B 18 3.4 008 0.15
Tiempo total (min) 20.7 0.8
Tiempo promedlo 17 35 0.07 014
(min)

Tabla 4 Tabla comparativa de registro de tiempos
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Maximizacion de la produccion

De acuerdo a las necesidades de produccion de
la empresa se requerian producir 6 ventanas,
motivo por el cual se tomo ese nimero como la
muestra para realizar las pruebas del troquel de
perfiles de aluminio linea nacional.

Se tomd la muestra de 6 ventanas a
ensamblar con 12 perfiles de aluminio a perforar.
Se observa que la forma convencional necesita
un tiempo de 20.7 minutos para realizar 72
barrenos, en comparacion al troquel para perfiles
de aluminio requiere un tiempo de 0.82 minutos
para realizar 72 barrenos. En la tabla 5 se
muestra la tabla comparativa de la cantidad de
barrenos.

Conel

De forma troquel para
convencional  perfiles de
aluminio

No. De Tiempode  Tiempo de
No. De perfiles de | barrenado barrenado | Cantidad de
Ventanas aluminio por perfil por perfil barrenos
perforados (min) (min)

1 1 . 0.07 6
2 1.8 0.05 6

2 3 18 0.08 6
4 1.7 0.07 6

3 5 1.9 0.07 6
6 1.7 0.05 6

4 7 1.6 0.08 6
8 1.7 0.05 6

5 9 1.8 0.07 6
10 1.7 0.08 6

11 1.6 0.07 6

6 12 18 0.08 6
Totales 20.7 0.82 72

Tabla 5 Tabla comparativa de cantidad de barrenos
Fuente: Elaboracion Propia

indice de productividad

Con los resultados obtenidos de la Tabla 5 se
calcula el indice de productividad de cada
método con la formula (1).

produccion (l)

indice de productividad =
consumo

Con el método convencional se obtiene
un indice de productividad de 3.47, lo que
significa que por cada minuto se hacen casi 4
perforaciones.

72 barrenos — 347
20.7 minutos

Con el troquel para perfiles de aluminio
linea nacional se obtiene un indice de
productividad de 80.87, lo que significa que por
cada minuto se pueden realizar casi 81 barrenos.
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72 barrenos _ 8087
0.82 minutos

Agradecimientos

Se agradecen las facilidades y el apoyo
otorgados por la empresa Vidrieria “BAHER”
para la realizacion del prototipo y las pruebas
requeridas.

Resultados

Gracias al disefio del troquel para perfiles de
aluminio, la herramienta es facil de usar y
practica para el operario dejando el
mantenimiento excesivo con solo mantener
lubricado el concéntrico para garantizar el
funcionamiento del troquel.

Se logro la reduccion de tiempo de
barrenado en 95.88%, la maximizacion en el
ensamblado de ventanas en 96% vy el indice de
productividad de 80.87.

Conclusiones

Con el disefio y la construccién del troquel para
perfiles de aluminio linea nacional se logro
disminuir el tiempo de perforado, maximizar la
produccion e incrementar el indice de
productividad dando solucién a la problematica
planteada por la empresa.
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Resumen

Con el tiempo, las redes de sensores inaldmbricas (WSN)
se han utilizado para una variedad de aplicaciones. Se ha
dedicado un amplio trabajo a diversas aplicaciones de
WSN. Es importante resaltar que, debido a sus
limitaciones fisicas, los sensores son propensos a varios
tipos de fallas. Estas restricciones pueden plantear graves
problemas en las aplicaciones de deteccion de eventos.
Sobre todo, si las WSN son desplegados en entornos
hostiles, como el sector industrial o ambiental. La
deteccion de anomalias ha atraido recientemente la
atencién de la comunidad cientifica, debido a su relevancia
en aplicaciones del mundo real. Las soluciones propuestas
dependen en gran medida en la supervisién y en la
comunicacion,  utilizando  técnicas  basadas en
herramientas tales como Aprendizaje Automatico y Redes
Neuronales. En este contexto, realizamos una introduccion
a las técnicas de deteccion de anomalias mas utilizadas en
WSN. Recopilando y comparando los principales métodos
aplicados en escenarios especificos, analizamos las
ventajas y conveniencias de usar alguno de ellos.

Redes de Sensores, Detecciéon de Fallas, Aprendizaje
Automético

Abstract

Over time, wireless sensor networks (WSN) have been
used for a variety of applications. Extensive work has been
dedicated to various WSN applications. It is important to
note that, due to their physical limitations, the sensors are
prone to several types of faults. These restrictions can pose
serious problems in event detection applications.
Especially if the WSNs are deployed in hostile
environments, such as the industrial or environmental
sector. The detection of anomalies has recently attracted
the attention of the scientific community, due to its
relevance in real-world applications. The proposed
solutions depend to a large extent on supervision and
communication, using techniques based on tools such as
Machine Learning and Neural Networks. In this context,
we introduce the most commonly used anomaly detection
techniques in WSN. Compiling and comparing the main
methods applied in specific scenarios, we analyze the
advantages and conveniences of using any of them.

Sensor Networks, Anomalies Detection, Machine
Learnin

Citacion: VADILLO-MEJIA, C., MOO-MENA, F. y GOMEZ-MONTALVO, J. Deteccion de anomalias en redes de sensores
inalambricos. Revista del Desarrollo Tecnolégico. 2019 3-11: 22-37

* Correspondencia del Autor (Correo electrdnico: a1l8016374@alumnos.uady.mx)

1 Investigador contribuyendo como primer autor.

© ECORFAN-Spain

www.ecorfan.org/spain



Articulo

23
Revista del Desarrollo Tecnologico

Introduccion

Los recientes avances tecnoldgicos en hardware
han hecho posible implementar pequefios nodos
de sensores inalambricos, de baja potencia, con
poco ancho de banda y multifuncionales para
monitorear e informar las condiciones y eventos
en sus entornos locales (Liu D. a., 2007). Un
gran conjunto de estos nodos sensores pueden
formar redes de sensores inalambricos de una
manera ad hoc, creando un nuevo tipo de
sistemas de informacion (Shahid, Naqgvi, &
Qaisar, 2014). Entre sus usos estan el monitoreo
ambiental, manejo de desastres, monitoreo
médico, vigilancia inteligente, y recientemente
en la creacion de vehiculos auténomos
(Ogundile & Alfa, 2017). Las oportunidades y
desafios de estas redes de nodos pequefios, han
atraido a una gran comunidad de investigadores
y desarrolladores. En especifico, en temas de
identificacion de anomalias en WSN. La
implementacion de una WSN en entornos
extremos, tales como sistemas industriales,
produce un conjunto propio de retos que pueden
llevar a los sistemas a entrar en estados de falla
(Gaura, 2010). Por ejemplo, la aparicion de datos
atipicos, ya sea por falta de energia, dafio fisico
0 interferencia ambiental (Akyildiz, Su,
Sankarasubramaniam, & Cayirci, 2002). En la
mayoria de las areas de aplicacion, los métodos
tradicionales para el diagnostico de anomalias en
WSN dependen profundamente de la pericia de
los técnicos. Este método es ineficiente y costoso
en lugares donde es critico tener un buen control
de prevencion de fallas, como es el caso en
grandes sistemas industriales.

De manera general, la deteccion de
anomalias se ha estudiado en multiples
contextos, desde entornos extremos como
sistemas industriales (Ramotsoela, Abu-Mahfouz,
& Hancke, 2018; Marti, Sanchez-Pi, Molina, &
Garcia, 2015; Yi, y otros, 2015; Liu, Liu, Zhang, &
Peng, 2016; Rabatel, Bringay, & Poncelet, 2011;
Vries, Van Den Akker, Vonk, De Jong, & Van
Summeren, 2016), redes de telecomunicaciones,
monitoreo ambiental (Aslan, Korpeoglu, &
Ulusoy, 2012; Ul Islam, Hossain, & Andersson,
2018; Mainwaring, Polastre, Szewczyk, & Culler,
2002; Rajasegarar, Leckie, Bezdek, & Palaniswami,
2010; Rassam, Maarof, & Zainal, 2014; Magan-
Carrion, Camacho, & Garcid-Teodoro, 2015; Conde,
2011) , sistemas mecanicos 0 monitoreo médico
(Ayadi, Ghorbel, Obeid, & Abid, 2017) (Smarsly
& Law, 2014; Cowton, Kyriazakis, Plotz, &
Bacardit, 2018; Haque, Rahman, & Aziz, 2015;
Salem, Liu, & Mehaoua, 2013; Alemdar & Ersoy,
2010).
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En afios recientes han surgido métodos
mas eficaces que hacen frente a las carencias
que, como humanos, podemos tener. Entre los
que destacan métodos no paramétricos, como
técnicas de Inteligencia Artificial o Aprendizaje
Automatico (ML, por sus siglas en ingles). Hay
varios articulos de revision dedicados a estudiar
extensamente las técnicas principales para la
deteccion de anomalias, donde se destaca
(Chandola, Banerjee, & Kumar, 2009) por su
aportacion que nos permite comprender mejor
las técnicas existentes de acuerdo al dominio de
la investigacion. Para redes de sensores
encontramos articulos de revision recientes
como (Ayadi, Ghorbel, Obeid, & Abid, 2017) ,
y otros no tan recientes, pero con gran aportacion
al tema (Xie, Han, Tian, & Parvin, 2011; S.
Rajasegarar & Palaniswami, 2008; Shahid,
Nagvi, & Qaisar, 2012; Savage, Zhang, Yu,
Chou, & Wang, 2014).

En este documento se retoman las
técnicas mas destacadas de deteccion de
anomalias en WSN mencionadas en estos
articulos de revision. El propdsito es actualizar
las técnicas con trabajos mas recientes y hacer
una introduccion a las mas utilizadas para
deteccion de anomalias en una WSN.

El documento se encuentra estructurado
de la siguiente forma: en la Seccién 2 se
introducira el tema de anomalias en las redes de
sensores y qué tipos existen. En la Seccion 3 se
hablarad brevemente sobre los métodos mas
destacados utilizados en la deteccién de
anomalias en redes de sensores. Para finalizar, se
presentard un analisis de las técnicas en la
Secciobn 4.

Deteccion de anomalias

Una anomalia o un valor atipico, se define como
una observacidn que es inconsistente con el resto
de las muestras observadas (S. Rajasegarar &
Palaniswami, 2008). Por otro lado, el concepto
de deteccion de anomalias puede variar
dependiendo del contexto en que se emplea. En
(Kumarage, Khalil, Tari, & Zomaya, 2013) se
define como una rama de la deteccion de
intrusiones, que identifica un comportamiento
anormal sin conocimiento previo de la
naturaleza de ese comportamiento. Por otro lado,
en (Al-Thani, 2018) se define como un campo
Cuyo objetivo es encontrar patrones o datos que
no encajen con el comportamiento esperado
dentro de un conjunto general de datos.
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Mientras que en (Behravan, y otros,
2017), se define como el area de investigacion
que busca automatizar el proceso de deteccion de
comportamientos anormales en sistemas fisicos
y diagnosticar las causas. En WSN, la deteccion
de anomalias se puede definir como un proceso
de identificacién de comportamientos anémalos,
de una forma precisa y utilizando una cantidad
minima de recursos disponibles en la WSN
(Maleh & Ezzati, 2015).

Tipos de anomalias en WSN

Por la naturaleza de los sensores, existen varios
factores que hacen a las WSN ser propensas a la
aparicion de datos atipicos. En (Conde, 2011) se
describen algunas, en las que se encuentran:
errores de calibracion o instalacion, falta de
mantenimiento, dafio fisico, cambios en el
ambiente del sensor.

- Errores de calibracion o instalacion: este
tipo de errores suelen producir ruido en
las mediciones. Es posible detectarlos
por la extrema diferencia que existe con
los datos normales (Ayadi, Ghorbel,
Obeid, & Abid, 2017).

- Falta de mantenimiento: los sensores,
como todo instrumento fisico tienen un
lapso de vida limitado. La mayoria de
ellos funcionan con baterias y con el
tiempo su rendimiento tiende a
deteriorarse, produciendo mediciones
errbneas o atipicas (Ramotsoela, Abu-
Mahfouz, & Hancke, 2018).

- Cambios en el ambiente: Los sensores
suelen usarse en escenarios extremos
donde su integridad fisica suele
exponerse a altas temperaturas,
radiacion, o zonas quimicamente
corrosivas por periodos prolongados.
Este tipo de estrés puede producir
desviaciones  significativas en los
patrones normales de los datos (Shahid,
Nagvi, & Qaisar, 2012).

Un aspecto importante de la deteccion de
anomalias es la naturaleza de la misma. En
(Ahmed, Naser Mahmood, & Hu, 2016) se
menciona la siguiente clasificacion:

- Anomalia puntual: Cuando una instancia
de datos particular se desvia del patrén
normal del conjunto de datos.
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- Anomalia contextual: Cuando una
instancia de datos se comporta de manera
andmala en un contexto particular.

- Anomalia colectiva: Cuando una
coleccion de instancias de datos
similares se comporta de forma anémala
con respecto a todo el conjunto de datos.

M¢étodos de deteccion de anomalias en WSN

Un método de deteccion de anomalias en redes
de sensores debe tener las siguientes
propiedades. Primero, debe poder identificar con
precision todos los tipos de anomalias, asi como
el comportamiento normal (Ayadi, Ghorbel,
Obeid, & Abid, 2017). Segundo, debe ser
robusto, es decir, debe poder manejar los
cambios de patrones en los conjuntos de datos
(Ramotsoela, Abu-Mahfouz, & Hancke, 2018).
Tercero, por las limitaciones de recursos en los
sistemas de sensores, este debe ser eficiente
(Chandola, Banerjee, & Kumar, 2009). Por
ultimo, también es deseable que un algoritmo de
deteccion pueda descubrir anomalias en tiempo
real o casi en tiempo real (Yao, Sharma,
Golubchik, & Govindan, 2010).

Deteccién de Anomalias en WSN

l

[ 1

No Paramétricos

No supervisado ~ Semisupervisado  Supervisado
\ T ——

Nearest . ;
Neighbors Bayesianos Clustering  1SVM SVM ANN

Paramétricos

Figura 1 Clasificacion de técnicas para deteccion de
anomalias en WSN

En la Figura 1 se desglosa las técnicas
analizadas en este documento. La eleccion de
algunas de estas técnicas esta en funcion de las
caracteristicas del problema. EXxisten varios
indicadores como la naturaleza de los datos, la
disponibilidad de datos etiquetados, el tipo de
anomalia que se va a detectar y la arquitectura de
comunicacion de la WSN que ayudan a definir
el problema (Chandola, Banerjee, & Kumar,
2009). Por ejemplo, dependiendo de la forma de
comunicacién y computacién entre los nodos de
la WSN, se distinguen dos esquemas para la
deteccion de anomalias, centralizado vy
distribuido. En un enfoque centralizado, todos
los datos recibidos en nodos individuales se
transmiten a un nodo central.
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El nodo central es responsable de
procesar todos los datos recibidos de la red y
determinar los valores o eventos atipicos (Ayadi,
Ghorbel, Obeid, & Abid, 2017). Estos enfoques
requieren que se comuniquen grandes cantidades
de mediciones sin procesar a un nodo central
para su procesamiento (S. Rajasegarar &
Palaniswami, 2008). Esta carga genera un
aumento en la energia de la WSN, reduciendo la
vida util de la red (Miao, Liu, Zhao, & Li, 2018).
Ademas, dado que el nodo central es una pieza
importante de un enfoque centralizado, si este
nodo falla, todo el proceso de deteccion de
anomalias se ve afectado de igual forma.

En un enfoque distribuido, las tareas se
ejecutan en cada nodo localmente (Miao, Liu,
Zhao, & Li, 2018). Se usan los datos locales y la
informacion recibida de sus vecinos de un salto
(Ayadi, Ghorbel, Obeid, & Abid, 2017). Se
realiza algin procesamiento que permita
determinar las estadisticas de los datos
recopilados.  Posteriormente, cada nodo
transmite sus datos a un jefe de cluster en la red.
El jefe es responsable de procesar las estadisticas
recibidas de todos los nodos y determinar las
anomalias (S. Rajasegarar & Palaniswami,
2008). Este enfoque tiene muchas ventajas en
comparacion con el procesamiento centralizado.
Por ejemplo, dado que el procesamiento
distribuido no necesita un nodo central, solo
intercambia mensajes entre vecinos a un solo
salto. Ademas, es escalable, robusto y la
sobrecarga de comunicacion por nodo se puede
mantener a un nivel considerable (Miao, Liu,
Zhao, & Li, 2018).

A partir del tipo de esquema de
comunicacion, centralizado o distribuido, se
pueden identificar  subclasificaciones de
métodos de deteccion de anomalias en WSN, por
ejemplo, en (Dunning & Friedman, 2012) se
catalogan con base a dos posibles escenarios.
Primero, podriamos no tener un conocimiento a
priori de lo que se esta buscando. Segundo,
podriamos tener informacion etiquetada de las
anomalias. En el primer enfoque se detectan
anomalias sin un conocimiento previo de los
datos. Técnicas de aprendizaje no supervisado o
clustering destacan en este enfoque. En el
segundo caso, se cuenta con datos etiquetados,
es decir, los datos estdn marcados como
normales o anormales. Se destacan técnicas de
aprendizaje supervisado, donde se entrena el
clasificador a partir de los datos etiquetados.
Luego, el clasificador entrenado se usa para
clasificar datos nuevos.
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Los autores de (S. Rajasegarar &
Palaniswami, 2008), dan un paso mMas Yy
consideran una tercera categoria a las dos
descritas previamente. Este tercero es analogo a
un enfoque semi supervisado, donde un
clasificador aprende una generalizacion breve de
un conjunto de datos dado, que luego puede
usarse para reconocer anomalias. Enseguida,
este puede aprender de manera incremental el
modelo normal a medida que los datos estén
disponibles.

En (Ahmed, Naser Mahmood, & Hu,
2016), se agrupan las técnicas en cuatro
categorias: Clasificacion, Estadisticos,
Clustering y Tedricas de informacion. En
(Ramotsoela, Abu-Mahfouz, & Hancke, 2018) y
(S. Rajasegarar & Palaniswami, 2008) los
autores utilizan dos categorias, paramétricos
(estadisticos) y no paramétricos (asumen no
tener conocimiento previo sobre la distribucién
de los datos). En los métodos parameétricos
encontramos técnicas basadas en metodos
estadisticos, que asumen o estiman un modelo de
la distribucion de los datos y evallan las
instancias de datos con respecto a qué tan bien se
ajustan al modelo (Shahid, Naqgvi, & Qaisar,
2012). En los no parametricos encontramos
técnicas de clasificacion enfocados en metodos
de mineria de datos e inteligencia artificial. Estos
se pueden agrupar en tres subcategorias:
supervisado, semi supervisado y no supervisado.

Las Tablas 1 y 2, resumen las
caracteristicas de estas dos categorias.

Categoria | Caracteristicas

Paramétrico e Distribucién estadistica.
e Requiere conocimiento a
priori del modelo.
Entorno estatico.
Deteccion rapida.
Datos etiquetados.
No requiere conocimiento a
tsoela, ABliWlahfouz, & Hancke,
e Mas flexibles.
e  Entorno dinamico.
e  Deteccién moderada/lento.

No
paramétrico

Tabla 1 Métodos paramétricos y no paramétricos
Métodos paramétricos

Las técnicas paramétricas ajustan un modelo
estadistico asumiendo el conocimiento de la
distribucion de densidad (Chandola, Banerjee, &
Kumar, 2009).
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Se detecta una anomalia cuando se
observan datos que tienen una probabilidad
pequeria de ocurrir (Ramotsoela, Abu-Mahfouz,
& Hancke, 2018). Los métodos paramétricos
pueden ser univariados o multivariados, siendo
esta Ultima mas adecuada para WSN
(Ramotsoela, Abu-Mahfouz, & Hancke, 2018).
El primero solo trata con una variable aleatoria a
la vez, mientras que el Gltimo permite que mas
de una variable aleatoria se modele utilizando la
misma funcion de distribucion.

Meétodos no paramétricos

En las técnicas no paramétricas la estructura del
modelo no esta definida a prioiri, sino que se
determina a partir de los datos dados (Chandola,
Banerjee, & Kumar, 2009). Estas técnicas suelen
hacer menos suposiciones con respecto a los
datos, en comparacién con las técnicas
paramétricas. Ademas, realizan el de patrones a
través del aprendizaje automatico en el que se
utiliza un conjunto de datos conocido para
encontrar la relacion entrada/salida del sistema.
Implementados correctamente son eficientes con
los recursos de las WSN (Ramotsoela, Abu-
Mahfouz, & Hancke, 2018).

Conocimiento
previo

Método

H Ventajas

Desventajas

-Requiere
datos
etiquetados.

-Deteccion
-Entornos

Supervisado Si raplda, de eStaticos.
anomalias.
-Propenso  a
sobre
entrenamiento.
-No requiere
datos reales de L
. -Deteccion
No No entrenamiento moderada/lent
supervisado .
a.
-Entorno
dinamico.
-Puede
aprender
progresivamen
te a medida .
que los datos S
i aprendizaje
. estén
Semi . . . falla, los
. Parcial disponibles.
supervisado - errores pueden
-Flexible a

cambios en los
datos.
-Deteccion
rapida/modera
da.

reforzarse a si
mismos.

Tabla 2 Técnicas no paramétricas
Fuente: (Ramotsoela, Abu-Mahfouz, & Hancke, 2018)

En funcién del grado de disponibilidad

de las etiquetas de los datos, estds técnicas
pueden funcionar en tres modos: supervisado,
semi supervisado y no supervisado (Chandola,
Banerjee, & Kumar, 2009).
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Supervisado

Los enfoques supervisados necesitan aprender
modelos de normalidad y anormalidad
utilizando datos preestablecidos (Han, 2012).
Por lo tanto, la identificacion de un nuevo punto
de datos como normal o atipico depende del
modelo que encaje en el punto de datos (Ayadi,
Ghorbel, Obeid, & Abid, 2017). Los ejemplos
incluyen redes neuronales artificiales (ANN),
Support Vector Machines (SVM), etc.

También conocidas como técnicas de
clasificacion supervisada (Han, 2012), producen
una funcion f, el clasificador, capaz de asociar
algunos datos de entrada, normalmente un vector
x de atributos numéricos x; , llamados
caracteristicas, a un valor de salida y, la etiqueta
de clase, tomada de una lista Y de posibles datos.

Para construir esta funcion de mapeo, el
algoritmo de clasificacion supervisada necesita
datos de ejemplos ya etiquetados. En otras
palabras, un conjunto de parejas (x, y), también
I[lamado conjunto de entrenamiento (Schatz,
Hol¥feld, Janowski, & Egger, 2013) .

Uno de los principales requisitos de estos
métodos es la calidad de los datos. En
aplicaciones reales, no es tan sencillo obtener
datos de una alta calidad para el entrenamiento,
ni mucho menos datos sobre anomalias
(Blomquist & Mdller, 2015).

Este enfoque no se puede utilizar para
una clasificacion en linea, donde el clasificador
aprende el modelo de clasificacion con la llegada
de nuevas muestras de datos y luego clasificar
las siguientes muestras de datos segin el modelo
aprendido. Técnicas basadas en estadisticas son
en su mayoria supervisadas (Shahid, Naqvi, &
Qaisar, 2012).

Redes neuronales artificiales

Una técnica bésica de deteccion de anomalias
que utiliza redes neuronales funciona en dos
pasos. Primero, una red neuronal se entrena con
datos de estados normales. Segundo, cada
instancia de prueba se proporciona como una
entrada a la red neuronal. Si la red acepta la
entrada de prueba, es normal y si la red rechaza
una entrada de prueba, es una anomalia
(Chandola, Banerjee, & Kumar, 2009).

VADILLO-MEJIA, C., MOO-MENA, F. y GOMEZ-MONTALVO, J.
Deteccion de anomalias en redes de sensores inaldmbricos. Revista del
Desarrollo Tecnolégico. 2019



Articulo

27
Revista del Desarrollo Tecnologico

La eleccion del algoritmo de
entrenamiento, la arquitectura de la red, la
representacion de la sefial de entrada y el
conjunto de entrenamiento, juegan un papel
importante para el entrenamiento de estas redes
(Azimisadjadi, Poole, Sheedvash, Sherbondy, &
Stricker, 1992). Por ejemplo, se ha demostrado
que una red neuronal de tres capas, con no
linealidad sigmoidal en los nodos, puede
aproximar cualquier funcién no lineal arbitraria
y generar cualquier regién de decision compleja
necesaria para las tareas de deteccion vy
clasificacion (Hecht-Nielsen, 1988). La eleccién
del algoritmo de entrenamiento, por otro lado,
determina la tasa de convergencia hacia una
solucion, el tiempo requerido para alcanzar una
solucion y la optimizacién de la misma. Si se
utilizan suficientes muestras de entrenamiento y
parametros internos, la transformacion entrada-
salida puede definirse con wuna precision
arbitraria (Hecht-Nielsen, 1988).

Las redes neuronales se han usado en
varios dominios como procesamiento de
imagenes, sin embargo, suelen tener un alto
requerimiento computacional. Para deteccion de
anomalias en redes de sensores, se han mezclado
técnicas de redes neuronales con otras téecnicas,
como los métodos estadisticos. En (Hawkins,
He, Williams, & Baxter, 2002), se utiliza una
Red Neural Replicante (RNN) para proporcionar
un factor incontable para el trafico anémalo de la
red. Se trata de una percepcion multicapa de
retroalimentacidn con tres capas ocultas situadas
entre las capas de entrada y salida.

Su objetivo es reproducir el patron de
datos de entrada en la capa de salida con un error
minimizado a través de la formacion. En (Ma,
Wang, Cheng, Yu, & Chen, 2016) se propone un
enfoque novedoso Ilamado SCDNN, que
combina algoritmos de agrupamiento espectral
(SC, por sus siglas en ingles) y de red neuronal
profunda (DNN, por sus siglas en ingles).

Los resultados experimentales indican
que el clasificador SCDNN no solo funciona
mejor que una red neuronal de propagacion hacia
atras (BPNN, por sus siglas en ingles), Support
Vector Machines (SVM), Random Forests (RF)
y modelos de redes Bayesianas en la precision de
deteccion y los tipos de ataques anormales
encontrados,  también  proporciona  una
herramienta eficaz de estudio y anélisis de
deteccion de intrusos en redes de sensores.
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En (Subba, Biswas, & Karmakar, 2018)
se utiliza una combinacion de reglas de
especificacion y un médulo ligero de deteccion
de anomalias basado en redes neuronales para
identificar nodos de sensores maliciosos. Los
resultados de la simulacion muestran que el
framework propuesto logra una mayor precision
y tasa de deteccion en una amplia gama de
ataques, mientras que al mismo tiempo minimiza
el consumo total de energia y el volumen de
trafico en la WSN.

Support Vector Machines

Las técnicas basadas en Support Vector
Machine, utilizan algoritmos robustos de
aprendizaje supervisado que se basan en el
principio de minimizacion del riesgo estructural
de la teoria del aprendizaje estadistico (Vapnik,
1998). Su objetivo es encontrar un hiperplano
lineal que separe un conjunto de muestras
positivas de un conjunto de muestras negativas
COoNn un margen maximo.

Este margen se define por la distancia del
hiperplano al punto mas cercano de las muestras
positivas y negativas, también llamados vectores
de soporte (Yélamos, Escudero, Graells, &
Puigjaner, 2009). Sin embargo, las técnicas
estandares de SVM no tienen un buen
desempefio en casos donde hay escasez de datos
atipicos. En estos casos se emplean modelos
hibridos (Erfani, Rajasegarar, Karunasekera, &
Leckie, 2016; Shahid, Naqvi, & Qaisar, 2014;
Saeedi Emadi & Mazinani, 2018; Maleh &
Ezzati, 2015; Raghuvanshi, Rajeev, &
Sudarshan, 2000).

Otro problema comun es que, en la
mayoria de los casos, los datos no son
linealmente separables y es necesario utilizar
estrategias como  proyectarlos a otras
dimensiones  (Raghuvanshi,  Rajeev, &
Sudarshan, 2000). En este caso, las funciones del
kernel se utilizan para transformar el espacio
multidimensional original en otro, donde las
clases son lineales y separables (Maleh & Ezzati,
2015).

La idea clave es mapear, mediante una
funcion de kernel, los puntos de entrenamiento
en un espacio recién transformado, generalmente
de mayor o incluso de infinita dimensionalidad,
donde los puntos pueden ser separados
eficientemente con un hiperplano (Schatz,
Hol¥feld, Janowski, & Egger, 2013).
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En la practica, las SVM son entrenadas
usando diferentes kernels para seleccionar el que
tenga el mejor rendimiento para el problema
planteado (Morales, Cebrian, Fernandez-
Blanco, & Sierra, 2016).

Semi supervisado

En la mayoria de las aplicaciones, las muestras
anémalas son generalmente insuficientes e
inexactas, lo que complica el uso de métodos
supervisados. Para abordar esto, se aplican
técnicas semi supervisadas para modelar los
registros normales, y solo los registros que no
cumplen con el modelo generado se etiquetan
como anomalos (Pang, 2018). Estas tecnicas se
caracterizan por primero ensefiarles la clase
normal/anormal, pero posteriormente el
algoritmo aprende a reconocer a la otra clase
deseada (Hodge & Austin, 2004). Es adecuado
para datos dindmicos, ya que s6lo aprende una
clase que proporciona el modelo de normalidad
0 anormalidad. Puede aprender el modelo
gradualmente a medida que llegan nuevos datos,
ajustando el modelo para mejorar los resultados,
a medida que cada nuevo ejemplar esté
disponible.

Técnicas basadas en derivaciones de
SVM, como One-Class SVM (1SVM), se han
vuelto una opcion recurrente en WSN
(Bahrepour, Meratnia, Poel, Taghikhaki, &
Havinga, 2010; Rajasegarar, Leckie, Bezdek, &
Palaniswami, 2010; Zhang, Meratnia, &
Havinga, 2009; Sanchez, 2003).

1SVM

Recientemente varios enfoques 1SVM han sido
propuestos para la deteccion de anomalias. El
funcionamiento general de 1SVM es mapear
primero los vectores de datos (mediciones)
desde el espacio de entrada al espacio de la
caracteristica, mediante una funcion no lineal
(Rajasegarar, Leckie, Bezdek, & Palaniswami,
2010). Los vectores mapeados en el espacio de
la caracteristica son vectores de imagen. Luego,
se encuentra una superficie suave o un limite en
el espacio de caracteristicas que separe los
vectores de imagen en mediciones normales y
anomalas (Rajasegarar, Leckie, Bezdek, &
Palaniswami, 2010). En otras palabras, aprenden
el limite alrededor de las instancias normales
durante el entrenamiento, mientras que ignoran
alguna instancia anomala en los datos.
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Es decir, cualquier instancia nueva que se
encuentre fuera de este limite como un valor
atipico (Shahid, Naqvi, & Qaisar, 2012).

Al usar una funcion kernel para mapear
implicitamente el espacio de entrada a un
espacio de caracteristicas de mayor dimension,
estos métodos pueden modelar patrones
altamente no lineales de comportamiento normal
de una manera flexible (Maleh & Ezzati, 2015).

No supervisado

Un reto en la deteccion de anomalias no
paramétricas es obtener datos etiquetados para
entrenar un clasificador. La obtencion de estos
datos limpios y etiquetados suele ser costoso o
una tarea manualmente intensiva (Rajasegarar,
Leckie, Bezdek, & Palaniswami, 2010).
Ademas, en el caso de las redes de sensores, el
entrenamiento debe realizarse con frecuencia
para adaptarse a los cambios en el
comportamiento normal a lo largo del tiempo, ya
sea periddicamente o en linea, sin que esté
disponible ninguna de estas etiquetas.

Las técnicas no supervisadas, son unas
opciones validas que no requieren de un proceso
de entrenamiento. Pueden identificar valores
atipicos basados en modelos estandar de
distribucion estadistica o en la distancia total
entre un punto y sus vecindarios (Ayadi,
Ghorbel, Obeid, & Abid, 2017). Suponen
implicitamente que los casos normales son
mucho mas frecuentes que las anomalias en los
datos (Portnoy, Eskin, & Stolfo, 2001).

Cuando esta suposicion no es cierta, estas
técnicas sufren de altas tasas de falsas alarmas.
Muchas técnicas semi supervisadas pueden ser
adaptadas para funcionar en modo no
supervisado utilizando una muestra del conjunto
de datos sin etiquetar como datos de
entrenamiento (Chandola, Banerjee, & Kumar,
2009). Esta adaptacion supone que los datos de
las pruebas contienen muy pocas anomalias y
que el modelo aprendido durante el
entrenamiento es los suficientemente robusto
frente a estas pocas anomalias. Esta es la
principal  ventaja sobre los  métodos
supervisados, y es que no requieren los datos
reales de entrenamiento, lo cual es muy
importante, especialmente en la practica (Li &
Teng, 2006). Las técnicas que mas destacan en
esta categoria son las basadas en clustering y
Nearest Neighbors.
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Clustering Este enfoque se ha utilizado para

Clustering es una técnica popular dentro de la
comunidad de mineria de datos para agrupar
instancias de datos con comportamientos
similares en clusteres (Ayadi, Ghorbel, Obeid, &
Abid, 2017). En WSN, las mediciones o los
datos recopilados por los nodos sensores pueden
agruparse mediante la identificacion de grupos
con mediciones similares en los datos (Park,
2018). Aqui la similitud significa la proximidad
de los vectores de datos entre si. La deteccion de
anomalias se hace con base a las agrupaciones
formadas. Si una instancia de dato nueva no
pertenece a una agrupacién, o si un grupo de
datos forman agrupaciones pequefias en
comparaciéon con otras agrupaciones, entonces
se consideran datos andmalos (Ayadi, Ghorbel,
Obeid, & Abid, 2017). Para la comunicacion, los
datos en cada nodo se agrupan mediante
clasteres hiperesféricos.

En la literatura, existen variantes de
algoritmos basados en clustering para extraccion
de datos con valores atipicos, como (Ma, Wang,
Cheng, Yu, & Chen, 2016; Moshtaghi, 2011;
Rajasegarar, Leckie, & Palaniswami, 2014; Loo,
2006)

Nearest Neighbors

Estos enfoques utilizan varias nociones de
distancias (medida de similitud) entre dos
instancias de datos (Rajasegarar, Leckie, &
Palaniswami, 2013). Ejemplos de medidas
incluyen la distancia al vector de datos vecino
maés cercano (NN), la distancia al kth vector de
datos vecino mas cercano (KNNM), y la
distancia al promedio de los k vectores de datos
mas cercanos (KNN promedio) (Rajasegarar,
Leckie, & Palaniswami, 2014).

K es un parametro definido por el
usuario. Estas medidas de similitud se utilizan
para ordenar los vectores de datos y clasificarlos
como normales o anémalos. Por ejemplo, una
instancia de datos se declara como un valor
atipico si se encuentra lejos de sus vecinos
(Rajasegarar, Leckie, & Palaniswami, 2013).

K-Nearest Neighbors (KNN) es una de
las técnicas ya establecidas y wusadas en
deteccion de anomalias (Zhang, y otros, 2010;
Yihua Liao, 2002).
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diversos  propdsitos, como clasificacion,
clustering y deteccion de valores atipicos
(Ayadi, Ghorbel, Obeid, & Abid, 2017). Sin
embargo, es dificil de implementar en WSN
debido a la complejidad de los célculos y
recurrencia de los mismos, que demandan un
alto consumo de energia (Haque, Rahman, &
Aziz, 2015). Algunos trabajos basados en estas
técnicas son (Zhang K. a., 2007; Branch, 2013;
Zhuang, 2006; Magan-Carrion, Camacho, &
Garcia-Teodoro, 2015; Xie, Hu, Han, & Chen,
2013)

Bayesianos

Los métodos Bayesianos se caracterizan por
encontrar que un sensor sea defectuoso a través
de la probabilidad segun el teorema de Bayes
(Muhammed, 2017). Las redes bayesianas (BN)
son una de las técnicas usadas en WSN que se
basan en métodos Bayesianos. Una BN usa un
modelo gréfico probabilistico que es aprendido
de un conjunto de datos de entrenamiento y
estima un valor de sensor calculando una
probabilidad condicional (Zhang H. a., 2018).
Ademas, pueden agregar lecturas de diferentes
sensores en diferentes momentos para
proporcionar una mejor precision de estimacion
(Zhang H. a., 2018).

En una red bayesiana, existe una relacion
padre-hijo entre los nodos que indica que una
variable representada por un nodo hijo depende
de aquellos representados por los nodos padres.

Las BN se pueden utilizar en un esquema
de clasificacion de eventos, haciéndolas
aplicables para la deteccion de anomalias
(Ahmed, Naser Mahmood, & Hu, 2016). El uso
de BN para la deteccion de valores atipicos
permite tener en cuenta la dependencia
probabilistica entre las variables aleatorias (De
Paola, 2015).

El aprendizaje u otras formas de
razonamiento se realizan mediante las reglas de
probabilidad. Estas consisten en encontrar la
categoria que hace que la probabilidad posterior
sea mayor si se proporciona un conjunto de
datos. Cada nodo de la WSN implementa solo
una parte de una BN. Cada vez que un nodo
sensor coopera con otros nodos, su parte de BN
se conecta con aquellos que residen en otros
lugares (De Paola, 2015).
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En la literatura se han encontrado
modelos exitosos para su implementacion, tales
como Naive Bayesian, Bayesian Networks vy
Bayesian Neuronal Networks (Liu, Qi, Hou, &
Chang, 2008). El uso de redes Bayesianas como
medio para el aprendizaje no supervisado y la
deteccion de anomalias en redes de sensores de
monitoreo de gas para minas de carbdn
subterraneas se describe en (Hutchison, 2003).

Los autores demostraron que el modelo
de red Bayesiano puede aprender lineas de base
ciclicas para concentraciones de gas, reduciendo
asi las falsas alarmas causadas generalmente por
umbrales de linea plana. Su solucion ha
demostrado ser eficaz tanto en el enfoque
distribuido como en el centralizado.

Anadlisis de técnicas

Muchos de los métodos que acabamos de
describir, especificamente los no paramétricos,
necesitan de modificaciones y optimizaciones al
algoritmo estandar para funcionar
eficientemente en WSN. En los métodos
paramétricos el modelo crece solo con la
complejidad del modelo, no con el tamafio de los
datos (Ramotsoela, Abu-Mahfouz, & Hancke,
2018).

Por lo tanto, permiten que el modelo se
evalUe rapidamente en nuevas instancias, lo que
los hace adecuados para grandes conjuntos de
datos. Si se sabe que los datos se ajustan a dicho
modelo de distribucién y que esta distribucion
no cambiara durante el tiempo de vida de la
WSN, estos enfoques son una buena opcidn para
la deteccion de anomalias (Hodge & Austin,
2004). Sin embargo, debido a que su
aplicabilidad depende del conocimiento a priori
del modelo, que a menudo no esta disponible o
es costoso de obtener, no son la mejor opcién
para nuestro sistema de interés. Ademas, como
sistema complejo la distribucion de datos
evoluciona a lo largo de la vida atil de la WSN,
dificultando méas la aplicabilidad de estos
métodos en el sistema de interés (S. Rajasegarar
& Palaniswami, 2008).

Por otro lado, las técnicas no
paramétricas no requieren tener conocimiento
previo sobre la distribucion de los datos. Estas
técnicas son adecuadas para redes de sensores
con recursos limitados donde la distribucién de
datos puede cambiar con frecuencia.
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Por ejemplo, estos cambios pueden ser
causados por el agotamiento de la energia de los
sensores a lo largo de la vida dtil de la red, lo que
afecta la estabilidad de la topologia de
enrutamiento y, por lo tanto, puede afectar la
deteccion de intrusiones basada en anomalias.
Los cambios sobre el tipo de ambiente
monitoreado también pueden afectar la
distribucién de los valores de medicion. Estas
caracteristicas descritas encajan en el caso de
estudio, haciendo viable el uso de técnicas no
paramétricas. Sin embargo, la complejidad
computacional es mayor a las paramétricas. Por
ejemplo, las basadas en SVM requieren una
solucion de optimizacién cuadréatica o lineal en
cada instante. Por su parte, las basadas en
Nearest Neighbors o clustering, tienen la mayor
complejidad computacional, ya que requieren el
célculo de la distancia euclidiana multivariada
entre cada par de muestras de datos. A pesar de
esto, la complejidad de la comunicaciéon es
comparable a los métodos paramétricos, ya que
s6lo se necesita transmitir unos pocos
parametros entre los distintos nodos de la red,
reduciendo el consumo de energia de la WSN y
alargando su ciclo de vida.

Entre los métodos no paramétricos, los
supervisados tienen la desventaja de requerir
tanto datos normales como anormales para el
entrenamiento del modelo. Estos datos pueden
ser reales o simulados. Ademas, son susceptibles
al sobre entrenamiento cuando no se generalizan
bien en casos completamente nuevos. Sin
embargo, proporcionan un alto grado de
deteccion de datos andmalos, siempre que sean
implementados correctamente.

Los SVM son modelos de aprendizaje
supervisado no paramétricos, cuya complejidad
crece de forma cuadratica con el nimero de
muestras. Se adaptan mejor a conjuntos de datos
pequefios con muchas caracteristicas, pero
también a entrenamiento a gran escala con datos
en altas dimensiones a través del uso de kernels.
Sin embargo, SVM requiere mucho tiempo y
memoria para el entrenamiento (Erfani,
Rajasegarar, Karunasekera, & Leckie, 2016).

Las redes neuronales ofrecen soluciones
robustas y adaptables para detectar y clasificar
objetivos en un dominio muy desordenado.
Cuando se agregan nuevos datos o reglas al
sistema, no es necesario volver a entrenar el
sistema, principalmente solo agregando nuevas
reglas.
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Tienen la capacidad de generalizar a
partir de datos limitados, con mucho ruido e
incompletos. Dado a que tienen altos requisitos
computacionales, no son recomendables para la
deteccion de anomalias en un WSN. Pero en
conjunto con otras técnicas, como un método
estadistico o variantes de la misma, resultan ser
bastante poderosas.

En el caso de no contar con suficientes
datos andmalos, los métodos semi supervisados
y no supervisados nos dan opciones aplicables.

El primero es adecuado para datos
dindmicos, ya que sélo aprende una clase que
proporciona el modelo de normalidad o
anormalidad. Posteriormente, este  va
aprendiendo progresivamente el modelo a
medida que llegan nuevos datos, ajustandolo con
cada nueva instancia disponible.

Por otro lado, las técnicas no
supervisadas, son unas opciones validas que no
requieren datos etiquetados.

Pueden identificar valores atipicos
basados en modelos estandar de distribucion
estadistica, por ejemplo, redes bayesianas, o0 en
la distancia total entre un punto y sus
vecindarios, como los métodos de Clustering.

Sin embargo, tienen una alta complejidad
computacional y cuando no se cumplen con los
supuestos definidos, estas técnicas sufren de
altas tasas de falsas alarmas.

Los enfoques basados en redes
bayesianas utilizan un modelo gréfico
probabilistico de un conjunto de variables y sus
dependencias probabilisticas. Agregan datos de
diferentes instancias y proporcionan una
estimacion de que un evento pertenezca a la
clase aprendida.

La Tabla 3 resume las caracteristicas de
cada de una de las técnicas no paramétricas
contempladas para WSN.

Ademas, se anexan algunos trabajos de
investigacién donde se han aplicado estas
técnicas de deteccion de anomalias en WSN.
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Supervisado | SVM (Hu, Granderson, Auslander, & | — Requiere datos
Agogino, 2019; Marti, etiquetados.
Sanchez-Pi, Molina, & Garcia, | — Alta

2015; Saeedi Emadi & complejidad
Mazinani, 2018; Erfani, computacional.
Rajasegarar, Karunasekera, & | _ Byen

Leckie, 2016; Shahid, Naqvi, & desempefio  en
Qaisar, 2014; Ma, Wang, conjuntos de
Cheng, Yu, & Chen, 2016; datos pequefios.
Rajasegarar, Leckie, Bezdek, & | _ ysa kernels para
Palaniswami, 2010; lidiar con altas
Raghuvanshi,  Rajeev, & dimensiones.
Sudarshan, 2000; Maleh &
Ezzati, 2015) (Granjal, Silva, &
Lourengo, 2018) (Miao, Liu,
Zhao, & Li, 2018) (Feng, Fu,
Duy, Li, & Sun, 2017)

ANN (Diaz, Carta, & Matias, 2018; | — Requiere
Tanprasert,  Saiprasert, & datos
Thajchayapong, 2017; Ma, etiquetados.
Wang, Cheng, Yu, & Chen, | — Robustos vy
2016; Azimisadjadi, Poole, adaptables.
Sheedvash,  Sherbondy, & | _ capacidad de
Stricker, 1992; Reddy, Sarkar, aprender y
Venugopalan, & Giering, 2016; modelar
Subba, Biswas, & Karmakar, relaciones no
2018; Curiac & Volosencu, lineales y
2012; Cowton, Kyriazakis, complejas
Plotz, & Bacardit, 2018; Conde,
2011)
Semi 1SVM | (Ma, Wang, Cheng, Yu, & | — Requiere
supervisado Chen, 2016; Moshtaghi, 2011; minimos datos
Rajasegarar, Leckie, & etiquetados.
Palaniswami; Loo, 2006) — Util cuando se
tiene poca
informacion
de las
anomalias.
No Clust (Ma, Wang, Cheng, Yu, & | — No requiere
supervisado | ering Chen, 2016; Moshtaghi, 2011; datos
Rajasegarar, Leckie, & etiquetados
Palaniswami, 2014; Loo, 2006) | — Consumo
elevado de
energia
— Fécil de
implementar.
— Crea

agrupaciones
de elementos

con las
mismas
caracteristicas
Neare | (Rajasegarar, Leckie, & | — No requiere
st Palaniswami, 2014; Janeja, datos
Neigh | Adam, Atluri, & Vaidya, 2010; etiquetados
bors Xie, Hu, Han, & Chen, 2013; | — Consumo
Zhu, Feng, & Huang, 2016; elevado de
Rajasegarar, Leckie, & energia
Palaniswami, 2013; Liu & | — |ntuitivo y
Deng, 2013; Bosman, lacca, simple
Tejada, Wortche, & Liotta, | _ Ng requiere
2017) entrenamiento
(Zhang K. a., 2007; Branch, | _ (iliza la
2013; Zhuang, 2006; Magéan- distancia
Carrion, Camacho, & Garcia- como medida
Teodoro, 2015; Xie, Hu, Han, de  similitud
& Chen, 2013) entre los datos
Bayes | (Wang, Lizier, Obst, | — No requiere
iano Prokopenko, & Wang, 2008; datos
Krishnamachari & lyengar, etiquetados
2004; Janakiram, Reddy, & | — Detectan
Kumar, 2006; Hill, Minsker, & anomalias a
Amir, 2007) través de

probabilidades

Tabla 3 Técnicas analizadas para deteccién de anomalias
en WSN

Conclusiones

De manera general, la deteccion de anomalias
consiste en identificar mediciones que se desvian
significativamente de un perfil establecido, para
el comportamiento normal dentro de un dominio
particular.
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La capacidad de detectar fallas con alta
precision en redes de sensores se ha vuelto cada
vez mas importante, especialmente en dominios
como la industria y la salud. En redes de
sensores, es altamente deseable que la deteccion
de anomalias se realice de manera distribuida
para prolongar la vida util de la red.

En este documento se han descrito dos
formas generales para clasificar las técnicas para
deteccion de fallas en WSN, paramétricos y no
paramétricos. Los métodos paramétricos son
adecuados en entornos estables donde la
distribucion de datos es bien conocida y es poco
probable que cambie con frecuencia. Por otro
lado, los métodos no paramétricos pueden
utilizarse en entornos dinamicos, en los que la
distribucion estadistica es desconocida, pero
inferida a través de los datos. Ademas, la
mayoria de los métodos no paramétricos son
ideales para dispositivos con restriccion de
recursos y propensos a cambios, como los nodos
de sensores. Los métodos no paramétricos se
pueden subclasificar en otros tres, supervisado,
semi supervisado y no supervisado.

Los métodos supervisados requieren
tener datos de estados normales y anormales.
Ademas, que el clasificador se vuelva a entrenar
si las caracteristicas de los datos cambian. Los
semi supervisados aprenden una generalizacion
breve de un conjunto de datos dado.
Posteriormente, se retroalimentan de manera
incremental a medida que los datos estén
disponibles. De modo que pueda adaptarse a los
cambios en la distribucion de los datos. Por
altimo, los métodos no supervisados, como
Clustering y basados en Nearest Neighbors,
suponen que los valores atipicos estan bien
separados de los puntos de datos que son
normales.

Cada wuna tiene sus ventajas Yy
desventajas, pero es de destacar que SVM y
todas sus modificaciones se han vuelto populares
en afos recientes, dado por su eficiencia 'y por su
alto nivel de deteccion. La eleccion de una
técnica dependeréa del problema y el contexto del
mismo. Para nuestro caso de estudio, por las
caracteristicas  descritas  previamente, los
métodos no paramétricos suponen una opcién
aplicable para detectar comportamientos
anormales en la WSN. Ademas, se cuenta con
datos historicos del funcionamiento de los
procesos, teniendo a disposicion datos
etiquetados.
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En este caso, los enfoques supervisados y
semi supervisados son una opcion a considerar.
Aunque por lo descrito anteriormente se
consideran los adecuados, no debemos descartar
totalmente el uso de otros métodos.
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ser original, inédito y de contenido Cientifico, Tecnoldgico y de Innovacidn para someterlo a evaluacion.

Los Autores firmantes del Articulo deben ser los mismos que han contribuido a su concepcion,
realizacion y desarrollo, asi como a la obtencion de los datos, la interpretacion de los resultados, su
redaccion y revision. EI Autor de correspondencia del Articulo propuesto requisitara el formulario que
sigue a continuacion.

Titulo del Articulo:

- El envio de un Articulo a Revista del Desarrollo Tecnolégico emana el compromiso del autor de
no someterlo de manera simultanea a la consideracién de otras publicaciones seriadas para ello
debera complementar el Formato de Originalidad para su Articulo, salvo que sea rechazado por
el Comité de Arbitraje, podré ser retirado.

- Ninguno de los datos presentados en este Articulo ha sido plagiado ¢ inventado. Los
datos originales se distinguen claramente de los ya publicados. Y se tiene conocimiento del testeo
en PLAGSCAN si se detecta un nivel de plagio Positivo no se procedera a arbitrar.

- Se citan las referencias en las que se basa la informacion contenida en el Articulo, asi
como las teorias y los datos procedentes de otros Articulos previamente publicados.

- Los autores firman el Formato de Autorizacion para que su Articulo se difunda por los medios
que ECORFAN-México, S.C. en su Holding Spain considere pertinentes para divulgacion y
difusion de su Articulo cediendo sus Derechos de Obra.

- Se ha obtenido el consentimiento de quienes han aportado datos no publicados obtenidos
mediante comunicacion verbal o escrita, y se identifican adecuadamente dicha comunicacion y
autoria.

- El Autor y Co-Autores que firman este trabajo han participado en su planificacion, disefio y
ejecucion, asi como en la interpretacion de los resultados. Asimismo, revisaron criticamente el
trabajo, aprobaron su version final y estan de acuerdo con su publicacién.

No se ha omitido ninguna firma responsable del trabajo y se satisfacen los criterios de
Autoria Cientifica.

- Los resultados de este Articulo se han interpretado objetivamente. Cualquier resultado
contrario al punto de vista de quienes firman se expone y discute en el Articulo.



Copyright y Acceso

La publicacion de este Articulo supone la cesion del copyright a ECORFAN-México, S.C en su
Holding Spain para su Revista del Desarrollo Tecnoldgico, que se reserva el derecho a distribuir en
la Web la version publicada del Articulo y la puesta a disposicion del Articulo en este formato supone
para sus Autores el cumplimiento de lo establecido en la Ley de Ciencia y Tecnologia de los Estados
Unidos Mexicanos, en lo relativo a la obligatoriedad de permitir el acceso a los resultados de
Investigaciones Cientificas.

Titulo del Articulo:

Nombre y apellidos del Autor de contacto y de los Coautores Firma
1

2.
3.
4.

Principios de Etica y Declaratoria de Solucion a Conflictos Editoriales
Responsabilidades del Editor

El Editor se compromete a garantizar la confidencialidad del proceso de evaluacién, no podra revelar a
los Arbitros la identidad de los Autores, tampoco podra revelar la identidad de los Arbitros en ningun
momento.

El Editor asume la responsabilidad de informar debidamente al Autor la fase del proceso editorial en que
se encuentra el texto enviado, asi como de las resoluciones del arbitraje a Doble Ciego.

El Editor debe evaluar los manuscritos y su contenido intelectual sin distincion de raza, genero,
orientacion sexual, creencias religiosas, origen étnico, nacionalidad, o la filosofia politica de los Autores.

El Editor y su equipo de edicion de los Holdings de ECORFAN® no divulgaran ninguna informacion
sobre Articulos enviado a cualquier persona que no sea el Autor correspondiente.

El Editor debe tomar decisiones justas e imparciales y garantizar un proceso de arbitraje por pares justa.
Responsabilidades del Consejo Editorial

La descripcion de los procesos de revision por pares es dado a conocer por el Consejo Editorial con el
fin de que los Autores conozcan cudles son los criterios de evaluacion y estard siempre dispuesto a
justificar cualquier controversia en el proceso de evaluacion. En caso de Deteccion de Plagio al Articulo
el Comité notifica a los Autores por Violacion al Derecho de Autoria Cientifica, Tecnoldgica y de
Innovacion.

Responsabilidades del Comité Arbitral

Los Arbitros se comprometen a notificar sobre cualquier conducta no ética por parte de los Autores y
sefialar toda la informacién que pueda ser motivo para rechazar la publicacién de los Articulos. Ademas,
deben comprometerse a mantener de manera confidencial la informacidn relacionada con los Articulos
que evaluan.

Cualquier manuscrito recibido para su arbitraje debe ser tratado como documento confidencial, no se
debe mostrar o discutir con otros expertos, excepto con autorizacion del Editor.

Los Arbitros se deben conducir de manera objetiva, toda critica personal al Autor es inapropiada.

Los Arbitros deben expresar sus puntos de vista con claridad y con argumentos validos que contribuyan
al que hacer Cientifico, Tecnoldgica y de Innovacion del Autor.



Los Arbitros no deben evaluar los manuscritos en los que tienen conflictos de intereses y que se hayan
notificado al Editor antes de someter el Articulo a evaluacion.

Responsabilidades de los Autores

Los Autores deben garantizar que sus Articulos son producto de su trabajo original y que los datos han
sido obtenidos de manera ética.

Los Autores deben garantizar no han sido previamente publicados o que no estén siendo considerados en
otra publicacion seriada.

Los Autores deben seguir estrictamente las normas para la publicaciéon de Articulos definidas por el
Consejo Editorial.

Los Autores deben considerar que el plagio en todas sus formas constituye una conducta no ética
editorial y es inaceptable, en consecuencia, cualquier manuscrito que incurra en plagio seré eliminado y
no considerado para su publicacién.

Los Autores deben citar las publicaciones que han sido influyentes en la naturaleza del Articulo
presentado a arbitraje.
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