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Presentacion
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Aplicado

En Pro de la Investigacion, Docencia, y Formacion de los recursos humanos comprometidos con la
Ciencia. El contenido de los articulos y opiniones que aparecen en cada nimero son de los autores y
no necesariamente la opinion del Editor en Jefe.
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GALVAN, José Cruz con adscripcion en la Universidad Tecnoldgica del Estado de Zacatecas, como
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Avances sobre un sistema de semaforizacion inteligente para la Industria Minera

utilizando tecnologia Swarm Bee RFID

BARRIOS-GARCIA, Jorge Alberto*t, MOREIRA-GALVAN, Jos¢ Cruz, SAHAGUN-
MONTOYA, Lucila Alejandra y NAVA-DE LA ROSA, Martha Griselda

Universidad Tecnolégica del Estado de Zacatecas

Recibido Enero 5, 2017; Aceptado Marzo 20, 2017

Resumen

El presente trabajo describe los avances obtenidos sobre
el desarrollo de un sistema de semaforizacion inteligente
para la industria minera como una estrategia de
resolucion de problemas de trafico vehicular en este tipo
de compafiias. Esto mediante Tecnologia RFID,
especificamente Swarm Bee de Nanotron. Se pretende
que, una vez concluido el desarrollo de este sistema sea
posible contar con mecanismos automatizados que
eficienticen el trafico en los distintos cruces vehiculares.
Asi mismo coadyuvar a la seguridad en lo referente al
trafico en el interior de las minas. Se ha realizado un
estudio del estado del arte en sistemas de Semaforizacion
inteligente, independientemente de su ambito de
aplicacion. Para posteriormente elaborar una secuencia
de algoritmos enfocados al trafico en el argor de la
industria minera, los cuales serdn mostrados en un
simulador que permitird su revisiobn en un ambiente
controlado. Para la realizacion de éste proyecto se
utilizaron diferentes tecnologias informéticas, tal como el
lenguaje de programacion C#, una base de datos SQLite
y la ya mencionada tecnologia de radiofrecuencia Swarm
Bee. Esto tanto para la elaboracion del prototipo del
simulador para prueba de los algoritmos, como para su
posible uso en el sistema real.

RFID, semaforizacion inteligente, automatizacion,
seguridad, tiempo real

Abstract

This paper describes the advances obtained on the
development of an intelligent semaphorization system
for the mining industry as a strategy for solving
vehicular traffic problems in this type of company. This
through RFID Technology, specifically Nanotron
Swarm Bee. It is intended that, once the development of
this system is completed, it will be possible to have
automated mechanisms to efficiently traffic in different
vehicular crossings. Also contribute to safety in relation
to traffic inside the mines. A state-of-the-art study has
been carried out in ingeligent signaling systems,
regardless of their scope. In order to later elaborate a
sequence algorithms focused to the traffic in the argor
of the mining industry, which will be shown in a
simulator that allow its revision in a controlled
environment. Different computer technologies, such as
the C# programming language, a SQLite database and
the aforementioned Swarm Bee radio technology, were
used for the realization of this project. This both for the
elaboration of the prototype of the simulator for testing
the algorithms, and for its possible use in the real
system.

RFID, intelligent traffic lights, automation, security,
real time

Citacion: BARRIOS-GARCIA, Jorge Alberto, MOREIRA-GALVAN, José Cruz, SAHAGUN-MONTOYA, Lucila
Alejandra y NAVA-DE LA ROSA, Martha Griselda. Avances sobre un sistema de semaforizacion inteligente para la
Industria Minera utilizando tecnologia Swarm Bee RFID. Revista de Cémputo Aplicado 2017, 1-1: 1-10
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Introduccion

La automatizacion de procesos criticos en los
diferentes ambitos de las organizaciones, es en
la actualidad un aspecto que debe ser atendido
como prioritario, sobre todo en una industria
como lo es la mineria, donde se exige atencion
principalmente en dos aspectos: por un lado en
la optimizacion de procedimientos vy
operaciones productivas y por otro en los
aspectos de seguridad y confiabilidad de sus
sistemas.

El trabajo descrito en éste articulo
representa parte de un proyecto de
semaforizacién inteligente que no solo
conducird a la modernizacion de ésta industria,
sino que coadyuvard al resguardo de la
seguridad del personal y de los propios
vehiculos que transitan al interior de las minas.
En la primera fase se disefiaron una serie de
algoritmos, en los que se especifica el
comportamiento que el sistema de
semaforizacion inteligente deberia poseer una
vez concluido. Esto de acuerdo a casos basicos
muy especificos de control de tréfico.

En una etapa subsecuente se pretende
utilizar la tecnologia RFID Swarm Bee de
Nanotron para disefiar un prototipo, que en
conjunto con un simulador de trafico
informatico facilite probar los algoritmos en un
ambiente controlado que permita mas adelante
con mayor seguridad implantar el sistema en el
medio ambiente real de una mina.

Por ahora se cuenta con algoritmos en
los que se estudiaran los diferentes casos que
pudiesen ocurrir al momento de coincidir
varios vehiculos en algiun crucero, esto
considerando su tipo de acuerdo a las
caracteristicas fisicas tal como su tamafio y la
prioridad de paso que determinaran el
comportamiento del semaforo inteligente.

Este articulo se encuentra estructurado

por tres apartados importantes.
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En el primero de ellos se describe el
como se ha desarrollado este proyecto
comenzando por los antecedentes, la
problemaética detectada y a grandes rasgos los
pasos seguidos para llevarlo a cabo. Se
muestran enseguida los resultados a los que se
ha llegado y las conclusiones hasta el
momento.

Desarrollo
Antecedentes

Existe una iniciativa para el desarrollo e
implementacion de un conjunto de modulos de
sistemas de software que pretenden solventar
distintas problematicas que se presentan en el
trabajo diario al interior de las empresas
mineras, ya sea que resuelvan necesidades de
automatizacion, eficiencia de procesos o bien
situaciones de contingencias a la seguridad del
personal que en ellas labora.

El componente del cual trata este
articulo, es el que corresponde a la creacion de
un sistema de control vehicular mediante
semaforos inteligentes en el contexto de la
mineria. Se comenzara describiendo a grandes
rasgos en que consiste la tecnologia de Swarm
Bee empleada, para posteriormente hablar de
algunos casos de semaforizacion inteligente
que llamaron la atencién.

Swarm bee es una tecnologia basada en
etiquetas de radiofrecuencia constituida
mediante un  conjunto  de  nodos
interconectados punto a punto, en donde cada
uno es independiente los demas, pero es capaz
de mantener comunicacion con ellos de
manera bidireccional. Ademas cuentan con sus
propias pilas de energia para asi permitir su
funcionamiento  en aplicaciones  en
movimiento continuo como un enjambre de
abejas (Ver figura 1).

BARRIOS-GARCIA, Jorge Alberto, MOREIRA-GALVAN, José
Cruz, SAHAGUN-MONTOYA, Lucila Alejandra y NAVA-DE LA
ROSA, Martha Griselda. Avances sobre un sistema de semaforizacion
inteligente para la Industria Minera utilizando tecnologia Swarm Bee
RFID. Revista de Cémputo Aplicado 2017
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Para cumplir con su proposito, este
sistema debera ser capaz de realizar dos tareas
fundamentales:

1. Cada etiqueta debera difundir su
identificador a los demé&s nodos en su
radio de alcance en el enjambre. Esto
es, un nodo propaga periddicamente su
propia ID junto con informacion de su
estado de manera que otros nodos
puedan ser conscientes de su presencia
y puedan decidir su interaccion con él.

2. Escuchar a otros identificadores de
difusién en el enjambre y reaccionar a
ellos. Cuando un nodo recibe un
paquete de datos, deberd registrar la
identificacion del nodo (y en su caso la
informacién recibida) e iniciar una

operacion.
' ). 1),
P ;.’lh\
1)) c '

).

Figura 1 Localizacion colaborativa de nodos en el
concepto de enjambre. (nanotron, 2004)

Los datos de sensores recibidos son
variables, siendo algunos de ellos la
temperatura, la aceleracion, el nivel de bateria,
la clase de nodo, el modo de administracion de
energia, entre otros. Todos estos datos de
informacién, se almacenan en el nodo
enjambre de recepcion y es posible accederlos
a través de su Interfaz de Comunicacion de
Aplicaciones (API). Esta APl se ha
implementado de manera que permita a los
usuarios crear sus propias aplicaciones si es
necesario.

ISSN-2531-2952
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Conocer las experiencias que se han
tenido en un determinado tema por otros
investigadores es vital como punto de partida
en un proyecto. Se han hecho investigaciones
sobre semaforizacion en américa latina, por
ejemplo Salcedo, Herndndez y Pedraza en su
articulo  "Modelo de  Semaforizacion
Inteligente para la Ciudad de Bogotd" han
presentado un disefio de un modelo de trafico
vehicular, el cual examina el trafico existente
en una via principal de Bogotéa a traves de una
serie de semaforos, y a partir de esto se
sincroniza el tiempo de duracion y de desfase
de los semaforos, utilizando para ello el
Sistema de Inferencia Difusa Basado en Redes
Adaptativas e intentando mantener a su vez la
velocidad maxima de los vehiculos permitida
en la via (Figura 2). El modelo es simulado en
el software Matlab y se evallan los resultados
a nivel macroscépico con el modelo de
temporizacién fija que funciona actualmente
en Bogota.

\ \: Via principal >

d T 1,
o

nterseccion | mtarseccion 8

Figura 2 Estructura general de la via — Caso Bogota.
(Salcedo, Hernandez, & Pedraza, 2006)

Se introduce un modelo microscopico
de trafico vehicular, practicamente es un
modelo ideal basado en el comportamiento
cinematico de un solo vehiculo que viaja a
través de una secuencia de semaforos que se
encienden y apagan con una frecuencia
especifica y que presentan distancias fijas
(para este caso 100 metros).

BARRIOS-GARCIA, Jorge Alberto, MOREIRA-GALVAN, José
Cruz, SAHAGUN-MONTOYA, Lucila Alejandra y NAVA-DE LA
ROSA, Martha Griselda. Avances sobre un sistema de semaforizacion
inteligente para la Industria Minera utilizando tecnologia Swarm Bee
RFID. Revista de Cémputo Aplicado 2017
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Este articulo presenta un modelo de
andlisis de trafico que pudiera ser tomado
como punto de partida para el disefio del
simulador independientemente del tipo de
tecnologia con el que se automatice, para
nuestro caso seria como ya se ha mencionado
antes con etiquetas de radiofrecuencia.

Lopez, Danilo Alfonso, describe en su
articulo "Sistema de Comunicacion TCP/IP
para el Control de una Interseccion de Trafico
vehicular” el desarrollo de un prototipo de un
controlador cuyo sistema de comunicacion se
basa en el protocolo TCP/IP, para monitorear
y controlar remotamente el funcionamiento de
las luces de los semaforos de una interseccion
vehicular (Figura 3). Los resultados muestran
los tiempos de comunicacion entre la central y
el controlador de trafico. Las conclusiones
destacan la importancia del uso del protocolo
TCP/IP en los sistemas de semaforizacion.

TARJETA &>
PRINCIPAL
>
BOMBILLAS g A DE
POTENGIA

Figura 3 Esquema general del sistema. (Lopez, Danilo
Alfonso, 2013)

La comunicacion entre la tarjeta
principal y la tarjeta Ethernet se divide en dos
rutinas: la rutina principal y la rutina de
recepcion/transmision. Si bien este trabajo se
refiere a un modelo basado en protocolos de
comunicacion TCP/IP, los algoritmos que se
pudieran extraer son igual de validos para uno
desarrollado  mediante  tecnologia  de
radiofrecuencia.
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Por su parte Martinez Arnorozo
comenta en su articulo "Seméforos
inteligentes” que el aumento del trafico y las
congestiones vehiculares se han vuelto un
problema en muchas ciudades de todo el
mundo, en especial en Paraguay. Con los
sistemas de semaforo convencionales no es
posible controlar tal embotellamiento, por lo
que se trata de encarar la situacion con otro
enfoque para superar los problemas de
congestion.  Los semaforos inteligentes
parecen ser una solucién 6ptima pero ain no
fueron explotadas al maximo. Se propone el
uso de tecnologias RFID, Redes de sensores
inaldmbricos, Procesamiento de Imagenes e
inteligencia artificial para ser abordadas. Este
trabajo habla sobre las diversas tecnologias
implementadas, asi como las aplicaciones y la
actualidad de los mismos. Al final, trata sobre
un enfoque futurista que tal vez sea la solucion
definitiva a esta problematica.

Problematica

La industria de la mineria ha sido
histéricamente un aspecto preponderante para
el desarrollo economico del Estado de
Zacatecas, del propio Pais o de cualquier otro
en el mundo. No obstante es conocido que este
tipo de empresas presentan también los
mayores riesgos para los trabajadores que en
ellas laboran.

En la actualidad, contar con un sistema
que sea capaz de procesar el flujo vehicular
que transita dentro de las empresas mineras es
una necesidad latente que debe ser resuelto en
lo inmediato de manera efectiva, para asi
disminuir la tasa de accidentes de personal o
bien para eficientar el trafico, evitando
embotellamientos innecesarios.

Ademas de los aspectos de seguridad
de los trabajadores, es necesario mencionar los
problemas de productividad ocasionados por
procesos ineficientes, de los cuales el trafico
vehicular no queda excluido.

BARRIOS-GARCIA, Jorge Alberto, MOREIRA-GALVAN, José
Cruz, SAHAGUN-MONTOYA, Lucila Alejandra y NAVA-DE LA
ROSA, Martha Griselda. Avances sobre un sistema de semaforizacion
inteligente para la Industria Minera utilizando tecnologia Swarm Bee
RFID. Revista de Cémputo Aplicado 2017
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Objetivos
Objetivo general

Disenar algoritmos para el control de tréafico
vehicular en la industria minera mediante
semaforizacion inteligente utilizando
tecnologia RFID Swarm Bee.

Objetivo especificos

— Investigar el Estado del Arte de
semaforizacién automatica.

— Desarrollar Algoritmos adecuados para
la semaforizacion en la industria
minera.

— Elaborar una aplicacion como esquema
para la simulacion de los algoritmos
desarrollados.

Metodologia a desarrollar

Una vez documentado el estado de arte, el
proyecto se divide en tres fases, en la primera
se trata de la elaboracion de los algoritmos
basicos de semaforizacion inteligente, de
modo que puedan servir como punto de partida
para solucionar los casos mas complejos.

En una segunda etapa se empleara un
sistema para la simulacion, desarrollado en C#
que permitira probar dichos algoritmos en un
ambiente controlado, asi mismo disefiar
algoritmos con casos mas complejos que
pudieran darse en el contexto real de una mina.
Finalmente se adecuard el sistema simulador
para que se puedan realizar pruebas utilizando
las etigueta RFID para analizar su
comportamiento. Esto se aprecia en la
siguiente ilustracion (Ver figura 4):

ISSN-2531-2952
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Fase 1.
Disefio de

algoritmo
s basicos

Figura 4 Fases del proyecto de Semaforizacién
inteligente. Elaboracidn propia

Fase 1. Desarrollo de los Algoritmos

Para el disefio y analisis de los algoritmos se
plantearon diferentes casos béasicos que
podrian ocurrir en los cruces, asi mismo se ha
considerado tomar en cuenta el tipo de estos
vehiculos. Esto es mostrado mediante tablas de
prioridades expuestas en cada uno de los
cuatro casos basicos a continuacion:

Caso numero uno. Este caso
contempla la situacion mas basica de los
semaforos en un cruce vehicular, en el que los
seméforos se inician en color amarillo
representando un estado de alerta en espera de
la posible deteccion de transportes que
transitan dentro de la mina (Ver figura 5).

' |[coo
:

Figura 5 Esquema de tréafico - Caso Uno. Elaboracion
propia

En la tabla No 1 se muestran las
prioridades establecidas para la toma de
decisiones. Como para el caso uno no se ha
considerado la deteccion de ningun vehiculo,
todos estan en ceros lo cual es sefial de que se
encuentran inactivos.

BARRIOS-GARCIA, Jorge Alberto, MOREIRA-GALVAN, José
Cruz, SAHAGUN-MONTOYA, Lucila Alejandra y NAVA-DE LA
ROSA, Martha Griselda. Avances sobre un sistema de semaforizacion
inteligente para la Industria Minera utilizando tecnologia Swarm Bee
RFID. Revista de Cémputo Aplicado 2017
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Vehiculo D1 D2 D3 La lectora que lo detectd fue la D2 o
ﬁre]r;aforo igg“aforo f‘reer:aforo Seméforo dos, esto implica cambios en la tabla
Ambulancia 1 0 0 0 de prioridades:
Bomberos 0 0 0 _
Paramédicos | 0 0 0 Vehiculo D1 D2 D3
Carga 0 0 0 Semaforo | Semaforo | Semaforo
pesada ' uno dos tres
Carga media | 0 0 0 Ambulancia | 0 0 0
Carga 0 0 0 Bombejro_s 0 0 0
liviana Paramédicos | 0 0 0
Transporte | 0 0 0 Carga pesa_da 0 0 0
personal 1 Carga rpe_dla 0 0 0
Transporte 0 0 0 Carga liviana | 0 0 0
personal 2 Transporte 0 0 0
Transporte 0 0 0 personal 1
personal 3 Transporte 0 1 0
personal 2
Tabla 1 Prioridades del caso uno. Elaboracién propia Transporte 0 0 0
personal 3

Caso numero dos. Al momento de que
un vehiculo es detectado por uno de los
seméaforos, se ejecuta el subproceso de
busqueda de datos el cual deberia arrojar la
prioridad y el tipo de vehiculo que se
aproxima, en este caso la flecha de color azul
representaria a un vehiculo de transporte de
personal, al momento el seméaforo que lo
detecta se pone en color verde y los demas en
color rojo para permitirle el paso. (Ver figura
6).

_

©0el
3

Figura 6 Esquema de trafico - caso dos. Elaboracion
propia

En la tabla No. 2 Se encuentran los
tipos de prioridades que pueden tener los
semaforos para el caso dos, es decir que se
detecto un vehiculo de transporte de personal.
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Tabla 2 Prioridades del caso dos. Elaboracién propia
Caso namero tres

Este caso describe la situacion en la cual dos
vehiculos son detectados y el subproceso de
busqueda arroja los datos correspondientes al
tipo de vehiculo y su prioridad. En este caso la
flecha de color azul representa una ambulancia
y la flecha negra representa un camién de
bomberos, de modo que el seméaforo se pondria
en color verde para la ambulancia y en color
rojo para el camién de bomberos debido a la
prioridad. (Ver figura 7).

|
Il@
=
O

:. L_

Figura 7 Esquema tréfico caso tres. Elaboracién propia.
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En la tabla No. 3 Se encuentran los
tipos de prioridades que pueden tener los
semaforos al momento que detectan uno o
varios vehiculos, en este caso son una
ambulancia y un camion de bomberos, por
ello, la lectora D2 o Seméforo dos se coloca en
verde para permitir el paso y deteniendo al
camién de bomberos con los demés seméaforos.
Ahora el semaforo Tres se coloca en color
verde permitiendo asi el cruce del camién.

Vehiculo D1 D2 D3
Semaforo | Semaforo | Semaforo
uno dos tres

Ambulancia | 0 1 0

Bomberos 0 0 1

Paramédicos | 0 0 0

Carga 0 0 0

pesada

Cargamedia | 0 0 0

Carga 0 0 0

liviana

Transporte 0 0 0

personal 1

Transporte 0 0 0

personal 2

Transporte 0 0 0

personal 3

Tabla 3 Prioridades del caso tres. Elaboracion propia
Caso numero cuatro

Igualmente que en los casos anteriores al
momento de que las lectoras detectan
movimiento, se ejecuta el subproceso de
basqueda, en este caso la flecha de color
morado representa un vehiculo de carga
liviana, la flecha café representa un transporte
de personal grande y por ultimo la flecha
blanca representa un transporte de personal
medio, al momento de ser detectados las
lectoras reciben la prioridad. Para el vehiculo
de carga liviana se coloca el semaforo de color
verde y los vehiculos de transporte de personal
grande y mediano en color rojo. Después se
coloca el color verde para el vehiculo de
transporte de personal grande y dejando al
ualtimo al transporte mediano. (Ver figura 8).
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Figura 8 Esquema de trafico — Caso cuatro. Elaboracion
propia

En la tabla No. 4 se muestran los
estados en los que quedarian los distintos
semaforos.

Vehiculo D1 D2 D3
Seméforo | Seméforo | Seméforo
uno dos tres

Ambulancia | 0 0 0

Bomberos 0 0 0

Paramédicos | 0 0 0

Carga 0 0 0

pesada

Carga media | 0 0 0

Carga 1 0 0

liviana

Transporte 0 1 0

personal 1

Transporte 0 0 1

personal 2

Transporte 0 0 0

personal 3

Tabla 4 Prioridades de caso nimero cuatro. Elaboracion
propia

Fase 2. El simulador

Al momento de obtener los algoritmos y
diagramas principales del sistema se procedio
a su codificacion al lenguaje de programacion
especificamente C# para comenzar a tener una
vista del proyecto.
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A continuacion se muestran algunas
imagenes del sistema ya configurado y
trabajando en la interaccion de los semaforos.
Vista de Inicio. Interfaz que contiene el
nombre del sistema, asi mismo los botones de
inicio y de ayuda. (Ver figura 9).

Seruet Trafhic Liont -~ EN

Awtow- Jowe e Jeeds Ddvia de Ia Roxa

Figura 9 Posibles estados de los seméaforos. Elaboracion
propia

Datos de configuracién. La figura 10
muestra que al momento de que son
ingresados los datos de configuracion al
sistema, éstos quedan almacenados de manera
persistente. Asi estara listo el simulador para

ejecutar los algoritmos planteados
anteriremente.
Dt ' Jacvar | Triansades
» Tavicale do Brorgonisa
fod Py S—
Lace Nimals e Spe

f
:
|
H

Marvee Corger Darni Owres

Y e e

Figura 10 Interfaz de configuracion. Elaboracion propia
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Modificacion de vehiculos. Se trata de
una interfaz en la cual se muestra la variedad
de transportes que se pueden utilizar para el
sistema mediante imagenes miniaturas. En la
figura 11 se pueden apreciar los distintos
vehiculos divididos en tres secciones las cuales
son de emergencia, de carga y de transporte de
personal. Al momento de seleccionar tres de
ellos, seran guardados en una base de datos
para su uso en el simulador.

-
[ r——— q l -"~

Nents

Figura 11 Seleccién de imagen para tipos de vehiculos.
Elaboracidn propia

Inicio en estado de alerta. A
continuacidn se visualizan de forma gréfica los
algoritmos que se aplicaron en el simulador,
los cuales fueron descritos en la seccion
anterior. Al momento de que se guardan los
datos de configuracion, el sistema
automaticamente mostrara la pantalla del
simulador. Y una vez elegida la opcion
“conectar" comenzard a trabajar el sistema.
(Ver figura 12).
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Figura 12 Pantalla de simulador de trafico. Elaboracion
propia

Resultados

Como resultado de éste trabajo que como se ha
dicho antes corresponde a los de avances en el
proyecto de semaforizacion inteligente para la
industria minera, se han marcado los cimientos
para que de manera sistematica y controlada se
pueda contar con una herramienta para el
control de trafico que coadyuvara a la
seguridad del personal que labora en el interior
de las minas. Esto a su vez pudiera sin muchos
problemas ser aplicado en otros dmbitos en
donde el control del trafico vehicular sea un
aspecto importante, que de hecho pudieran ser
demasiados.

Si bien por ahora solo se han generado
y simulado cuatro casos basicos de los posibles
que pudieran ser encontrados en un ambiente
real, se ha marcado precedentes para trabajar y
evolucionar el comportamiento de estos
sistemas.

El simulador puede y debe ser
evolucionado para que por un lado permita
probar mayor cantidad de casos de trafico y por
otro permita el empleo de la tecnologia RFID.

Se espera que lo expuesto en este
material sirva para que en las industrias
mineras o bien en la academia se le dé
continuidad a éste trabajo y por mende llegara
a ser implementada esta tecnologia.
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Conclusiones

Las aportaciones del desarrollo del Modulo de
Semaforizacion inteligente resultan muy
valiosas, ya que el proyecto tendra
significativos beneficios para las empresas
mineras una vez concluido. Al permitirles
tener una mayor optimizacion de sus procesos
en cuanto control de trafico dentro de las
minas.

- Asi mismo se llevé a cabo un estudio
del estado del arte de semaforizacion
automatica de trabajos que ya han sido
publicados en los intentos de
resoluciéon del control del trafico
vehicular alrededor del mundo.

- Posteriormente de acuerdo a lo
investigado se desarrollaron varios
algoritmos que se seran (tiles al
problema del control vehicular en la
empresa minera.

- Por ultimo se desarroll6 un simulador
como esquema para probar los
algoritmos desarrollados.

Se pretende que los hallazgos vy
algoritmos realizados permitiran estudiar el
comportamiento el sistema de semaforizacién
inteligente en situaciones similares a las reales
en el campo laboral de la industria minera.
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Resumen

La presente investigacion describe el desarrollo de una
aplicacion de software que tiene como objetivo disefiar y
desarrollar un sistema de anticolision con técnicas de
programacion especializada, para emitir alertas de
peligro en la industria minera, se sigui6 la metodologia de
prototipos, permitiendo mostrar una aplicacion util y
funcional al cliente y con ello mitigar los riesgos que
pudiesen existir, captando de una manera sencilla los
requerimientos del cliente. Se concluye con satisfaccion
el desarrollo de la aplicacion, que permite a los mineros y
trasportistas identificar personas y wvehiculos a una
distancia previamente configurada, emitiendo alertas tipo
semaforo: verdes que indica que no existe peligro alguno
y el obstdculo estd lejos; amarillo que advierte la
proximidad moderada de objetos y por ultimo; el rojo que
sefiala la cercania de objetos para evitar un accidente
imprudencial. El sistema anticolisiéon funciona con
sensores llamados TAG (etiquetas) instalados en el casco
del personal, y vehiculos de transporte, de tal forma que
se puedan detectar situaciones de riesgo (Peligro,
precaucién y libre).

Desarrollo, prevencion, anticolision, alertas, Etiquetas
RFID

Abstract

The present research describes the development of a
software application that aims to design and develop an
anticollision system with specialized programming
techniques, to issue hazard alerts in the mining industry,
followed the prototype methodology, allowing to show a
useful application And functional to the client and
thereby mitigate the risks that could exist, capturing in a
simple way the client's requirements. The development
of the application, which allows miners and drivers to
identify people and vehicles at a distance previously
configured, issuing traffic light alerts: green indicates
that there is no danger and the obstacle is far away;
Yellow that warns the moderate proximity of objects and
finally; The red that indicates the proximity of objects to
avoid a reckless accident. The anti-collision system
works with sensors called TAGs installed on the
personnel helmet and transport vehicles in such a way
that dangerous situations can be detected (danger,
precaution and free).

Development, prevention, anticollision, alerts, RFID
TAGs
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Introduccion

Resguardar la integridad fisica del personal ha
sido motivo de preocupacion a nivel mundial en
diversas organizaciones. La Mineria no es la
excepcion debido a la naturaleza vy
caracteristicas de las distintas actividades que en
ella se realizan.

Los sistemas de anticolision residen en
reconocer situaciones que permitan evitar una
colision inminente, haciendo uso de tecnologias
emergentes, de tal manera que se haga una
notificacion oportuna y se logre realizar una
accion pertinente.

El presente documento describe la
funcionalidad del sistema anticolision para la
industria minera. El cual, tiene como objetivo
disminuir accidentes o situaciones de riesgo
entre personal y vehiculos dentro de las minas.

Antecedentes

Los sistemas de anticolision tienen sus origenes
en la aviacion; entrelos afios 1956
a 1986 hubo varios accidentes aéreos, como los
sucedidos en el Gran Cafién y en la Ciudad de
Nueva York, originando con ello el desarrollo
desistemas  de  alerta, avisando  alos
conductores del peligro existente y permitiendo
una maniobra para poder evitar un accidente.

Después de la aviacidn, estos sistemas se
expanden a otros sectores, como los
automoviles particulares, los camiones, las
embarcaciones y la mineria.

En otros paises se han implementado
estos sistemas, como apoyo a los conductores de
vehiculos, detectando obstaculos a cierta
distancia prudencial avisando de manera
auditiva, visual o con vibraciones para que tome
las medidas necesarias y evitar un accidente,
dichos sistemas no sustituyen las maniobras del
conductor solo le indican que hay zona de
peligro.
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Actualmente la empresa que solicito el
producto, no cuenta con un sistema que cubra
las necesidades de anticolision de vehiculos,
para la proteccion de sus trabajadores.

Problemética

Actualmente existen cuantiosos riesgos en las
minas, el calor, la humedad, la presion
barométrica, la vibracion, la exposicion solar,
lesiones traumaticas el ruido, son algunos de
ellos, es necesario mitigar
accidentes para salvaguardar la integridad
de las personas. Como ya se ha mencionado el
ruido afecta a los mineros de varias maneras una
de éstas es que no les permite escuchar sonidos
importantes  tales como vehiculos en
movimiento que pueden generar incidentes, es
por ello, que se pretende crear un sistema que
emita alertas cuando se
identifiquen obstaculos a cierta
distancia evitando accidentes imprudenciales y
los mineros puedan hacer maniobras de
seguridad.

Objetivos General

Desarrollar un sistema de anticolision con
programacion especializada para emitir alertas
de peligro en la industria minera.

Objetivos Especificos
- Analizar los requerimientos del sistema

- Generar propuestas funcionales con los
requerimientos del sistema.

- Mostrar propuesta funcional.
Alcance

Se desarrollara un sistema que emita alertas a
los conductores que transitan en el interior de la
mina, instalandose en un dispositivo portatil
dentro del vehiculo y sefiale los obstaculos que
estan al frente y detras de él.
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El desarrollo del proyecto comprende
varias etapas: la primera es elaborar un sistema
que detecte obstaculos en la parte frontal del
vehiculo emitiendo alertas de precaucion, la
segunda que indique los objetos en la parte
trasera del vehiculo.

El presente articulo sélo incluye la
primera etapa.

Materiales y Métodos

La metodologia utilizada para el desarrollo del
proyecto fue el ciclo de vida de prototipos,
debido a que esté permite que todo el sistema,
0 algunas de sus partes, se construyan para
entender de una forma facil los requerimientos
que el cliente necesita y mitigar riesgos en el
desarrollo del sistema.

Con esta metodologia se trabajé el
desarrollo de disefios para ser analizados y
prescindir de ellos a medida que se agreguen
nuevos requerimientos.

Como primera fase del ciclo de vida se
levantaron los requerimientos, de lo cual se
obtiene lo siguiente:

Elaborar un sistema de anticolision
funcional mediante sensores llamados TAG
(etiquetas de Identificacion por radio-frecuencia
las cuales son dispositivos que pueden ser
adheridos o incorporados en un objeto)
instalados en el casco del personal y en
vehiculos de transporte de pasajeros y de
material, de tal forma que se puedan detectar
situaciones de riesgo (Peligro, precaucion vy
libre).

Cuando un objeto es detectado por el
sistema, este determina una situacion de alerta,
en la que se pueda producir una colision.
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En la fase 2 del ciclo de vida llamada
disefio se obtiene la arquitectura de la vista
estructural para la construccion del sistema, en
la cual se pueden observar los componentes que
interactUan entre si, el modelo de capas, la parte
fisica y logica del sistema anticolision. Tal
como se muestra en la Figura. 1

Figura 1 Vista Estructural

Fuente: Elaboracion Propia

Después de realizar varios disefios, se
entreg6é como prototipo funcional lo siguiente:

Componentes del Proyecto Anticolision
Pantalla de Inicio del proyecto

En la Figura 2 se observa la pantalla principal
que indica que las TAG's que son detectadas son
vistas por el vehiculo de frente. Se muestra la
frase "No Conectado" que indica que aun no
inicia la deteccion del personal, de la
maquinaria y de los vehiculos que estan cerca.

W Svart - Uty w2
[y ———

o W 9

1 No conectado...

Figura 2 Pantalla Principal
Fuente: Elaboracion Propia
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Indicador de personal

El indicador de personal (Figura 3) muestra el
numero de trabajadores, segun el rango de
acercamiento al vehiculo, verde para libre,
amarillo para precaucion, y rojo para zona de
peligro.

s

Figura 3 Indicador de Personal

Fuente: Elaboracion Propia
Indicador de peligro.

Cuando un trabajador o vehiculo se
encuentra ubicado en una zona de peligro, éste
aparecera en la pantalla mediante un indicador
de color rojo, de tamafio considerado para ser
visualizado y evitar el obstaculo.

Figura 2 Zona de Peligro

Fuente: Elaboracion Propia
Indicador de Precaucion

Cuando los trabajadores y vehiculos se
encuentran en una zona de precaucion, el
numero de ellos apareceran dentro de esta
columna, se visualizara de tal forma que el
conductor observe cuantos trabajadores estan en
una distancia de advertencia.

Figura 3 Zona de precaucion

Fuente: Elaboracion Propia
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Indicador de zona libre de riesgo.

Si los trabajadores o vehiculos se encuentran en
una zona fuera de peligro, estos seran
visualizados en la ultima casilla de color verde,
la cual nos indica que estan fuera alcance, como
se muestra en la figura 6.

Figura 6 Zona fuera de riesgo

Fuente: Elaboracion Propia

La Figura 7 representa el tipo de
vehiculo que va circulando, como son varios se
pueden cambiar las iméagenes de los transportes,
(mas adelante se explica como hacerlo) al
mismo tiempo es para ubicarse desde el
vehiculo y observar el total de personal,
vehiculos y tarjetas no identificadas que estan
cerca de €l y aproximadamente sus distancias.

Figura 7 Vehiculo transitando

Fuente: Elaboracion Propia
Indicador de Vehiculos

La figura 8 muestra el indicador de vehiculos
siendo su principal funcién de manera similar al
indicador de personal, visualizar los camiones
que se encuentren en alguno de los rangos
definidos por el administrador, es decir de
peligro, precaucion o libre de riesgo. Siendo de
gran ayuda para observar el flujo de los
camiones y de esta manera tomar en cuenta
cuales camiones estan transitando en zona de
riesgo, de precaucién y fuera de peligro.
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Figura 8 Indicador de Vehiculos

Fuente: Elaboracion Propia
Indicador de TAG's no identificadas

La figura 9 representa objetos no identificados
que se encuentran en los diferentes rangos, tiene
como funciodn detectar obstaculos que no se sabe
si son personas u otros vehiculos que obstruyen
el camino, es donde se visualizard cuantos
obstaculos irreconocibles existan en la via.

P

Figura 9 Objetos desconocidos

Fuente: Elaboracion Propia
Pestafia de Administracion

La pestaia de Administracion Figura 10
muestra la parte configurable para que el
sistema pueda funcionar de manera correcta,
s6lo personal autorizado es quién podra ingresar
a esté, por medio de una contrasefia.

Administracion

Figura 10 Pestafia de Administracion

Fuente: Elaboracion Propia
Login del sistema

El Login permite que sélo una persona
autorizada es la Unica que puede entrar y realizar
los cambios correspondientes a la aplicacién tal
como se muestra en la Figura 11.
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Intvrodura b Comatasefia

oy

Figura 11 Acceso controlado

Fuente: Elaboracion Propia
Datos de administracion

Cuando se ingresa al sistema se muestra la
informacion que puede ser configurada (figura
12) segun la necesidad del administrador.
Existen varios bloques, los cuales cada uno
realiza una tarea distinta para el mejor
funcionamiento del sistema.

Mattce Wnck

Figura 12 Configuracion

Fuente: Elaboracion Propia
Datos de las lectoras

Las lectoras cuentan con una configuracion por
default, es decir, en los espacios
correspondientes existe ya una direccion IP, un
puerto y un nimero de lector, pero puede ser
modificado en estos espacios para guardar esta
informacion en la base de datos.
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Se colocaron los espacios
correspondientes para que dos lectoras puedan
realizar su trabajo, es importante verificar que
los datos que van a ser almacenados sean los
correctos y asi asegurar el buen funcionamiento
del sistema tal como se muestra en la figura 13.

—ambiar Datos
Datos del Lector 1
IP: I l

Port: ] |

Lector: ] |

Datos del Lector 2

Figura 13 Configuracion de Lectoras

Fuente: Elaboracién Propia

Datos del repetidor y chofer

En la figura 14 se muestra los datos del chofer
y/o de la repetidora cuya funcion es facilitar la
deteccidn de los objetos en la parte posterior al
vehiculo (Unicamente disefio de interfaz)a
diferencia de la lectora que identifica los de la
parte frontal. Por ello se les coloca una ID o
identificador para poder visualizar de una mejor
manera cuando una TAG es detectada por la
repetidora y ella la envie a su vez a la lectora.

La etiqueta de identificacion del chofer
responsable de cada transporte se debe tener
claramente identificada para ser excluida y no
sea tomada errdneamente como un peligro de
colision.
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Datos Repetidor/Chofer

ID Repetidor

|D Chofer

Figura 14 Configuracion de Chofer

Fuente: Elaboracion Propia
Rango de Alertas

En el blogue de rango de alertas (figura 15) se
realizd un tipo semaforo, el cual permite
modificar la distancia a la que se encuentran los
obstdculos  para evitar un incidente,
representado por los siguientes colores: rojo
indica peligro, amarillo considera precaucion y
por ultimo el verde indica fuera de peligro, cabe
mencionar que cada uno de los colores puede ser
configurado segun sea necesario o a criterio de
la persona encargada de la seguridad de los
trabajadores.

Rango de Alertas
Alerta desde

. -

Precaucion desde metros
Libre desde -| metros

Figura 15 Configuracion de rangos

Fuente: Elaboracion Propia
Modificacion de vehiculo

Se puede elegir una imagen que asemeje al auto
que llevara el sistema en movimiento, como se
muestra en la figura 16.
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mnan
Aiqngas
..-

Figura 16 Configurar Vehiculo

Fuente: Elaboracion Propia

En la programacion tercera fase del ciclo
de vida, se utilizo6 C#, por no presentar
problemas en la implementacion, sin embargo al
ser prototipo se puede implementar en cualquier
otro lenguaje.

Se utilizaron diversas estructuras de
programacion, multihilos, base de datos, entre
otras.

En la cuarta fase del ciclo de vida se
realizaron las pruebas, las cuales se llevaron a
cabo en las instalaciones de la empresa y
diversas personas traian consigo TAGS
ubicandose a diferentes distancias y de esta
manera aparecia el conteo en zona de peligro,
zona de precaucion y zona libre de riesgo segun
corresponda la distancia configurada.

Para el desarrollo de este proyecto se
utilizaron tarjetas RFID, clasificadas en TAGS,
Lectoras y Repetidoras.

Resultados

Se desarroll6 un sistema funcional que permite
a los conductores que transitan en el interior de
la mina, identificar obstaculos para que ellos
puedan maniobrar 'y evitar accidentes
imprudenciales.

Se realizaron las pruebas pertinentes
verificando la eficiencia del sistema.
Se elabord un reporte final.
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Conclusiones

Se termina la primera fase del sistema
cumpliendo con el objetivo de emitir alertas
cuando se identifican obstaculos con ciertos
metros de distancia dentro de la industria
minera, logrando esto con la integracion de
tarjetas RFID.

Trabajo futuro:

Como se menciond anteriormente el
desarrollo del sistema comprende la
configuracion de vehiculos en la parte frontal
quedando pendiente la integracion del modulo
para la parte posterior de los vehiculos.
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Resumen

Esta aplicacion fue desarrollada en la empresa Ahresty
Mexicana S.A. de C.V. denominado “Desglose de Gasto
Unitario de Energia Eléctrica por Proceso”, con el cual se
busca obtener, por parte del area de “Proyectos de Planta”,
un aproximado en consumo que debe mostrarse con un
precio unitario por cada linea de produccion de las
diversas areas dentro de la misma empresa. Dicha
aplicacion fue desarrollada en el programa de Microsoft
Excel, con la extensidn para programacion Visual Basic,
donde como primera actividad se tomaron las lecturas de
los medidores de electricidad para conocer su
comportamiento y luego tratar de llegar a interpretar los
diversos gastos, como también conocer el origen de los
datos e informacion de los registros, para después llevar
a cabo un control de datos sobre las operaciones con sus
caracteristicas especificas y finalmente generar el disefio
de una aplicacion y llevar a cabo el registro del consumo
de energia de las diferentes areas de produccion.

Software, programacion, electricidad, kilowatt

Abstract

This application was developed in the in the company
Ahresty Mexicana S.A. de C.V. called "Desglose de Gasto
Unitario de Energia Eléctrica por Proceso", which it seeks
to obtain, by the area of "Proyectos Planta", an
approximate consumption to be displayed with a unit
price for each production line of various areas within the
same company. This application was developed in the
program Microsoft Excel, with the extension for Visual
Basic programming, where the readings of electricity
meters were taken as the first activity to know their
behavior and then try to get to interpret the various
expenses, As well as to know the origin of the data and
information of the registers, to later carry out a control of
data on the operations with their specific characteristics
and finally to generate the design of an application and to
carry out the recording of the energy consumption of the
Different production areas

Software, programming, electricity, kilowatt
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Introduccion

Este trabajo explica la manera en que se realizo
una aplicaciéon que permite llevar un registro
y la lectura de datos sobre el gasto de energia
eléctrica de las maquinarias utilizadas
en Ahresty Mexicana S.A. de C.V. El sistema
ayudara a la empresa a calcular el gasto
unitario  por linea  de  produccion
de energia eléctrica, lo que permite saber
exactamente cuanta energia se esta gastando y
con eso se podra tomar decisiones para reducir
sus  costos  energeticos. La  aplicacion
permite mostrar las lineas de produccion que
queremos capturar, las hojas de la entrada de
datos de electricidad y finalmente los graficos
que muestran eltotal de consumo de
energia eléctrica. El problema que se pretende
solucionar es que se pueda determinar el costo
unitario de los procesos dentro de la
empresa Ahresty Mexicana S.A. de C.V., asi
como también administrar de mejor manera el
gasto de energia eléctrica.

Los antecedentes contienen informacion
acerca de quién es la empresa a la que se le
desarroll6 el sistema de gasto unitario, asi
como la importancia que tiene para ella el
ahorro de energia. En la problemética se
encontraran las ventajas de la ejecucion de este
software en la empresa. La metodologia
utilizada en la realizacion del sistema es una
de las mas usadas en el desarrollo de software,
el modelo Lineal Secuencial. Al final
observaremos que el objetivo se cumplié y el
resultado es un sistema que le permite a la
empresa saber sobre sus costos unitarios.

Antecedentes

Ahresty Mexicana S.A. de C.V. es una
empresa dedicada a proveer productos de
aluminio  especializados para industrias
automotrices, con productos, equipos e
instalaciones de la mas alta calidad para cubrir
sus necesidades de infraestructura.
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La empresa cuenta con un sistema de
registros de consumo de electricidad, pero este
no cubre el gasto de energia por unidad, esto
ayudaria a visualizar el consumo que se tiene
por cada linea de produccion

Probleméatica

Actualmente la empresa genera un fuerte gasto
de energia eléctrica, pagando excesivos costos
en la CFE, siendo tema importante realizar un
compartivo de lo que realmente se consume
con lo que se paga. Cabe mencionar que este
registro es realizado en hojas de papel,
ocasionando perdida de tiempo y esfuerzo para
la pronta toma de desiciones

Por lo tanto se requiere un sistema que
permita registrar el consumo que se genera de
cada linea de produccion por turno, e indique
las diferencias para compararlo y asociarlo
contra la produccidn de piezas logradas.

Objetivo

Desarrollar una plataforma que permita
mostrar y llevar un registro del consumo de
energia de las areas de produccion de Ahresty
Mexicana.

Objetivos especificos

Realizar un anélisis de requerimientos con la
informacidn proporcionada por la empresa.

Generar un disefio para la aplicacién con
base a los requerimientos.

Desarrollar un sistema que permita
mostrar y graficar los registros del consumo de
energia de las areas de produccion.

Hacer las pruebas y validaciones
pertinentes al sistema para la entrega final.
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Metodologia

El método o modelo a utilizar es el Modelo
Lineal Secuencial o Cascada, el motivo por el
cual se decidid trabajar con dicha metodologia
es que se adapta perfectamente al presente
proyecto ademas de que se tiene la experiencia
en su manejo y forma de trabajo.

Analisis de los requisitos: para esta
actividad se realizaron las siguientes tareas:

Recopilar las lecturas de los medidores
de energia eléctrica de cada unidad, formular
los requisitos del cliente y adaptarlos a las
necesidades y examinar cualquier anomalia
que se detecte en la recoleccion.

Con ayuda de un diagrama, la empresa
mostro su objetivo al que queria llegar, con el
fin de tener una mejor idea para el sistema de
consumo de gasto unitario de energia eléctrica.

o Xl

wegionm o
@ Aoty

Figura 1 Diagrama de requerimiento Aresty mexicana
Fuente: Ahresty mexicana

Se presentd un mapa para situar los
puntos de interés en la planta y conocer las
precauciones que deben tomar dentro de ella,
las ubicaciones de los medidores (figura 2) asi
como las acciones que se tomarian en cuenta
para el desarrollo del proyecto.
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Figura 2 Planta Aresty: Aresty mexicana

Fuente: Ahresty mexicana

Disefio general: Para dar solucion a la
problematica planteada y alcanzar los
objetivos fijados para este proyecto se ha
desarrollado una aplicacion de acuerdo con la
empresa en manejar ciertas operaciones e
implementarlas en una hoja de calculo. A
continuacion se definieron y se dividieron las
operaciones de acuerdo a su posicion de
alimentacion de energia eléctrica, es decir cada
conjunto de lineas de produccion esta
soportada por una subestacion, que son 5, en la
siguiente imagen se muestra la creacion del
Menu Principal, se detalla un listado de
botones que indican las diferentes lineas
(plantas de produccion) que nos re-
direccionaran a la respectiva hoja para iniciar
la entrada de datos, y finalmente se tiene un
botdn llamado totales que nos genera gréaficas
y el total de consumo de energia eléctrica (Ver
figura 3)
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Figura 3 Menu principal

Fuente: Elaboracion propia

Como se puede observar en la figura 4,
se tiene varios campos gque son tomados como
indicadores para la toma de decisiones con
respecto al gasto unitario de energia eléctrica.
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Figura 4 Hoja de calculo comparativa

Fuente: Elaboracion propia

En seguida se presenta la interfaz de
captura de registro donde se introduce la
energia real acumulada y las piezas generadas,
dicha interfaz esta compuesta por un boton de
Guardar que almacena la informacién, como
también se tiene otro llamado Registros que es
utilizado para que en cualquier momento el
usuario pueda ver los datos que se llevan al
momento (Ver figura 5)
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Figura 5 Formulario de proceso

Fuente: Elaboracion propia

Se presenta una siguiente interfaz que se
deriva del menu principal de la Sub-Estacion
2, una vez que se presiona la opcion Totales
nos arroja la interfaz que se ve en la figura 6,
en la cual podemos graficar el consumo de
energia por dia de la subestacion y un
promedio del total de lineas que comprende
una subestacion (Vease Grafico 1) y por
Gltimo, la opcion Menu para retornar al
principal 'y seleccionar una linea de
produccién diferente.
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Figura 6 Interfaz de Totales

Fuente: Elaboracion propia
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Gréfico 1 Totales reportados

Fuente: Elaboracion propia

Programacion: Se utilizo la
implementacién de un lenguaje de
programacion en Visual Basic para crear las
funciones definidas durante la etapa de disefio.

Prueba de wunidad: La prueba
individual se aplico por cada subestacion y
linea de produccion para garantizar que se
implementaron de acuerdo con las
especificaciones.

Validacion e Implementacion: En este
punto se hizo efectiva que la aplicacion
cumpla con las especificaciones originales y
empezar a repartirla a sus areas designadas, asi
como capacitar al personal para su uso.

Resultados

Para dar solucién a la problematica planteada
y alcanzar los objetivos fijados para este
proyecto, se desarroll6 una aplicacion que
facilita el registro mas comodo, automatico
mediante  dispositivos  portatiles  para
visualizar de mejor manera el registro de
datos, debido a que anteriormente se tenian en
papel, generando un menu que contiene todas
y cada una de las lineas de produccion que
estan bajo una subestacion de 5, como también
tablas comparativas de gasto de energia diario
y finalmente la opcion de tener de manera
grafica dichos comparativos.
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Conclusiones

Se realizo un andlisis de requerimientos donde
se obtuvieron los elementos necesarios para la
elaboracion de la aplicacion.

Se realizo una aplicacion que cumple
con los requerimientos planteados en un
principio.

La aplicacion cumple con la
funcionalidad de traficacion del consumo de
energia eléctrica de cada subestacion y lineas
de produccion por dia.

Se activo inmediatamente la aplicacion
en las areas designadas, como también se
inicié con la capacitacion del personal que
estaria a cargo de dicha aplicacion

Trabajo futuro

La aplicacion actualmente se encuentra en uso,
en ese sentido se espera que en una segunda
fase aproximadamente a mediados de abril de
2018 se investigue si realmente la aplicacion a
dado los resaultados esperados y derminar
posibles mejoras al software en caso
requerirlas, dicha informacion se podra
consultar en mbanuelos@utzac.edu.mx
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Resumen

La sustentabilidad ambiental es un criterio rector en las
actividades productivas y un eje fundamental en la
administracion publica; la cual debe hacer uso eficiente y
racional de los recursos naturales; de manera que se
mejore el bienestar de la poblacién actual sin
comprometer la calidad de vida de las generaciones
futuras. Los resultados relevantes son el ahorro
significativo en el gasto de papel y otros recursos;
beneficios adicionales son el de encabezar como instancia
publica, la utilizacién y difusion de un sistema que
impacte a favor del medio ambiente. Los resultados del
proyecto en el Supremo Tribunal de Justicia del Estado de
Chihuahua, utilizando tecnologias verdes por medio de un
sistema digital, se consideraron como la mejor estrategia
para la optimizacién de la comunicacion formal.

TIC, Tenologias de informacion, Administracion
publica

Abstract

Environmental sustainability is a guiding criterion in
productive activities and a fundamental axis in the public
administration; which must make efficient and rational
use of natural resources; in order to improve the well-
being of the present population without compromising the
life quality of future generations. The relevant results are
the significant savings in paper and other resources;
additional benefits are to lead as a public instance, the use
and diffusion of a system that impacts in favor of the
environment. The results of the project in the Supremo
Tribunal de Justicia del Estado de Chihuahua, using green
technologies through a digital system, were considered as
the best strategy for the optimization of formal
communication.

Digital communication  systems, information
technologies, public administration.
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Introduccion

Sin lugar a dudas hoy en dia en el mundo
entero las Tecnologias de Informacion y
Comunicaciéon constituyen una herramienta
sumamente confiable e indispensable para las
organizaciones publicas y privadas que se
precien de estar a la vanguardia. E incluso si
son correctamente elegidas y utilizadas pueden
significar un gran apoyo no solo para el logro
de las metas organizacionales sino para
observar un desempefio congruente con la
responsabilidad social y ecoldgica que exige el
estado actual de nuestro medio ambiente.

En este sentido es facil observar que
aun muchas instituciones gubernamentales
contindan gestionando la comunicacion formal
a través de sistemas tradicionales de impresion
de mdaltiples documentos requeridos hasta en
dos o tres tantos cada uno, que conlleva el
gasto de grandes cantidades de papel y de los
insumos necesarios para Su generacion,
transportacion y almacenamiento.

En el animo de contribuir a la
recuperacion de un mundo verde, se decidid
llevar a cabo el estudio descrito en el presente
documento, cuyo objetivo fue Determinar la
factibilidad de un sistema de comunicacién
formal digital en el Supremo Tribunal de
Justicia del Estado de Chihuahua (STJE). El
cual fue elegido por su caracter legal y la gran
cantidad de trdmites que en su interior son
realizados dia con dia.

Antecedentes

En un esfuerzo por subsanar el dafio que hasta
el momento ha sufrido nuestro medio ambiente
y las repercusiones que hoy en dia todos
conocemos, organismos de reconocimiento
mundial como Greenpeace Yy autoridades
gubernamentales de los distintos paises han
venido emitiendo recomendaciones que
orientan tanto a los ciudadanos como las
organizaciones publicas y privadas en cuanto a
los cambios obligados que pueden reencauzar
el rumbo hacia un mundo verde.
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Como ya es sabido, las Tecnologias de
Informacion y Comunicacién (TIC) han
venido a revolucionar el quehacer laboral de
organizaciones privadas y publicas. Sin
embargo, su impacto ecoldgico puede ser tan
provechosa o perjudicial como adecuada sea
su utilizacion, resaltando los beneficios de
rapidez, legitimidad y ahorro en recursos.

Alineado a ello, el Gobierno Federal
Mexicano incluia ya en el Plan Nacional de
Desarrollo (PND) 2007-2012, un eje
fundamental referente a la administracion
eficiente y racional de los recursos naturales,
que es la SUSTENTABILIDAD
AMBIENTAL. Especificando que para ello,
todas las actividades del Gobierno Federal
deberan incluir criterios de sustentabilidad que
estaran plasmados en los programas
sectoriales. Estos criterios estaran contenidos
en un Cadigo de Uso Ambiental. Los sectores
productivos deberén considerar politicas de
uso y aprovechamiento sustentable de los
recursos naturales, eficiencia econdémica y
generaciéon de valor agregado. (Poder
Ejecutivo Federal, 2007)

Por tanto, se encuentra como area de
oportunidad la realizacion del estudio descrito
en este documento, enfocado hacia el
Gobierno Estatal, especificamente en el
Supremo Tribunal de Justicia del Estado de
Chihuahua (STJE), ya que a pesar del enorme
esfuerzo de los altimos afios por integrar las
TIC en la operacion gubernamental, el sistema
de trabajo se encuentra organizado en torno al
uso del papel. Elaborando cotidianamente
documentos electronicos que una vez
terminados deben ser impresos para
proporcionarles personalidad legal a través de
una firma autografa, trucando por completo el
flujo de informacion digital (Miranda, 2012).

Objetivo

Determinar la factibilidad de un sistema de
comunicacion formal digital en el Supremo
Tribunal de Justicia del Estado de Chihuahua
(STJE).
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Metodologia a desarrollar

El presente trabajo se deriva de una
investigacion ~ aplicada,  cualitativa y
descriptiva, realizada en el Supremo Tribunal
de Justicia del Estado de Chihuahua, mediante
entrevista abierta a personal de 20 areas
administrativas.

Se trata de un disefio transeccional
descriptivo, pues la descripcion de los
beneficios de la implantacion de un sistema de
gestion  documental enfocado a la
comunicacion formal en el Supremo Tribunal
de Justicia del Estado de Chihuahua, se dio con
base en la recoleccion de datos en un tiempo
determinado.

El estudio es un comparativo entre el
sistema tradicional de comunicacion formal
impresa y un sistema de gestion documental, el
cual implica la aplicacién de las tecnologias de
informacidn y comunicacion verdes.

Sistemas de gestion documental y TIC
verdes en las organizaciones

Sistemas de gestion documental

Un sistema de gestion documental es una
aplicacién informatica que permite la gestion,
conservacion, publicacion y manipulacion de
documentos electronicos ya sean escaneados 0
creados originalmente en formato digital.
(Athento, 2014)

El gran volumen, la diversidad y la
complejidad de los archivos estructurados y no
estructurados que manipula una organizacion,
ha derivado en que ésta tenga que apoyarse en
un software de gestion documental con el fin
de evitar caos en la gestion de su informacion.
Y aun mas, que le facilite la instrumentacion
de practicas de sostenibilidad administrativa;
asi como el cumplimiento de la legislacion
vigente (Ley general de proteccion de datos
personales en posesion de sujetos obligados) y
de normas como la ISO/IEC 27001:2013.
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Un sistema de gestion documental
repercute en ahorros en el gasto de material de
oficina (papel, téner, fotocopias, etc.), en
espacio para el almacenamiento y en tiempo de
procesamiento, busqueda y recuperacion de
documentos.

Uso del papel en las organizaciones

El concepto de oficina sin papel data del afio
1940, pero es hasta la aparicion de internet y la
revolucion de las comunicaciones cuando
empieza a considerarse en serio. En décadas
pasadas, en las que surgieron en el mercado las
primeras computadoras personales y con ello
nuevas oportunidades con la informaética,
algunos analistas proyectaron la llegada de las
oficinas sin papel. Pues tanto la comunicacion,
transferencia de archivos y almacenamiento de
informacion en formatos electronicos, se
consideraba que deberian contribuir a
disminuir el consumo de papel. Sin embargo,
la propagacion de computadoras ha venido
acompafiada por impresoras, faxes 'y
fotocopiadoras de alta velocidad que han
producido el efecto contrario; un incremento
del consumo de papel de impresion y escritura.

Tal es el caso, que en 2004, las
computadoras personales consumian 230,000
millones de hojas de papel al afio en los cinco
continentes (Greenpeace, 2004), y para el afio
2011, alrededor de 1,500 empresas en todo el
mundo habian ya decidido dejar de usar papel
en sus instalaciones a raiz de la adopcion de
sistemas de gestion documental en un proceso
conocido como desmaterializacion, que
garantizaba grandes ahorros para las empresas
y sobre todo un mayor cuidado del medio
ambiente.

En nuestro pais la historia no ha sido
muy distinta y cada vez mas organizaciones
mexicanas se unen a este movimiento.

GUIGON-LOPEZ, Guadalupe Adriana, ORTEGA-CHAVEZ, Laura
Antonia y MARTINEZ-CASTELLANOS, Marifa Elena. Tecnologias
de informacion verdes en la administracion puablica. Revista de
Computo Aplicado 2017



Articulo

28
Revista de Computo Aplicado

Las estadisticas son alarmantes ya que,
segun datos de la Cémara Nacional de las
Industrias de la Celulosa y del Papel, en 2011
el 23% del consumo aparente de papel (6,977
toneladas) correspondié a escritura e
impresion (CNNExpansion, 2011).

Ante esta situacibn y como una
alternativa al wuso de papel, algunos
proveedores de software ofrecen a las
organizaciones que deseen automatizar las
oficinas sin el uso de oficios impresos, un
servicio de intercambio y archivado de
documentacion electronica que garantice la
conservacion a largo plazo de toda su
informacion. La prioridad es crear un entorno
seguro al interior del mundo digital, que ayude
a las empresas a prescindir del uso del papel,
con las mismas garantias de archivado seguro
y valor juridico, que actualmente ofrece el
mundo offline.

“Muchas empresas han optado por la
desmaterializacion de sus archivos. Ya son
mas de dos mil billones de documentos que
han sido archivados con valor probatorio, y
son cada vez mas las compafiias que optan por
esta alternativa, por ser mas répida y mucho
mas rentable. Asi lo demuestra el crecimiento
que tuvo nuestra empresa entre 2008 y 2009,
el cual fue de un 41,6%", sefialo Rodolfo
Lomascolo, vicepresidente de Desarrollo de
Negocios de STS Group. (CNNExpansion,
2011)

Ahorro en el gasto del papel

La gestion documental electronica es una
herramienta que simplifica las diferentes tareas
administrativas del dia a dia y reduce el
consumo de papel, al convertir los tramites que
generan documentacion, en papel en procesos
electronicos. A continuacion se presenta un
comparativo sobre el almacenamiento fisico vs
electronico de archivos (ver tabla 1).
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Almacenamiento Almacenamiento

fisico electrénico
Espacio 90 tomos,10.360 | 1 DVD, 10 cm3
cm3

Busqueda 40-60 segundos Varios milisegundos

Edicion Limitada al typex | Fécil

Envio Costoso, dias Coste 0, minutos

Reutilizacié | Dificil, escaneado | Fécil, copy-paste

n
Destruccion | Costosa So6lo borrado

Costo Muy caro
produccion

Menos de 1 € ( $
15.81 MXN)

Tabla 1 Comparativo entre almacenamiento fisico y
almacenamiento electrénico de un documento

Fuente: DF-Server, IPS, s/f

Sistemas de gestion documental en el
ambito nacional e internacional

Un ejemplo de utilizacién de un sistema de
gestion  documental en instituciones
gubernamentales a nivel internacional, es el
caso del Ministerio de Industria, Turismo y
Comercio de Madrid, Espafia, que en 2010
anuncio que como parte de su Estrategia 2011-
2015 del Plan Avanza eliminaria totalmente el
papel en la Administracion Pablica. Para ello
el Ministerio informé que se digitalizarian
todos los trdmites administrativos (incluyendo
los de comunicacién interna), se concluiria la
incorporacion de la firma electrénica (DNI
electronico) y se migrarian todos los registros
hacia el formato digital.

Por altimo, el Plan Avanza buscaba que
las empresas tecnoldgicas espafiolas fueran
protagonistas en la construccion del "Internet
del futuro". Para lo cual, se impulsaria el
capital de riesgo y se fortaleceria el sector de
los contenidos digitales y el de las tecnologias
verdes, favoreciendo la disminucion del uso
del papel, entre otros. (EI Economista, 2010)
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En nuestro pais el esfuerzo mas
sobresaliente en cuanto a la implementacion de
TIC verdes congruentes al compromiso de
responsabilidad ecoldgica del gobierno
federal, ha sido el trabajo realizado por la
Secretaria de la Funcion Publica (SFP) que
dejo los cimientos e instrumentos para poner a
México en la antesala de un gobierno digital
que pueda funcionar sin papel.

Con la puesta en marcha de la Oficina
Postal Electronica (OPE) del gobierno federal,
comienza a hacerse realidad el objetivo de
tener un “gobierno sin papel”.

La funcion de la OPE es administrar la
comunicacion formal dentro del Gobierno
Federal, por lo cual se convirtié en el centro de
distribucion de mensajes y de coordinacion.
Dicha oficina entr6 en fase de pruebas en
noviembre de 2011 y en diciembre de ese afio
logro enviar el primer oficio electronico de
prueba entre la SFP y la Secretaria de Hacienda
y Crédito Publico.

Para lograr el correcto funcionamiento
de la OPE, se tuvieron que incluir otras
herramientas indispensables como la Ley de
Firma Electronica Avanzada (FIEL) y el
Esquema de Interoperabilidad y de Datos
Abiertos de la Administracion Pablica Federal
(EIDA).

Otro aspecto crucial fue prever que
toda la actividad gubernamental debe
realizarse dentro de un marco normativo, para
de esa forma aprovechar las ventajas de las
TIC. A la par de lo anterior, se considerd que
“los documentos electronicos debian tener
validez probatoria y de notificacion; es decir,
primero, que dichos documentos puedan ser
presentados ante un tribunal como prueba de
los hechos que registran y, segundo, que den
validez a los expedientes electronicos, de
manera que permitan contabilizar los plazos de
impugnacion o de contestacion” (SFP, 2012).
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La eliminacion del uso del papel en
comunicaciones oficiales es “un paso decisivo
en el proceso de modernizacion de la
administracion publica federal; permite un
gran ahorro de recursos materiales, financieros
y humanos, y contribuye a la conservacion y
cuidado del medio ambiente”. Ademas, el
intercambio  de  oficios  electronicos
juridicamente validos permitira reducir costos
de almacenamiento y volumen de archivos.

Segln estimaciones, dejar de usar
papel gracias a la OPE permitiria ahorros por
casi 85 millones de pesos cuando el sistema
opere al cinco por ciento de su capacidad; y
cuando lo haga al 100 por ciento, el ahorro
podria llegar al nivel de casi mil 700 millones
de pesos al afio, sin olvidar que se pueden
generar otros beneficios como la mejora de la
competitividad, facilitard el acceso de los
ciudadanos a la informacion publica vy
permitird mejorar el combate a la corrupcion.
(SFP, 2012).

En ese mismo tenor, en el Estado de
Chihuahua, la Universidad Auténoma de
Chihuahua (UACH) a través de la
Coordinacion General de Tecnologia de
Informacion (CTI) se encontraba, en abril de
2013, en proceso de implementacion del
proyecto EGORI, una aplicacion que “permite
crear, editar, recibir y enviar documentacion,
oficios y comunicados a través de medios
electronicos” (CTI, 2011), cuyo objetivo es
promover la supresion del uso de papel en los
procesos de comunicacion institucional,
haciendo mas eficientes con ello las tareas de
comunicacion y el control de documentos a
través de la disminucion del gasto en
combustible, insumos, paqueteria,
almacenamiento y recurso humano.
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EGORI es un desarrollo propio de la
UACH con fondos de la Secretaria de
Educacion Publica (SEP) llevado a cabo por el
Departamento de Servicios Electronicos de la
CTI. La herramienta brindaria a la UACH la
capacidad de almacenar histéricamente la
documentacion formal generada a partir de la
comunicacion entre las entidades
universitarias (direcciones de area, unidades
académicas, coordinaciones, etc.), los
funcionarios y los empleados. Siendo esto
posible a traves del uso de plantillas
personalizadas, segun el usuario o instancia a
la que este adscrito el emisor, disponibles en el
propio sistema. (CTI, 2011)

La herramienta contaba con todo el
respaldo de las autoridades de la universidad,
siendo en su momento, lo Unico que detenia a
EGORI para su implantacion, la Ley Orgénica
de la institucion, la cual se encontraba en
proceso de modificacion para que los
documentos  firmados  electronicamente
contaran con la personalidad legal que hasta
ese dia les representaba una firma autografa.

Supremo Tribunal de Justicia del Estado de
Chihuahua

Desde la fundacion del STJE en 1825, la
comunicacion formal se ha llevado a cabo a
través de escritos impresos, avalados por sello
y firma autdgrafa, ya que al ser una institucion
enfocada a las leyes se tiene un compromiso
mayor de cumplir con la normatividad y
legislacion establecidas. Ello ha repercutido en
que la cultura del “papelito habla” se encuentre
muy arraigada en el quehacer institucional
actual, no importando que se cuente con
herramientas de TIC que pudieran sustituir y
mejorar el medio de comunicacion tradicional.

Aungue se pensaba que con la
introduccion de los equipos de computo y
aplicaciones poderosas se iba a reducir
drasticamente el consumo de papel en el Poder
Judicial, la realidad es otra.
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Es comun que las personas de todos los
niveles de la institucion, trabajen con un
documento en el equipo de computo y después
lo impriman para revisarlo, repitiendo el
proceso las veces que sea necesario hasta que
satisfaga las necesidades y calidad del autor.

A continuacion se presenta una
estimacion del niumero de hojas de papel que
20 &reas administrativas del STJE, utilizaron
para la comunicacion formal en el afio 2012
(ver tabla 2).

Area N° Hojas Copias Promed.
oficios promedio promed. de
por oficio por merma
oficio
Secretaria General 5,698 2 2 5%
Fondo Auxiliar 3,043 1 3 5%
Estudios 2,950 5 2 30%
Psicoldgicos y
Socioeconémicos
Recurso Humanos 2,235 1 2 15%
Recursos Materiales 2,163 2 2 2%
Centro de Formacion | 2,138 1 1 10%
y Actualizacion
Judicial
Oficialia Mayor 1,806 1 60 10%
Fotocopiado 1,574 1 3 3%
Contabilidad y | 1,425 1 1 5%
Egresos
Contraloria General 530 3 3 10%
Presidencia 509 1 3 5%
Unidad de | 429 2 2 1%
Informacién
Informética 390 1 2 5%
Mantenimiento 243 1 1 30%
Estadistica 147 4 3 1%
Visitaduria 140 3 4 1%
Biblioteca 125 2 3 10%
Planeacion y | 100 1 2 1%
Presupuesto
Archivo Histérico 57 1 3 50%
Auditoria Financiera 51 2 3 30%
Total de oficios 25,753
Total de hojas utilizadas | 229,233

Tabla 2 Estimacion de gasto en papel por area utilizado
para la comunicacion formal en el afio 2012, en el
Supremo Tribunal de Justicia (oficios)

Fuente: Areas administrativas del Supremo Tribunal de
Justicia del Estado, abril de 2013

GUIGON-LOPEZ, Guadalupe Adriana, ORTEGA-CHAVEZ, Laura
Antonia y MARTINEZ-CASTELLANOS, Marifa Elena. Tecnologias
de informacion verdes en la administracion puablica. Revista de
Computo Aplicado 2017



Articulo

31
Revista de Computo Aplicado

El STJE cuenta con alrededor de 60
areas entre administrativas y jurisdiccionales,
por lo que la informacidn proporcionada en la
tabla 2 solo representa una muestra. Es decir
que las areas jurisdiccionales, las cuales no son
incluidas en dicha informacion, son las
mayores consumidoras de papel, lo cual se
debe a su interaccion tanto al interior de la
dependencia como con otros organismos e
instituciones.

Actualmente el STJE cuenta con una
infraestructura de TIC robusta en sus
principales  distritos (Morelos, Bravos,
Abraham Gonzalez, Hidalgo, Benito Juérez,
Galeana, Camargo y Jiménez), favoreciendo la
posibilidad de la implementacion de un
sistema de gestion documental, sin la
necesidad de hacer grandes inversiones en
equipo de computo y comunicaciones.

Resultados

Sin duda alguna entre los hallazgos maés
importantes que supone la implantacion de un
sistema de gestion documental en una
dependencia gubernamental, destaca el
impacto ambiental, ya que se trata de un
beneficio en cascada, pues al disminuir el uso
de papel se minimiza también el consumo de
los requerimientos naturales necesarios para la
fabricacion del mismo (&rboles, agua, etc.) y la
cantidad de productos quimicos vy
contaminantes, como pudieran ser lo
blanqueadores y combustibles fdsiles.

Asi  mismo, resulta por demas
gratificante, encontrar que ya sea en el ambito
internacional, nacional o local, desde hace
varios afos en las instituciones de gobierno, se
han venido realizando implementaciones de
sistemas de gestion documental cuya finalidad
es el logro de un gobierno sin papel, no solo
enfocandose en la comunicacion formal, sino
en cada aspecto del quehacer gubernamental.
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Existiendo desarrollos propios (a traves
del &rea de T de la dependencia) y comerciales
enfocados hacia la integracion de los
organismos gubernamentales en todos los
niveles, ofreciendo opciones viables y
personalizadas que permiten implementar
herramientas totalmente comunicadas entre las
diferentes instituciones.

Sin embargo, no todo es tan atractivo,
existen algunas desventajas que deben ser
sopesadas si se quiere llevar a cabo una
implementacién exitosa y duradera. Una de
ellas es la cultura organizacional del “papelito
habla” que sin duda serd una gran barrera que
se tendrd que superar. De igual forma, es
posible que sea necesario realizar una
reingenieria de algunos o todos los procesos de
comunicacion interna, asi como de la
legislacion y normatividad estatal. Por ultimo,
se debe de tomar en cuenta la brecha
tecnoldgica y de conocimiento que exista en la
dependencia en la que se desee implementar el
nuevo sistema.
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Conclusiones

Los resultados del proyecto en el Supremo
Tribunal de Justicia del Estado de Chihuahua,
utilizando TIC verdes a traves de la
implantacion de un sistema de gestion
documental, se consideraron como la mejor
estrategia para la optimizacion de la
comunicacion formal.

El enorme gasto en papel y otros
recursos del STJE, hace que dicha
implementacion ofrezca un cambio radical
tanto en los procesos implicados en la
comunicacion interna, como en la cultura
organizacional. La cual sin la utilizacion de
una herramienta informatica, seria muy
complicado modificar, debido a la idea del
“papelito habla” tan arraigada en dicha
institucion gubernamental.

Finalmente, se concluye que
actualmente nuestro pais ya cuenta con la
infraestructura tecnoldgica y la legislacion
necesaria para implementar sistemas de
gestion documental, ya que al dia de hoy
algunas dependencias gubernamentales han
ratificado su éxito. Lo cual responde al
Ilamado gue a nivel internacional se ha venido
dando desde hace tiempo, a la responsabilidad
que las instituciones gubernamentales tienen
para con el cuidado del medio ambiente, lo que
en los ultimos afios se ha recrudecido debido a
la gran cantidad de sucesos naturales que
vienen amenazando la estabilidad de la vida en
el planeta.
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Resumen

La industria del desarrollo de software es muy compleja
por el tipo de producto que se genera, el software tiene
caracteristicas que lo hacen especial, ocasionando que
los proyectos de desarrollo se vean afectados por la
crisis del software, la cual consiste en retraso en los
tiempos de entrega, costos fuera de lo presupuestado y
productos con problemas serios de calidad, de ahi la
necesidad de formar ingenieros de software entrenados
en el uso de metodologias con las cuales puedan
implementar las mejores practicas de desarrollo a través
de procesos, métricas y estandares. El presente trabajo
muestra el resultado de la implementacion de la
metodologia llamada Team  Software Process
Introduction (TSPi), en el &rea de desarrollo de la
Universidad Politécnica de Zacatecas y del Instituto
Tecnolégico Superior de Fresnillo. Se analiza el
comportamiento de los equipos de trabajo al seguir
procesos, definir planeaciones , medir avances y logros
através de indicadores y métricas, sentando asi las bases
del trabajo en equipo, el seguimiento y administracion
de proyectos de software.

Procesos, métricas, estandares, TSPi, equipos

Abstract

The industry of the development of software is very
complex for the type of product that is generated, the
software has characteristics that make it special, causing
that the development projects are affected by the crisis of
the software, which consists of delay in the delivery times,
costs out of the budgeted and products with serious
problems of quality, hence the need to form engineers of
software trained in the use of methodologies with which
they could implement the best development practices
across processes, metric and standard. The present work
shows the result of the implementation of the
methodology called Team Software Process Introduction
(TSPi), in the center of development of software of the
Polytechnical ~ University of Zacatecas and of
Technological institute of Fresnillo. analyzing the
behavior of the teams of work on having used processes,
to be created planeaciones, to measure advances and
achievements across indicators and metrics, sitting this
way the bases of the work in team, the follow-up and
project administration of software.

Processes, standars, tspi, teams,metrics
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Introduccion

Hace algunos afios cuando los proyectos de
software eran pequefios, el desarrollo del
software se hacia de forma artesanal, es decir
parecia no ser necesario el uso de
metodologias, estandares y menos procesos
que incluyeran las mejores précticas. A
medida que los proyectos de software fueron
cada vez mas grandes en tamafio vy
complejidad, las  compafiias  fueron
acumulando fracasos y las posibilidades de
éxito de los proyectos disminuyeron
drasticamente, tal como lo muestran las
estadisticas del libro “A Discipline for
Software Engineering ™ [1] .

Los proyectos de desarrollo de
software generalmente comparten un
problema “la crisis del software”, término con
el que muchos autores engloban los problemas
comunes de los proyectos de software como
son: costos de desarrollo sobrepasan lo
presupuestado, software que presenta una gran
cantidad de errores y los tiempos de desarrollo
y de entrega estdn fuera del calendario
estipulado. [2] .

Debido a lo anterior las organizaciones
de desarrollo de software requieren soluciones
para abordar estos problemas.Una propuesta es
la implementacion de alguna metodologia de
desarrollo de software. Existen varias
metodologias relacionadas con tecnologia en
el mercado, podemos mencionar algunas de
ellas como por ejemplo : la biblioteca de
infraestructura de tecnologias de informacién
ITIL por sus siglas en ingles, la cual esta mas
orientada a la administracion de servicios de T1
através de la implementacion de procesos[11],
podemos encontrar también la metodologia
COBIT la cual es un marco de referencia para
la informacion y la tecnologia de una empresa,
se utiliza mucho para  auditorias
informaticas[11], CMMi (Capability Maturity
Model Integration ) es un mddelo de
referencia para la mejora y evaluacion de
procesos para el desarrollo, mantenimiento y
operacion de sistemas de software[8].
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El implementar este modelo requiere
bastante tiempo y recursos, ademas de cierta
madurez de los procesos y las personas, por lo
tanto es complicado implementarlo en los
primeros proyectos reales de los alumnos, por
otro lado estdn también las metodologias
agiles como scrum, XP y algunas otras mas, el
motivo por el cual no se eligié una de estas es
porque el seguimiento no es tan detallado y
desde mi punto de vista se implementa en
equipos de trabajo ya maduros. En este caso
del que se habla en el articulo, los ingenieros
de desarrollo son alumnos que requieren un
seguimiento puntual y una metodologia
estricta y detallada. Como una solucién viable
a este problema se propone la implementacion
de TSP (Team Software Process) proceso de
desarrollo de software en equipo por sus siglas
en inglés, el cual nos permite hacer frente al
desafio de la crisis del software, a través del
incremento en la productividad, disminucion
de defectos de los equipos, disminucion de los
errores insertados, y el cumplimiento de
calendario en el tiempo estipulado. Se elige
TSP ya que es una metodologia que ha
mostrado beneficios, como lo demuestra el
reporte  de Noopur Davis y Julia
Mullaney,2003 [3] en el cual se muestran los
beneficios obtenidos de 20 proyectos TSP en
13 organizaciones alrededor del mundo.

El reto que se encuentra al implementar
TSP es que TSP es implementado en equipos
de trabajo que pertenecen a empresas grandes
e importantes, por lo que se asume estaban
entrenados en TSP y dominaban la
metodologia. Con este articulo se contestara a
la pregunta ;Qué pasa cuando ponemos a
estudiantes de Ingenieria en Sistemas
Computacionales a desarrollar  software
utilizando procesos por primera vez,
especificamente TSPi?
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De acuerdo a Humprey antes de
adoptar tspi, se debe entrenar a cada uno de los
miembros de los equipos en PSP [4] , Esto les
permitira aprender una disciplina personal de
trabajo, los introduce a el uso de procesos y la
utilizacion y seguimiento de métricas.

Tomando en cuenta lo anterior en el
Instituto Tecnologico Superior de Fresnillo,
como prerrequisito se decidio dar formacion a
dos equipos de trabajo, primero en PSP y
después en TSPi con el desarrollo de un
proyecto por equipo. Este articulo muestra el
resultado e impacto de la formacion de estos
estudiantes de la carrera de Ingenieria en
sistemas en el uso y aplicacion de esta
metodologia orientada a procesos. Es
importante resaltar que para agilizar el registro
de datos y su posterior andlisis algunas de las
formas de tspi, se sustituyeron con el uso de
Process Dashboard. Este software es una
herramienta de software libre creada con el
propdsito de facilitar el uso de TSPy PSPy asi
de esta manera disminuir la curva de adopcion
de estas metodologias[5]. Esta herramienta fue
desarrollada originalmente por la defensa de
los Estados Unidos en 1998 y a continuado su
desarrollo bajo la direccion de “Tuman
Solutions” (empresa de desarrollo de
software). En la Tabla 1 se muestran las
funcionalidades y fortalezas de esta
herramienta.

Este documento esti estructurado como
sigue, la primera seccibn muestra las
metodologias de procesos utilizadas. En la
siguiente se describe la experiencia obtenida
durante el desarrollo de este proyecto, incluye
la formacién de los estudiantes miembros de
los equipos, el escenario y el proceso de
desarrollo del proyecto. En la penultima
seccion se realiza el anélisis de los datos. Y
finalmente se presentan las conclusiones.
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Metodologia
Metodologias de Procesos

Las metodologias de procesos TSP y PSP las
cuales se describen a continuacion fueron
creadas por Watts Humphrey para
proporcionar un marco de referencia para el
desarrollo de software. Proveen lineamientos
sobre los procedimientos, asi como la
adopcion de estrategias para el uso de métodos
de desarrollo que sirvan tanto para el
programador como para el equipo[3].

Proceso Personal para el Desarrollo de
Software (PSP)

PSP esel Proceso Personal para el Desarrollo
de Software, es una disciplina de trabajo. El
PSP esta compuesto de formas y estandares.
Provee un marco definido para medir, analizar
y administrar el trabajo personal.

El PSP divide el desarrollo de un
programa en 6 etapas : Planeacion, disefio,
codificacion,  compilacion, pruebas 'y
postmortem. Durante el desarrollo de este
programa, se registran los datos o métricas
como el tiempo de desarrollo o el tamafio de
los programas. Estas posteriormente son
analizadas y utilizadas como una forma de
incrementar el desempefio personal[1]. PSP
también nos dice como estimar y planear
proyectos, ademas de administrar la calidad.

Proceso para el Desarrollo de Software en
Equipo (TSP)

TSP es un marco de trabajo para desarrollo de
software y un proceso estructurado para
construir y guiar equipos de trabajo[6] [7].

Es una guia paso a paso para lograr un
proyecto de software en equipo, define
claramente los roles que cada miembro debe
desempeniar, asi como sus
responsabilidades[8].
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Introduccion Proceso para el Desarrollo de
Software en Equipo (TSPi)

TSPi es una version académica de TSP es un
proceso definido que proporciona un marco de
desarrollo y para esto utiliza formas, procesos,
estdndares y métodos necesarios para
desarrollar productos de software de alta
calidad.[9][8]

Experiencia
Formacion de los estudiantes

En esta seccidn se muestra el proceso que se ha
seguido para la formacion de los alumnos en
TSPi, La Fig. 1 muestra el proceso seguido
para la formacion, como se puede apreciar,
primero se entrené a los miembros de los
equipos en el uso del proceso personal de
desarrollo de software (PSP), asi mismo se dio
una introduccion bésica al uso de procesos
siguiendo TSPi

i6n de activil para la realizacion del trabajo

Proceso de Proyecto

desarrollo

Descripcion Repositorio
de actividades

Objetivo

\

Referenciaaproyectos observacion de

similares de algunas métricas de otros
compaiiias proyectos

alumnos miembros de los

EntrenamientoenPSPa
equipos

l J, Estimaciones del proyecto
l Piloto

proyectopiloto ejecutados por

estudiantes deISC
Desarrolloy
medicion del

proyecto

desarrollo

Datos reales del proyecto piloto

Entrenamientobisicoen ) Verficar elimpacto
i Planeacicn del TSPl &
TSPicomo procesode —)[ R IED —> RN ce7spienproyectos

Figura 1 Resumen del trabajo realizado

Fuente: Elaboracion Propia

Una vez terminada la formacion, se
ejecutd el proyecto piloto, durante el cual se
registraron tanto los datos estimados como los
reales utilizando una herramienta de
seguimiento y administracion de proyectos
Ilamada Process Dashboard. Finalmente se
realizd6 el analisis del impacto en los
proyectos.
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Para realizar este analisis, Como no se
tienen datos histéricos ya que se estd
arrancando con un nuevo proyecto piloto, se
decidio consultar algunos articulos como [10]
, [2] vy [9] entre otros , los cuales muestran
resultados de la ejecucion de proyectos
utilizando TSPi, Que nos sirven como
referencia para poder medir el impacto de
nuestro proyecto.

Escenario de aplicacion

El Instituto Tecnoldgico Superior de Fresnillo,
conocido por sus siglas ITSF es un tecnoldgico
descentralizado, que se encuentra ubicado en
Fresnillo, Zacatecas. En esta institucion se
imparte el programa educativo de Ingenieria
en Sistemas computacionales. Como una
forma de que los estudiantes relacionen la
teoria con la préctica y desarrollen habilidades
y destrezas relacionadas a su carrera, se
decidio crear un area de desarrollo en la cual
los objetivos iniciales fueron que los
estudiantes desarrollen proyectos de software
utilizando estandares internacionales
probados, y asi cuando se integren a la
industria la curva de adaptacion sea menor.

Por lo ya mencionado en la
introduccién se decidi6 implementar TSPi. En
esta primera ocasion se integraron dos equipos
los cuales desarrollaron un proyecto real cada
uno de ellos durante un semestre como parte
de la residencia profesional.

Como estrategia para agilizar la
recoleccion de métricas y el seguimiento al
proyecto, se decidio utilizar la herramienta
Process Dashboard [5], la cual sustituye
algunas formas de TSPi. En latabla 1 se puede
observar la funcionalidad de la herramienta. Y
en la tabla 2 podemos ver la equivalencia de
formas con TSPi.
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Funcionalidades de la Herramienta Process Dashboard

Funcionalidad Descripcion

Recoleccidn de datos Tiempo, defectos, tamafio , datos actuales vs pl

Planeacion plantillas, formatos, valor ganado

Seguimiento reportes y estadisticas de valor ganado

Andlisis de Datos Graficas y reportes que ayudan a analizar tendencias histéricas

Exportar datos exportar a otros formatos

Multiplataforma desarrollado en java

Tabla 1 Funcionalidades de process dashboard

Fuente: Elaboracion Propia
Desarrollo del proyecto

Una vez que los integrantes de los equipos ya
contaban con un entrenamiento previo en PSP,
se les di6 una introduccion a TSPi y se les
ensefo a seguir los scripts de TSPi .

Por lo tanto, el proceso de desarrollo
que se siguid fue el que establece W.
Humphrey en su libro “Introduction to the
team software process” [8] Yy el primer paso
fue ejecutar el script general llamado “Script
de desarrollo del proceso de TSPi” el cual tiene
como objetivo guiar a un equipo en el
desarrollo de un proyecto de software. En la
Fig. 2 se muestra el ciclo de desarrollo con las
etapas que se siguieron para el desarrollo de los
productos.

Tal como lo muestra el script y la Fig.
2 el primer paso es ejecutar el lanzamiento 1 es
decir el que corresponde al ciclo uno, para esto
se consultd el script especifico para el
lanzamiento 1, en el cual entre otras cosas nos
indica que se debe crear la estrategia, definir
los equipos, y establecer los roles para cada
uno de los integrantes, para ello se utilizé la
forma Info que nos permite recabar datos de la
experiencia, disponibilidad y habilidades de
los miembros de los equipos, con la finalidad
de asignar los roles de equipo. TSPi sugiere el
uso de 3 ciclos de desarrollo, en este caso solo
se utilizé un ciclo, por tratarse de un proyecto
piloto.
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Figura 2 Ciclo de Desarrollo TSPi

Fuente Watts Humphrey 2000

Tal como lo muestra la figura 2 la
siguiente etapa es la planeacion, para ello en
lugar de utilizar la forma sump, los equipos
utilizaron la opcién WBS de dashboard, que
permite crear una lista de tareas, con tiempo y
tamarfio estimado.

En la etapa de requerimientos se utilizé
el estandar de documentacion SRS IEEE830,
en la etapa de disefio, se utiliz6 un documento
llamado “Disefio de alto nivel” que concentra
el disefio de la base de datos y la arquitectura
descrita con el modelo 4+1 vistas. EL software
se codifico en PHP . En la etapa de pruebas se
cred el plan y los casos de prueba y finalmente
se llevo acabd una junta de postmortem en la
cual se analiz6 si se cumplieron los objetivos
definidos en el plan de calidad, posteriormente
se analizé el desempefio individual de cada
uno de los miembros del equipo, asi como del
conjunto.

Se utiliz6 también una version inicial
de la biblioteca de procesos llamada “Triton”
que se desarrollo el CIMAT (centro de
Investigacion en Matematicas) por el grupo de
ingenieria de Software y que pusieron a
disposicién de las universidades en Zacatecas.
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Como una forma de agilizar el registro
de métricas y el seguimiento a los proyectos,
se decidio utilizar La herramienta de Software
libre Process Dashboard, la cual sustituye el
uso de varias de las formas de TSPi . La tabla
2 muestra las formas que utilizamos como
fuente de datos y para control del proyecto.

Forma TSPi Descripcion Equivalencia con  Process
Dashboard

Task Muestra la lista de tareas | Work break Down Structure
el tiempo real de | (WBS)
ejecucion asi como el
estimado

Schedule Se registran horas | Calendario individual
semanales

Week Reporte  semanal de | Reporte semanal de valor
trabajo realizado. ganado

Strat Se define la estrategia de | Work break Down Structure
desarrollo (WBS)

Sump Muestra datos de
tamafio, tiempo ,incluye
productividad, cpi,
%Reuse, y %new reuso,

Sums Resume los Datos para el
tamafio del producto.

Logt Registro de tiempo Registro de tiempo por tarea

Tabla 2 Equivalencias de formas TSPi en Dashboard

Fuente: Elaboracion Propia

Con el objetivo de lograr que los
estudiantes apliquen de forma adecuada el
TSPi, Se aplicaron y se monitorearon de
manera especial los principios basicos de
Tspi, que se muestran.en la tabla 3

Principio TSPi aplicado

Como se hacia antes

Integracion de equipos y roles bien definidos

No existian roles

Trabajo en equipo, integrantes comprometidos

No se conocia un proceso de integracion de
equipos

Estimacion y delimitacion del proyecto

No se estimaban los proyectos

Seguimiento a los proyectos a través de valor
ganado

Solo se establecian fechas de entrega, se
confia en la palabra

Reuniones semanales de seguimiento.

Reuniones informales sin agenda

Establecimiento de objetivos

Se definen objetivos que no son medibles

Seguimiento a procesos a través de scripts

No existian procesos documentados

Tabla 3 Principios de TSPi aplicados

Fuente: Elaboracion Propia

Resultados

Objetivo 1. Que los

estudiantes den

Seguimiento al proyecto a traves del valor
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Seguimiento del proyecto mediante el uso
del valor ganado

Semanas CPV VG % Cumplimiento
Semana 1 7.30% 6.20% 84.93%
Semana 2 12.80% 10.40% 81.25%
Semana 3 22.60% 13.70% 60.62%
Semana 4 30.40% 23.20% 76.32%
Semana 5 38.20% 34.80% 91.10%
Semana 6 45.40% 39.50% 87.00%
Semana 7 51.70% 45.90% 88.78%
Semana 8 61.50% 49% 79.67%
Semana 9 69.60% 54.80% 78.74%
Semana 10 77.70% 56.70% 72.97%
Semana 11 84% 73.40% 87.38%
Semana 12 92.50% 73.90% 79.89%
Semana 13 98.40% 78.90% 80.18%
Semana 14 100% 89.60% 89.60%
Semana 15 100% 100% 100.00%

Tabla 4 Valor ganado por semana Equipo 1

Fuente: Elaboracion Propia

120.00%

100.00% -

80.00% /

60.00%

=& Valor ganado planeado
Acumulado

== Valor ganado real
40.00% - acumulado

20.00%

0.00% +—T T T T
1234567 8 9101112131415

Graéfico 1 Valor ganado por semana equipo 1
Fuente: Elaboracion Propia

Una de las dos métricas mas
importantes para dar seguimiento a proyectos
es el valor ganado (EV) , este se calcula
determinando el porcentaje que le corresponde
a una tarea del total de horas planeadas para el
proyecto. Ejemplo: si el proyecto es de 1000
horas, una tarea que se estime en 16 horas,
representara el 1.6% del valor ganado. [4].

ganado y que cumplan con el valor planeado.
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En la tabla se muestra un porcentaje de
cumplimiento del valor ganado planeado, este
se calculd dividiendo el valor actual entre el
valor real. % de Cumplimiento = valor ganado
real acumulado (VG) / valor ganado planeado
acumulado(CPV).

Semanas CPV VG %
Cumplimiento
Semanal 6.40% 3.80% 59.38%
Semana2 14.90% 10.10% 67.79%
Semana3 22.80% 17.50% 76.75%
Semanad 30.60% 24.30% 79.41%
Semana5 36.50% 35.80% 98.08%
Semanab 43.80% 38.60% 88.13%
Semana7 51.90% 47.30% 91.14%
Semana8 59.90% 54.70% 91.32%
Semana9 68.30% 59.90% 87.70%
Semanal0 76.80% 69.80% 90.89%
Semanall 83.70% 72.60% 86.74%
Semanal2 91.50% 82.50% 90.16%
Semanal3 100% 100% 100.00%

Tabla 5 Valor ganado por semana Equipo 2

Fuente: Elaboracion Propia

120.00%

100.00%

80.00% /
60.00% acumulado

=& Valor ganado planeado

- Valor ganado real
40.00% acumulado

20.00% -

0.00% -

1234567 8910111213

Grafico 2 Valor ganado por semana Equipo 2
Fuente: Elaboracion Propia

El analisis de estos datos se llevo a
cabo a través de la implementacion de Juntas
de seguimiento semanales o también llamadas
juntas de estatus, en las cuales se reviso el
valor ganado acumulado por semana planeado
y real.
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En la figura se puede observar que se
cumple uno de los objetivos primordiales que
es ensefiar al estudiante a registrar el valor
ganado y a dar seguimiento al proyecto a traves
de este.

Si bien podemos observar que no se
cumple al 100% con el valor ganado planeado
por semana, vemos que el valor que se va
ganando por semana Se va manteniendo
constante (sobre todo en el equipo 2) a medida
que avanzan las semanas y se va asimilando el
uso de TSPi, lo cual permitid el retraso de solo
una semana en la agenda para el equipo 2 y
ninguna semana de retraso para el equipo 1.

En el comportamiento del equipo 1 se
puede observar que la semana 11 y 12 fueron
criticas, debido a que no se obtuvo valor
ganado, se invirtié el tiempo en revision y
correccion de errores.

Objetivo 2. Terminar el proyecto
dentro de la agenda establecida.

La estimacion del proyecto se hizo a
través del ~método estimacion de tareas
Ilamado Wideband Delphi, el cual consiste en
el consenso de varios expertos en nuestro caso
alumnos, los cuales de forma individual y en
base a la experiencia en otros proyectos
estiman una tarea, posteriormente se juntan
todas las estimaciones y se obtiene un
promedio.

Los resultados obtenidos los podemos
ver en latabla 5

La férmula que se utilizd para obtener
la desviacion tanto de esfuerzo como de
nimero de semanas de duracion del proyecto
fué la siguiente: 100 * ((Actual x — Estimado
x)/ Estimado x), en donde x se sustituye por
esfuerzo, semanas o tamario.
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Debido a que no se cuenta con datos
historicos, se decidi6 medir el impacto del
trabajo realizado comparando con otro
proyecto similar en este caso se trata del
mencionado en el articulo llamado *“ a small
settings case study using tspi in a software
proyect” el cual trata acerca de los beneficios
de usar TSPi en un proyecto de software. En
las tablas 6 y 7 se muestran algunos de los
datos obtenidos en el proyecto ya mencionado
asi como las metas que planearon alcanzar con
respecto a desviaciones en la agenda, el
esfuerzo y el tamafio de los programas.

Marzo 2017 Vol.1 No.1 34-42

Como podemos ver en la tabla 5 la
desviacion del proyecto piloto del equipo 1 es
de 7.1% con respecto a las semanas planeadas
de desarrollo contra las reales, si comparamos
con la desviacion mostrada en la tabla 6 del
articulo  [2], podemos observar que la
desviacion de nuestro equipo es un poco menor
y cumple con la meta que alli se establece, es
decir una desviacion de agenda menor al 8%
equivalente a una semana de retraso.

La desviacién del equipo 2 es cero y
consideramos que esto sucedio debido a que es
mas preciso y mas facil estimar un proyecto de

Estimacion VS Real pocas I I'neas
Medida Equipo 1 | Equipo 2 )
lEstimacién IActuaI lDesviacién IEstimacién IActuaI IDesviacién
Agenda (Semanas) 14 15 7.1 13 13 0.0 - -
Esfuerzo (horas) 2080.75 2144.8 3.1 1267.5 1236.2 -2.5 En Cuanto a Ia deSVIaCI()n del eSfuerZO

Tabla 6 Estimacion y datos reales de los proyectos
piloto

Fuente: Elaboracion Propia

Table 3 < Estimation vs. Actua

Measure Estimation Actual Deviation
Schedule iSEM: 110 140 77%
Effont [Nﬁ.\l 0800 1210 18 0%

Size [KLOC] 69 85 22.5%

Tabla 7 Muestra Tabla 3 estimacion vs actual del
articulo

Fuente: Tabla 3 Resultados del Objetivo 1 del
Articulo[2]

Tabia 4 - Goal 1 reaulls
Measure Goal Actal Deviation
Schedue Ceviator < §% (1 waek 7 I18%
Effort deviation < 15% 18.0% 20.2%

Cost devation < 15% 180% 20.2%

Tabla 8 Muestra Tabla 4 Resultados del Objetivo 1 del
articulo [2]

Fuente: Tabla 4 Resultados del Objetivo 1 del
Articulo[2]

podemos observar que las métricas por este
concepto de los dos equipos estan por debajo
del objetivo utilizado en el articulo arriba
mencionado.es decir equipo 1 3.1y quipo 2 -
2.5 ambos menor a la meta establecida <15%.
De esta manera podemos medir que el impacto
de utilizar TSPi en estudiantes de ingenieria es
positivo.
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Conclusiones

El objetivo final es entrenar a los alumnos en
el uso de TSPi para que cuando se integren a la
industria puedan ser agentes de cambio y
aplicar estas metodologias con una curva de
aprendizaje lo méas corta posible, para que
puedan ser productivos en un tiempo menor al
que necesitarian si  no tuvieran esta
capacitacion.
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Uno de los retos importantes era
observar y medir el rendimiento de los equipos
de trabajo, una vez que se les exigiera utilizar
una metodologia estdndar que los obliga a
establecer una disciplina de trabajo.

De acuerdo a los resultados mostrados
en la seccion anterior “Analisis de datos”,
podemos determinar que los estudiantes
adoptaron perfectamente el uso de procesos,
esto les permitio el poder dar seguimiento a su
trabajo semana tras semana a traves de
métricas como el valor ganado, esto les
permitié tomar decisiones para realizar ajustes
en caso de ser necesario y monitorear el
proyecto de tal manera que pudiera ser
entregado en tiempo y en base a una agenda
establecida desde la planeacién inicial, basada
en estimaciones realizadas por los mismos
alumnos aplicando el método de estimacion
Wideband Delphi.

Cabe mencionar que es importante la
implementacion de herramientas
computacionales que apoyen y faciliten la
asimilacion de metodologias de desarrollo de
procesos robustas como TSPi.

Un trabajo futuro, sera el implementar
metodologias 4&giles dentro del centro de
desarrollo de software de la institucion para
poder medir el nivel de adopcion de estas y
compararlo con los resultados obtenidos de
TSPI.

Se pretende también el realizar una
investigacion para dar seguimiento a alumnos
que participan en estos proyectos y medir su
desempefio dentro de la industria.
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Resumen

La presente investigacion tiene como objetivo
primordial mitigar las vulnerabilidades en la aplicacion
web “BITA” con la inclusion de mecanismos de
seguridad.  La investigacion utiliza una metodologia
cualitativa, que inicia con el estudio del arte de la
seguridad informatica (SI) abarcando los conceptos
béasicos, la seguridad en sistemas de informacion (SSI),
los diferentes tipos de ataques informaticos y los
principales mecanismos de seguridad. En seguida, con
el uso de la herramienta VEGA se identifican las
vulnerabilidades en la aplicacion y el equipo de
desarrollo de software, utilizando la técnica Delphi,
asigna un valor de prioridad para cada una de ellas. Por
otra parte, se utiliza la técnica Grupo de discusion para
elegir los mecanismos de seguridad que permitan
mitigar dichas vulnerabilidades. Finalmente, se
implementan los mecanismos dentro de la aplicacién
web “BITA”. Este articulo aporta una vision actual de
los diferentes mecanismos de seguridad destinados a
conseguir un sistema de informacion seguro y confiable.
Ademas contribuye a ostentar los beneficios de la
inclusién de mecanismos de seguridad que permitan
preservar  la  integridad, confidencialidad vy
disponibilidad dentro de la aplicacion web “BITA”.

Seguridad, aplicacion web, vulnerabilidades,
mecanismos de seguridad

Abstract

The primary objective of the following investigation is
to mitigate vulnerabilities in the Web app “BITA” with
the inclusion of security mechanisms. The investigation
uses a qualitative methodology, which starts with the
study of the art of the informatics security encompassing
basic concepts, the security in information systems, the
different types of computer attacks and the main
security mechanisms. Right away, with the use of the
VEGA tools the vulnerabilities are identified in the
application and the software development team, using
the Delphi technique, assigns a priority value for each
one of them. On the other hand, we use the Discussion
Group technique to choose the security mechanisms that
allow mitigating such wvulnerabilities. Finally, the
mechanisms are implemented in the Web app “BITA”.
This article contributes a current vision of the different
security mechanisms intended to achieve a secure and
trustworthy information system. It also contributes to
display the benefits of the inclusion of security
mechanisms  that  allow  preserve integrity,
confidentiality and availability in the Web app “BITA”.

Security, web application, vulnerabilities, security
mechanisms
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Introduccion

La Facultad de Odontologia (FO) de la
Universidad Autonéma de Campeche (UAC)
brinda servicios odontoldgicos para contribuir
con la sociedad Campechana, ofreciendo
atencion dental especializada en cinco clinicas
dentro de su campus. La administracion del
proceso de atencion al paciente y el control de
expedientes clinicos odontoldgicos se realiza
mediante un sistema web denominado
“BITA”.

“BITA” es una aplicacion web
disefiada por estudiantes de Ingenieria en
Sistemas Computacionales (ISC) de la
Facultad de Ingenieria (FI) que utiliza como
lenguaje de programacion JSP y como sistema
gestor de base de datos MySQL. La
implementacion de la aplicacion se realiza
bajo un esquema de proyecto de investigacion
interno, lo que ha permitido al personal
directivo de la FO colaborar directamente en
todo el ciclo de vida de desarrollo del
software.

Debido al tipo de informacion, de
caracter critico y confidencial, que involucra
directamente la salud del paciente y el derecho
a la privacidad de datos personales, surge la
preocupacion del personal directivo de la FO
por analizar y mitigar los riesgos de seguridad
dentro de aplicacion web “BITA”.

Esta investigacion documenta la
metodologia y el analisis de vulnerabilidades
de la aplicacion web “BITA”, asi como los
mecanismos de seguridad propuestos para
mitigar dichas vulnerabilidades; cuyo valor
agregado radica en servir de guia para su
adaptacion dentro de otras aplicaciones web.

El presente estudio se divide en las
secciones que se mencionan en seguida:

a) Justificacion: Apoya la importancia
significativa de la investigacion.
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b) Estudio del arte: Fundamento teorico
acerca de la Seguridad en los Sistemas
de Informacién (SSI).

c) Metodologia: Expone paso a paso el
desarrollo del estudio de Ia
investigacion.

d) Resultados: Enfatiza los beneficios
obtenidos.

Justificacion

“BITA” es una aplicacion web que manipula
los expedientes clinicos de cada paciente
atendido en las clinicas de la Facultad de
Odontologia de la UAC, con ello, es de suma
importancia considerar el cumplimiento de la
Ley N° 25.326 “Proteccion de los Datos
Personales” de Salud Publica en México,
Capitulo II “Principios generales relativos a la
proteccion de datos”, que establece:

Articulo 9

1. El responsable o usuario del archivo de
datos debe adoptar las medidas técnicas y
organizativas que resulten necesarias para
garantizar la seguridad y confidencialidad de
los datos personales, de modo de evitar su
adulteracion, pérdida, consulta o tratamiento
no autorizado, y que permitan detectar
desviaciones, intencionales o no, de
informacion, ya sea que los riesgos provengan
de la accion humana o del medio técnico
utilizado.

2. Queda prohibido registrar datos
personales en archivos, registros o bancos que
no retnan condiciones técnicas de integridad
y seguridad.”

Por lo anterior, es clara la necesidad de
“hablar” de seguridad en la aplicacion web
“BITA”.

Segun Baca (2016) se puede definir la
seguridad informatica o de la informacion de
la siguiente manera:
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“La seguridad informatica es la disciplina
que con base en politicas y normas internas y
externas de la empresa, se encarga de proteger
la integridad y privacidad de la informacion
que se encuentra almacenada en un sistema
informatico, contra cualquier tipo de
amenazas, minimizando los riesgos tanto
fisicos como logicos a los que esta expuesta.”

Estudio del arte (Marco tedrico)

Sin embargo, cuando contextualizamos la
seguridad en una aplicacion web, como es el
caso de “BITA”, no es lo suficientemente
amplia la definicion de Baca. “BITA” con solo
el hecho de estar en Internet, ya hace
potencialmente inseguros los datos que
manipula.

Particularmente ha surgido una
disciplina llamada seguridad de los sistemas de
informacion que esta en continua evolucion.

Areitio (2008) menciona, en todo
sistema de informacion, las principales
actividades englobadas en el marco de la
seguridad son (Veéase Grafico 1):

1. Seguridad de las operaciones o
seguridad operacional. Se enfoca en la
seguridad del entorno de las
actividades y el mantenimiento de un
entorno de trabajo seguro.

2. Seguridad de datos. Esta relacionada
con los datos y el mantenimieno de la
seguridad durante su manipulacion y
procesado, tanto en sistemas fiables
como las PC, estaciones de trabajo y
servidores, como en las redes.

3. Seguridad de red. Implica la proteccion
del hardware, del software y de los
protocolos de red, incluyendo Ia
informacion comunicada entre las
redes.

4. Seguridad fisica. Se refiere a la
proteccién del inmueble.
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5. Seguridad del personal. Esta
relacionada con las personas, y sirve
para determinar si son dignas de
confianza y su concientizacion en
materia de seguridad.

6. Seguridad administrativa. Son los
aspectos de gestion de la seguridad
dentro de la organizacion.

Seguridad "
operacional
\ y

\ s

Seguridad . Seguridad de |
administra? datos |
,"' . ¥ l
' Seguridad de —
: Sistemas de |

= Informacion A

Seguridad de Seguridad de |
personal red "
L — J
- ;

Seguridad
fisica

Figura 1 Actividades de Seguridad en Sistemas de
Informacioén (SSI)

Fuente: Areitio Bertolin, J., (2008). Seguridad de la
Informacion. Redes, informatica y sistemas de
informacion. Madrid, Espafia: Paraninfo.

Frecuentemente, los sistemas de
informacion se hacen mas vulnerables cuando
se accesan por la Internet.

Segun  la  asociacion  ACISSI
(Auditoria, Consejo, Instalacion y Seguridad
de Sistemas de Informacion), existen dos
atagues comunes para aplicaciones web:
Inyeccion SQL y XSS (Cross-Site-Scripting).
La inyeccion de SQL trata de aprovechar la
proteccion inadecuada de ciertas peticiones
SQL que usan parametros. Estos parametros
han sido proporcionados por el usuario final.
Tipicamente, son datos que vienen de un
formulario o de una URL.
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Si estos parametros no se tratan
adecuadamente, se podran inyectar codigo
malicioso y se permitira accedar a los recursos
de la base de datos. El atagque Cross-Site-
Scripting (XSS), también intenta aprovecharse
de un formulario o de los pardametros de una
URL para inyectar datos de un sitio web,
porque estos no se comprueban ni se protegen.
Se puede provocar la ejecucion de un script por
parte del navegador web cuando el internauta
visita la pagina. Mediante este script se pueden
robar datos del usuario tales como sus cookies
de autentificacion, su sesion o redirigir el
navegador a una pagina con la misma
apariencia pero modificada por un hacker.

Por otro lado, también existen diversas
normas y estandares que sirven de guia para
administrar la seguridad en los sistemas de
informacion, entre las que podemos mecionar,
por su aceptacién a nivel mundial, a ITIL e
ISO.

ITIL (Biblioteca o Libreria de
Infraestructura de Tecnologias de
Informacion) es un estandar internacional de
mejores practicas en la Gestion de Servicios
Informaticos. “La clave en la implementacioén
de ITIL como marco de mejores practicas es
proporcionar un servicio de alta calidad que le
dé a la organizacion una distincion con
respecto a sus competidores, el wvalor
intangible que la organizacion ofrece a sus
clientes. Comprender los objetivos del negocio
del cliente y el rol que toma la organizacion
que implementa ITIL para cumplir con las
metas del negocio” (GUZMAN, Agosto 2012).
ISO  (Organizacion  Internacional  de
Normalizacion) es una  organizacién
internacional independiente, no
gubernamental, con una membresia de 163
organismos nacionales de normalizacion. A
través de sus miembros, reline a expertos para
compartir  conocimientos y  desarrollar
estandares internacionales  voluntarios,
basados en el consenso y relevantes para el
mercado, que apoyen la innovacion y
proporcionen soluciones a los retos globales.
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La serie 27000 contiene las
recomendaciones de mejores practicas en
Seguridad de la Informacion para desarrollar,
implementar y mantener especificaciones para
los Sistemas de Gestion de la Seguridad de la
Informacion (SGSI). Entre ellas la ISO/IEC
27002 (Information Technology — Security
Thechniques) Codigo de mejores practicas
para la gestion de seguridad de la informacion.
(International Organization for
Standardization, s.f.).

Esta investigacion no incluye en su estudio
el marco de referencia ITIL a causa de no ser,
propiamente dicha, una guia para la gestion de
seguridad de la informacion. El presente,
Unicamente se limita a considerar los objetivos
clave de seguridad de la informacién
recomendados por la Norma ISO.

Metodologia

La metodologia propuesta, pretende ser una
alternativa para la implementacion de
seguridad en el desarrollo de aplicaciones web.

La metodologia experimental se divide
en tres fases principales a seguir, la primera,
denominada Analisis de Seguridad, realiza un
estudio de seguridad en la aplicacion web
“BITA” con el uso de la herramienta de
software VEGA. La segunda, Identificacién de
Vulnerabilidades, permite comprender y
analizar las vulnerabilidades detectadas y el
tipo de dafio o ataque informatico que pueden
causar. Por ultimo, la tercera, Mitigar
Vulnerabilidades, define el mecanismo de
seguridad propuesto para mitigar las
vulnerabilidades encontradas. (Véase Grafico
2).
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ANALISIS DE SEGURIDAD

Uso de la Herramienta de Software VEGA para analizar la
seguridad en la aplicacion web "BITA"

IDENTIFICACION DE VULNERABILIDADES

Identificar y describir las vulnerabilidades encontradas en la
aplicacion web "BITA"

MITIGAR VULNERABILIDADES

Proponer mecanismos de seguridad para mitigar las
vulnerabilidades identificadas en la aplicacion web "BITA"

Figura 2 Metodologia propuesta

Fuente: Fuente propia

Antes de iniciar con el desarrollo del
estudio de esta investigacion se establecen las
dos variables principales a tratar: VI (variable
independiente) representa las vulnerabilidades
de seguridad encontradas y VD (variable
dependiente) representa el mecanismo de
seguridad propuesto para mitigar las
vulnerabilidades encontradas.

Anélisis de Seguridad

Primeramente, se detallan las principales
caracteristicas del proyecto “BITA” e
inmediatamente cada una de las herramientas
de software del entorno de prueba para llevar a
cabo la fase de Analisis de Seguridad.

La aplicacion web “BITA” fue
desarrollada bajo el uso de la metodologia de
desarrollo de software SCRUM, que permite el
desarrollo de software agil. Este desarrollo se
realiza de forma iterativa e incremental.

Segun Paredes (2016) el equipo de
Scrum consiste en tres diferentes roles:

— Product Owner: es el responsable de
gestionar las necesidades que seran
satisfechas por el proyecto y asegurar
el valor del trabajo que el equipo lleva
a cabo.
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— Scrum Master: es el responsable de
asegurar que el equipo siga las bases de
Scrum.

— Scrum Team: EIl equipo esta formado
por los  desarrolladores,  que
convertiran las necesidades del Product
Owner en un conjunto de nuevas
funcionalidades, modificaciones o0
incrementos del producto software
final.

Para el proyecto “BITA”, la Facultad
de Odontologia funge como propietario del
producto (Product Owner), el Br. Angel L.
Mora Canul como lider del proyecto (Scrum
Master) y el Equipo de desarrollo (Scrum
Team) estd integrado por Br. Julian Octavio
Canul Pool, Br. Ramses Eduardo Martinez
Santiago y Br. Jordy Manuel Can Uitz.

El lenguaje de programacion empleado fue
Java con tecnologia JSP y MySQL como
Sistema Gestor de Base de datos.

Actualmente MySQL ha tenido mucha
aceptacién a nivel mundial, porgue tiene muy
buen rendimiento, confiabilidad y facilidad de
uso. Esto le ha permitido colocarse como la
principal opcidn para la creacion de bases de
datos de aplicaciones web (SANCHEZ Zindi,
Marzo 2017).

El IDE (Entorno de Desarrollo
Integrado) NetBeans v8.2 fue establecido para
implementar la aplicacion web “BITA”. Seglin
su pagina oficial, “Es un producto libre y
gratuito (sin restricciones de uso). Es
importante mencionar que NetBeans es un
proyecto de cddigo abierto de gran éxito con
una gran base de usuarios y una comunidad en
constante crecimiento”. Lo que implica que
facilmente se pueda dar mantenimiento a la
aplicacion web “BITA”.
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El programa GitHub, es una plataforma
de desarrollo colaborativa de software que se
emplea para la revision, deteccion de
problemas y comparacion de cambios
realizados en el codigo de la aplicacién web
“BITA”. La Figura 3 muestra la interfaz
principal del programa GitHub con el proyecto
“BITA”.

Figura 3 Entorno de prueba

Fuente: Fuente propia

El complemento NetBeans Connector
vl.l de Google Chrome admite Ila
incorporacion de Chrome con el software
NetBeans. Permitiendo la sincronizacion de la
aplicacion web “BITA” con el navegador
Chrome, esto ofrece una mayor flexibilidad al
agregar, editar y eliminar codigo, con solo
guardar los cambios y actualizar el navegador.

La herramienta de software VEGA
v1.0 se ocupa para realizar la busqueda de
vulnerabilidades dentro de la aplicacion web
“BITA”. VEGA permite encontrar
vulnerabilidades como: Inyeccion SQL vy
Cross-Site Scripting, entre otras, recordando
que estos dos tipos de ataques son béasicos e
indispensables en nuestro analisis.

Identificacién de Vulnerabilidades
Se procede con el escaneo del modulo de

acceso (Login) de la aplicacion web “BITA”
(\VVéase Anexo 1).
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VEGA detecta un riesgo ALTO (High)
indicando “Cleartext Password over HTTP”.
La Figura 4 muestra la informacion basica
obtenida del analisis de la vulnerabilidad
“Cleartext Password over HTTP”.

Cleartext Password over HTTP

P AT AGLANCE

Hovomiw MOdontol S at ogin |«

Riah High)

Il Lasaificution Fnirinenmet

P NEQE ST

Odosscdian | ogn (np

Figura 4 Vulnerabilidad (VI1) “Cleartext Password
over HTTP”

Fuente: Fuente propia

VEGA detecta que el formulario de
acceso contiene un campo de entrada de
contrasefia que envia a un destino inseguro
(HTTP) los valores de contrasefia. Esta
vulnerabilidad podria conllevar a la
propagacion no autorizada de contrasefias.

Una segunda vulnerabilidad
encontrada (V12) es “Session Cookie without
secure flag”. VEGA ha detectado que una
cookie de sesién conocida puede haber sido
establecida sin el indicador seguro, lo cual
produce un riesgo ALTO (High). La Figura 3
muestra la informacion basica obtenida del
analisis de la vulnerabilidad “Session Cookie
Without Secure Flag”.

Session Cookie Without Secure Flag

P AT A GLANCE

Hnpnrtm Mdomaatinal ngm jmp
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Figura 4 Vulnerabilidad (V1) “Session Cookie Without
Secure Flag”

Fuente: Fuente propia
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VEGA detecta una tercera VIn | Vulnerabilidad Nivel de | Prioridad
vulnerabilidad en la‘aplicac‘i(')n web “BITA”, Vir T Vuinerabiiidad  Cleartext Elizshgo is'gnada
“Form Password Field with Autocomplete Password
Enabled” (VI3), en este caso, el nivel de riesgo VI2 | Session Cookie Without | High 2
es BAJO (Low). La Figura 4 muestra la SecureF'aFg TR -
informacion basica obtenida del anélisis de la B I S bt B
vulnerabilidad “Form Password Field with Autocomplete
Autocomplete Enabled”. Enabled

Form Password Fleld with Autocomplete Enabled

b AT AGLANCE
Cranntitwpan Lnatinnnime
Heeoarre dsmatMn ogm

LEY

Figura 5 Vulnerabilidad (VIs) “Form Password Field
with Autocomplete Enabled”

El formulario de acceso a la aplicacion
web “BITA” tiene el atributo autocompletar
habilitado. Esto puede dar lugar a que algunos
navegadores  almacenen  los  valores
introducidos localmente por los usuarios,
pudiendo ser recuperados por terceros.

Unicamente estas tres vulnerabilidades
fueron detectadas por la herramienta de
software VEGA al analizar cada modulo de la
aplicacion web “BITA” (Véase Anexo 1, 2 y
3). El equipo de desarrollo del proyecto
emplea la técnica Delphi para asignar un valor
de Prioridad a las vulnerabilidades
encontradas, siendo el valor mas critico 1
(uno) y el menos critico 3 (tres).

La Tabla 1 muestra los resultados obtenidos de
las fases de Analisis de Seguridad e
Identificion de Vulnerabilidades.
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Tabla 9 Resultados obtenidos de la Fase de Analisis de
Seguridad e Identificacion de Vulnerabilidades

Mitigar Vulnerabilidades

Después de terminada la fase de Identificacion
de Vulnerabilidades, el equipo de desarrollo
del proyecto “BITA” hace uso de la técnica
Grupo de discusion para decidir los
mecanismos de seguridad a implementar
dentro de la aplicacion, los cuales se describen
a continuacion.

Existen muchas maneras de obtener las
contrasefias de acceso a una aplicacion web,
entre los métodos mas comunes tenemos el
ataque de fuerza bruta, la suplantacion de
identidad, y la interceptacion. El acceso no
autorizado a la aplicacion web “BITA” es un
tipo de vulnerabilidad alto y pone en riesgo
toda la informacion que se almacena y
manipula en ella, por tal motivo, el mecanismo
de seguridad elegido para la administracion de
contrasefias seguras es mediante el cifrado. Se
implementa SHA-256, una funcién hash de 64
digitos hexadecimales que permite cifrar las
contrasefias y que hace imposible su
decodificacion, cuando su empleo se realiza
correctamente. Proviene de la familia de
funciones hash de cifrado publicadas por el
Instituto Nacional de Estandares y Tecnologia
(NIST) denominada SHA (Secure Hash
Algorithm/Algoritmo de Hash  Seguro).
(\VVéase Anexo 4).

Un manejo inadecuado de Sesiones y
Cookies, hace posible hackeos de informacion
en una aplicacion web. La clase java.servlet
permite extender las capacidades de respuesta
a los clientes al utilizar Java.
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En la aplicacion web “BITA” se hace
uso del paquete javax.servlet.http para el
manejo de sesiones mediante la interfaz
HttpSession y los métodos que implementa.
Asimismo, para el manejo de cookies se utiliza
el constructor de la clase Cookie. Permitiendo
un manejo facil del uso de cookies y sesiones.

Desactivar la propiedad autocomplete
del método POST en todos los formularios
dentro de la aplicaciéon web “BITA” es una
medida de seguridad bésica que permite
eliminar vulnerabilidades (Véase Anexo 5y
6).

La Tabla 2 muestra los resultados
obtenidos al  final de la Fase Mitigar
Vulnerabilidades.

VIn | Vulnerabilidad VDn Mecanismo de
Seguridad

\YH Vulnerabilidad VD1 Cifrado
Cleartext Password (SHA-256)

V2 Session Cookie | VD2 Manejo de
Whithout  Secure Servlet (cookies y
Flag sesiones)

- - Form VD3 Configurar
Password propiedad
Field with Autocomplete
Autocomp (con
lete deshabilitado)
Enabled

Tabla 10 Resultados obtenidos de la Fase Mitigar
Vulnerabilidades

En este punto, se ha finalizado con la
fase  Mitigar Vulnerabilidades de la
Metodologia propuesta, consiguiendo eliminar
las vulnerabilidades identificadas durante las
dos primeras fases de la misma. Sin embargo,
es inconcebible pensar que son las Unicas
vulnerabilidades a las que se expone la
aplicacion.

La norma ISO/IEC 27002 describe los
objetivos que debe cumplir la seguridad, que
son preservar la:
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— Confidencialidad: significa que el
acceso a la informacion se debe
realizar Unicamente por las personas
autorizadas.

— Integridad: se refiere a la salvaguardia
de la precision de la informacion, ésta
se encontrard completa y sin errores.

— Disponibilidad: las personas
autorizadas a acceder a la informacion
lo podran hacer en el momento en que
lo necesiten.

Como parte de enriquecer la presente
investigacion y aportar una arquitectura
completa y funcional de seguridad basica
dentro de una aplicacion web, se afiaden
puntos criticos de la seguridad en la red y
seguridad en el sistema gestor de base de datos
implementados en la aplicacion web “BITA”
considerando los objetivos de la norma
ISO/IEC 27002.

Seguridad en la red

La Internet, hace a una aplicacion web
vulnerable, las consideraciones minimas para
mitigar este riesgo son:

— Limitar el acceso a la red (Firewall).
Todo el trafico desde dentro hacia
fuera, y viceversa de la red interna,
debe pasar a traves del Firewall. Sélo
el trafico autorizado, definido por la
politica local de seguridad, es
permitido.

— Limitar el nmero de puntos de entrada
(Puertos). Para evitar que un atacante
obtenga informacion del sistema debe
filtrar los puertos del servidor que no
sean necesarios tener habilitados.

— Utilizar software legitimo.

— Utilizar herramientas de andlisis de red
para el escaneo de nuevas
vulnerabilidades periddicamente.

HERNANDEZ-CRUZ, Luz Marif, MEX-ALVAREZ, Diana Concepcién, CAB-
CHAN, José Ramén y MORA-CANUL, Angel Leonardo. Implementacion de
mecanismos de seguridad en la aplicacion web "BITA”. Revista de Cémputo
Aplicado 2017



Articulo

51
Revista de COmputo Aplicado

Seguridad en el Sistema Gestor de Base de
Datos

“Una base de datos relacional es una coleccion
de informacion organizada en tablas para
representar los datos y las relaciones entre
ellos” (SANCHEZ Zindi, Marzo 2017). Para
garantizar el correcto funcionamiento en la
base de datos en la aplicaciéon web “BITA” se
ha considerado:

— Confidencialidad. Se crea un usuario
de acceso ‘“useradmin” para la
manipulacion de datos desde la

aplicacion web “BITA”,
restringuiendo a éste el acceso de las
tablas. Utilizando sentencias

preparadas dentro del codigo fuente de
la aplicacion. Igualmente se ha
considerado una contrasefia fuerte para
el usuario (useradmin), aplicando la
politica longitud de ocho caracteres,
contener por lo menos un caracter
especial, una  mindscula, una
mayuscula y un digito.

— Fiabilidad (Disponibilidad). Se ha
disefiado un plan estratégico de copias
de seguridad (backups) para poder
recuperar la base de datos en caso de
una falla, pérdida o catastrofe. El
mecanismo de copias de seguridad no
requiere una inversion adicional y su
administracién es sencilla como parte
de la configuracion propia dentro del
sistema gestor de bases de datos.

— Trazabilidad. Se activa el registro
binario, el registro de consultas y el
registro de errores dentro del Sistema
Gestor de Base de Datos para la
supervision y mantenimiento de la base
de datos.
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Resultados

El andlisis de resultados se examina a partir de
los controles de seguridad de acceso y
operativa segun la Norma ISO 27002
alineados a la metodologia experimental
propuesta. (ISO 27002, s.f.)

En la Fase de Andlisis de Seguridad e
Identificacion de  Vulnerabilidades se
detectaron tres vulnerabilidades que se han
tomado como referente para catalogar los
controles de seguridad de Acceso en atendido
(v) y no atendido (x) dentro de la aplicacion
web “BITA”. Del mismo modo, el andlisis de
la seguridad en la aplicacion, en lared y en la
base de datos son determinantes para catalogar
el status de los controles en la Operativa. La
Tabla 3 muestra el resumen del status atendido
(v) y no atendido (%) en la aplicacion web
“BITA” al inicio del estudio.

CONTROLES DE | Status Referente
SEGURIDAD (ID) asociado
ACCESO

Control de acceso a sistemas y aplicaciones

CAL. Restriccion del accesoala | % Vi, Vg
informacién

CA2. Procedimientos seguros | * VI,

de inicio de sesion

CAZ3. Gestion de contrasefias de | * VI Vi3
usuario

CA4. Control de acceso al | ¥ SA
cddigo fuente de los programas

OPERATIVAS

Proteccién contra cédigo malicioso

COL1. Controles contra el cddigo | * SA, SR, SBD
malicioso

Copias de seguridad

CO2. Copias de seguridad de la | * SBD
informacién

Gestion de la vulnerabilidad técnica

COs. Gestion de las | % Vi, Vi, Vs,
vulnerabilidades técnicas SA, SR, SBD
CO4. Restricciones en la | ¥ SR

instalacion de software

V1,:=Vulnerabilidad Cleartext Password, VI,=Session Cookie
Whithout Secure Flag, VIs=Form Password Field with
Autocomplete Enabled, SA = Seguridad en la Aplicacion, SR =
Seguridad en lared y SBD = Seguridad en la base de datos.

Tabla 11 Controles de seguridad en la aplicacién web
"BITA" antes de implementar mecanismos de seguridad
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Resumiendo, se tiene que de los 4
controles de seguridad de Acceso evaluados
(CA1,CA2,CA3y CA4), 3 no estan atendidos
dentro de la aplicacion web “BITA”, lo que
equivale a un 75% de riesgo en el acceso a la
aplicacion. En el caso, de los 4 controles de
seguridad de Operativa evaluados (CO1, CO2,
CO3 y CO4) también 3 de ellos no estan
atendidos dentro de la aplicaciéon web “BITA”,
lo que equivale a un 75% de riesgo en la
Operativa de la aplicacion.

Para medir el aprovisionamiento de
seguridad después de aplicar los mecanismos
de seguridad, se determina el nivel de riesgo
asociado a cada control de seguridad evaluado
(CAL, CA2, CA3, CA4, CO1, CO2, CO3 y
CO4). Para ello, a las vulnerabilidades
detectadas se les asigna el nivel de riesgo
resultado del analisis con la herramienta de
software VEGA, considerando nivel alto igual
a 3, nivel medio igual a 2 y nivel bajo igual a
1. Por su parte, para la seguridad en la
aplicacion (SA) se ha desigando el nivel de
riesgo medio, igual a 2; y para la seguridad en
la red (SR) y en la base de datos (SBD) un
nivel de riesgo alto, igual a 3. La Tabla 4
muestra el Nivel de Riesgo para cada control
de seguridad evaluado.

CONTROL DE | Nivel de | Nivel de Riesgo
SEGURIDAD | Riesgo (NR)

CAl 3 ALTO

CA2 3 ALTO

CA3 3 ALTO

CA4 - N/A*

CO1 3 ALTO

CO2 3 ALTO

CO3 3 ALTO

Co4 - N/A**

Nivel de riesgo.

ALTO= 3 (VIy, V2, SR Y SBD), MEDIO =2 (SA) y
BAJO=1 (VIs).

N/A (No aplica). *El acceso al codigo fuente de la
aplicacion web “BITA” solo es parte del equipo de
desarrollo, obedeciendo a las politicas propias de la
Universidad. **La instalacion de software es restringida
por las politicas propias de la DGTI (Direccion General
de Tecnologias de la Informacién) de la Universidad.

Tabla 12 Nivel de Riesgo para los controles de
seguridad evaluados en la aplicacion web "BITA"
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Si cada control de seguridad evaluado
(CAL, CA2, CA3, CO1, CO2y CO3) tiene un
nivel de riesgo alto, tendriamos 6 x 3 = 18
como Valor M&ximo de Riesgo (MaxR). En
caso contrario, si se tiene un nivel de riesgo
bajo, tendriamos 6 x 1 = 6 como Valor Minimo
de Riesgo (MinR).

Ademas, para cada control de
seguridad se determinan los mecanismos o
medidas de seguridad implementadas en la
aplicacion web “BITA”, se asigna un nivel de
Efectividad (alta = 3, media=2 y baja=1) y se
realiza el calculo del promedio de los datos de
efectividad (Pe) usando la siguiente ecuacion:

Efectividad
Total de Mecanismos

Pe =3}
(1)

Siguiendo el andlisis de resultados al
implementar los mecanismos de seguridad
descritos en la metodologia experimental
presentada, se calcula el Riesgo residual (Rr)
correspondiente a cada control de seguridad
evaluado mediante la siguiente ecuacion:

Nivel de riesgo
Rr = g

" Promedio de Efectividad

()

La Tabla 5 muestra el andlisis de
resultados de cada control de seguridad y los
mecanismos de seguridad implementados en la
aplicacion web “BITA”.
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ID (NR) | Medida o Mecanismo de Seguridad | Efectivi-

implementado dad
CAl Cifrado 3
NR=3 (SHA-256)

GUI (Interfaz Gréfica de Usuario) 2

(Configurar propiedad Autocomplete con
deshabilitado)
PeCAl Promedio de los datos de efectividad para | 2.5

CAl
Riesgo residual CA1 1.2
CA2 Manejo de Servlet 3

NR=3 (Cookies y Sesiones)
PeCA2 | Promedio de los datos de efectividad para | 3

CA2
Riesgo residual CA2 1
CA3 Usuario 2

NR=3 (Nivel de acceso y Politica de seguridad
en la contrasefia)

Cifrado 3
(SHA-256)
GUI (Interfaz Gréfica de Usuario) 2

(Configurar propiedad Autocomplete con
deshabilitado)

PeCA3 Promedio de los datos de efectividad para | 2.33
CA3

Riesgo residual CA3 1.28

CA4 N/A -
PeCA4 | Promedio de los datos de efectividad para | -
CA4
Riesgo residual CA4 -
co1 Uso y configuracion de Contrafuegos | 2
NR=3 (Firewall)
Filtrado de Puertos 3

PeCO1 | Promedio de los datos de efectividad para | 2.5

Co1

Riesgo residual CO1 1.2
CO2 Copias de Seguridad (Backups) 3
NR=3
PeCO2 | Promedio de los datos de efectividad para | 3

C0o2

Riesgo residual CO2 1
CO3 Uso de Software Legitimo
NR=3

Uso de Software periédico para el | 2
Escaneo de la Red

Configurar el Registro Binario, Registro | 3
de Consultas y Registro de Errores en el
Sistema Gestor de Base de Datos.

PeCO3 Promedio de los datos de efectividad para | 2.33

Co3

Riesgo residual CO3 1.28
CO4 N/A -
PeCO4 | Promedio de los datos de efectividad para | -

Co4
Perfil de Riesgo (Total de Riesgo Residual) 7.7

Tabla 13 Andlisis de resultados de los mecanismos de
seguridad implantados en la aplicacion web "BITA" de
acuerdo a los controles de seguridad de Acceso y
Operativa de la norma ISO 27002

ISSN-2531-2952
ECORFAN® Todos los derechos reservados

Marzo 2017 Vol.1 No.1 43-56

Al obtener un Perfil de Riesgo = 7.7 y
compararlo con el MaxR = 16 y el MinR = 6,
podemos decir que se ha conseguido una
arquitectura de seguridad solida en la
aplicacion web “BITA”. La Figura 5 muestra
la Arquitectura de Seguridad implantada.

o . CIRTWOEN | RRFWI )
DWDP o Ziﬁl. RURALO LE AUERTIS
* MAREJZ E SERWLET 50 0F SOTWAAE LEGITID
EUI TAUTOCONPLETE 1506 iERnunis 1€
DESHABILITADO ) SEFTIARE PR3 ESTAED
X ND

SEGURIDAD EN CINFDEMCILOAD IWTEDRINAD (XSPONBILIDAD

LA APLICACION RORMA 50/1EC
21002

MECANISMOS DE SEGURIDAD ik

SEBURIDAD EN LA APLICACION WEB “BITA"
D

Figura 6 Arquitectura de Seguridad en la Aplicacion
Web “BITA”

Para finalizar, la Tabla 6 sintetiza los
mecanimos de seguridad implantados en la
aplicacion web “BITA” como resultado del
seguimiento al estudio realizado Para finalizar,
la Tabla 6 sintetiza los mecanimos de
seguridad implantados en la aplicacion web
“BITA” como resultado del seguimiento al
estudio realizado.
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Objetivo de Seguridad | Mecanismo de Seguridad
Confidencialidad Cifrado

(SHA-256)

Manejo de Servlet

(Cookies y Sesiones)
Confidencialidad GUI (Interfaz  Grafica de
Usuario)

(Configurar propiedad
Autocomplete con
deshabilitado)

Contrafuegos (Firewall)

Filtrado de Puertos

Uso de Software Legitimo

Uso de Software periddico para
el Escaneo de la Red
Confidencialidad Usuario

(Nivel de acceso y Politica de
seguridad en la contrasefia)
Integridad Backups

Trazabilidad Configurar el Registro Binario,
Registro de Consultas y Registro
de Errores en el Sistema Gestor
de Base de Datos.

Integridad

Confidencialidad

Integridad
Disponibilidad

Tabla 14 Mecanismos de Seguridad implementados en
la aplicacion web "BITA"

ANexos

Figura 6 Login de la Aplicacion web “BITA”

—

Figura 7 Pantalla principal del médulo de Coordinacion
donde se encontraron vulnerabilidades
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Figura 8 Pantalla principal del mddulo de Encargada de
clinica donde se encontraron vulnerabilidades

1.getinstance( " SHA-256

0. oppend (52

7 hash-sbh toStringl)};

Figura 9 Encriptacion SHA-256

Figura 10 Campo de contrasefia con la propiedad
Autoacompletar desactivada

form sethod

fors

Figura 11 Campo de contrasefia con la propiedad
Autocompletar habilitada
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Conclusiones

El presente articulo ha servido para el analisis
de la aplicacion web “BITA”, un caso de
estudio para ilustrar el uso basico de seguridad
en una aplicacion web.

Las oportunidades de considerar
mecanismos de seguridad en Sistemas de
Informacion ~ (SI)  especificamente  en
Aplicaciones Web es innumerable, ya que la
creciente aparicion de diferentes tipos de
ataques y delitos informaticos hace que existan
nuevas vulnerabilidades.

No cabe duda que se necesita
concientizar y crear una cultura de incluir
mecanismos de seguridad en los sistemas de
informacidn para garantizar, en la medida de
lo posible, la seguridad en el uso de los
mismos.

En un futuro cercano, las fortalezas de
los sistemas de informacion radicaran en la
seguridad que ofrezcan. Las Tecnologias de
Informacion y Comunicacion son el medio,
pero los Sistemas de Informacion son el
objetivo.

Queda wun amplio campo para
posteriores investigaciones, que consideren
diferentes tipos de ataques y mecanismos de
seguridad, incluso  usando  diferentes
tecnologias de informacion y comunicacion no
incluidas en el alcance del presente.
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Resumen

En la ciudad, en el trayecto al trabajo, durante los viajes,
y en general en las actividades cotidianas, se presentan
situaciones que en ocasiones se requiere solicitar algun
servicio de emergencia pero no siempre se conoce la
ubicacién exacta, dato valioso para que las centrales de
emergencia canalicen a la unidad de atencién mas
cercana agilizando con ello los tiempos de respuesta. Y
mas alla de eso, en situaciones de siniestro se vuelve ain
de maés valor que los centros de comando puedan tener
imagenes de lo que sucede para con ello canalizar los
servicios necesarios y suficientes para la atencion de
situaciones de emergencia u otra indole. En este trabajo
se describe la justificaciobn de la importancia de
aplicaciones para dispositivos moviles utilizando la
localizacion mediante el uso del GPS. El disefio de una
aplicacion inicial arrojé el potencial que tienen estos
tipos de desarrollos y su interés por la industria privada
y el sector gubernamental. El desarrollo y etapa de
pruebas de un aplicativo para envio de mensajes geo-
referenciados en conjunto con una empresa
desarrolladora de software, con el objetivo de
comercializarlo con los gobiernos estatales vy
municipales para la atencion de llamados de emergencia
y reportes ciudadanos.

Android studio, google maps, ubicacién, emergencia

Abstract

In the city, on the way to work, during the trips, and in
general in the daily activities there are occasions when
situations occur in which an emergency service is
required but the exact location is not always known, a
valuable data for the Emergency Services to make
quicker decisions on which unit of attention send the
report for its attention and improve response times. And
beyond that, in situations like sinister it becomes even
more valuable that command centers can have images
of what is happening in order to determine the services
necessary and sufficient for the attention of emergency
or other situations. This paper describes the justification
of the importance of applications for mobile devices
using localization through the use of GPS. The design
of an initial application showed the potential of these
types of developments and their interest in private
industry and the government sector. The development
and testing of an application for sending geo-referenced
messages in conjunction with a software development
company, with the objective of commercializing it with
the state and municipal governments for the attention of
emergency calls and citizen reports.

Android studio, google maps, location, emergency
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Introduccion

El uso de dispositivos mdviles es ya parte
cotidiana de la vida de las personas, y cada vez
tienen mas caracteristicas y recursos para
facilitar la vida de quienes los utilizan.
Igualmente el desarrollo de las App en los
altimos 5 afios ha crecido de tal manera que ya
es comun del desarrollo para necesidades de
cualquier indole y dar asi solucion a las
mismas, siendo una de las caracteristicas de
frecuente uso y utilidad la geolocalizacion
mediante el GPS del dispositivo para ubicar la
posicion de personas, automaviles, teléfonos,
y cualquier otro tipo de objeto equipado con
esta tecnologia.

El presente trabajo muestra el
desarrollo del prototipo de una App para
dispositivos  moviles que obtiene la
localizacion mediante el GPS y envia un
mensaje a otro dispositivo mediante SMS a un
nimero  deseado 0  automaticamente
previamente configurado. Luego, basada en
esta, el desarrollo y pruebas de una App
completa que envia los mensajes a un servidor
central mediante la red de datos hacia un centro
de mando, en el que se concentran las Ilamadas
de emergencia y reportes ciudadanos.

Ademas estos desarrollos han sido
pioneros en las universidades de la region del
estado de Zacatecas innovando en el desarrollo
de Aplicaciones moviles que hacen uso de la
Geolocalizacion.

Justificacién

Ya sea en situaciones de emergencia o de
vigilancia, para la localizacion de personas de
interés o algun lugar en particular se hace
necesario conocer la ubicacion para dar una
respuesta adecuada y llegar al lugar requerido
a la brevedad posible aun sin que se tenga
conocimiento del lugar explicito por parte de
quien hace un llamado, sino que pueda
determinarse mediante su coordenada e
incluso el domicilio desde el que se hace el
Ilamado.
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Otra aplicacion altamente requerida
por las empresas o instituciones es la necesidad
del rastreo de personas o vehiculos a su cargo
para ubicarlos y optimizar tiempos de
respuesta en sus rutas.

Los servicios de emergencia son el
caso mas representativo de rastreo de llamados
de situaciones de riesgo, en las que ademas de
la ubicacion, si es posible, es valioso recibir
imagenes o datos de la situacion en cuestion
para determinar la magnitud y con ello el tipo
de ayuda requerida.

Contexto

La Universidad Politécnica de Zacatecas
(UPZ) fue creada el 2 de septiembre de 2002
bajo el Decreto de Creacion expedido por el
Gobierno del Estado de Zacatecas, y publicado
en el Periddico Oficial del Gobierno
Constitucional del Estado Libre y Soberano de
Zacatecas.

En 2004 iniciaron los trabajos del
programa educativo en Ingenieria en Sistemas
Computacionales, cuyos programas de estudio
estdn homologados en las Universidades
Politécnicas que ofrecen esta carrera.
Actualmente dentro de su curricula incluye en
sus materias regionales dos de Programacion e
Dispositivos Mdviles, que han permitido estar
a la vanguardia en las necesidades de las
habilidades que estos profesionistas requieren.

Fundamentos
Geolocalizacion por GPS

En 1969, la Oficina de la Secretaria de Defensa
(OSD por sus siglas en ingles), establecio el
programa del Sistema de Navegacion por
Satélite de la Defensa (DNSS) para consolidar
los esfuerzos de los desarrollos independientes
de la milicia para formar un solo sistema de
uso consolidado.
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De este esfuerzo se formo el concepto
de NAVSTAR GPS (NAVigation Satellite
Timing And Ranging Global Positioing
System), cuyo programa fue desarrollado por
la Oficina Adjunta del Programa GPS (JPO).
El sistema se conoce comunmente como GPS
(Kaplan & Hegarty, 2006, pp. 2-3).

Este provee la posicion tridimensional
e informacion de la velocidad en forma exacta,
continua y alrededor del mundo a los usuarios
que tengan un receptor apropiado. EI GPS
también transmite una forma del Tiempo
Coordinado Universal (UTC). Consiste de 24
satélites, estaciones terrestres alrededor del
mundo para controlar y monitorear los satélites
y los receptores propiedad de los usuarios. El
GPS puede proporcionar servicio a un numero
ilimitado de usuarios ya que éstos s6lo son
receptores pasivos (“The Global Positioning
System”, 2017).

Android

Android® es un sistema  operativo
inicialmente pensado para teléfonos moviles
con pantalla tactil, como teléfonos inteligentes,
tablets y también para relojes inteligentes,
televisores y automoviles. Lo que lo hace
diferente es que esta basado en Linux, un
nucleo de sistema operativo libre, gratuito y
multiplataforma.

Esta plataforma permite programar
aplicaciones que se ejecutan en una variacion
de la Maquina Virtual de Java (JVM) llamada
Dalvik (Clodoaldo y Robledo, 2013), pero a
partir de Android 5.0 se reemplaza Dalvik por
ART. Esta nueva méaquina virtual consigue
reducir el tiempo de ejecucion del codigo Java
hasta en un 33% (UPV, 2017). Su ambiente de
desarrollo proporciona las herramientas para
desarrollar aplicaciones que acceden a las
diferentes funciones de los dispositivos tales
como la camara, el GPS, los sensores, las
Ilamadas, los mensajes SMS, la agenda, los
contactos, entre otros, mediante el lenguaje de
programacion Java.
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También se destaca el ascenso de la
plataforma Android, que en cinco afios ha
alcanzado una cuota de mercado superior al
80%, como se observa en la Fig. 1 que muestra
el porcentaje de teléfonos inteligentes
vendidos en el mundo de acuerdo a su sistema
operativo.

Giobinl markst shars hald by the lsading smartphons operating
systems in sales to end users from 1st quarter 2009 to 1st quarter
2017
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Figura 1 Porcentaje de teléfonos inteligentes vendidos
en todo el mundo, seguin su sistema operativo

Fuente: Statista, citando a Gartner Group
Google Maps

Google Maps es un servidor de aplicaciones de
mapas en la web. Pertenece a la empresa
Alphabet Inc. subsidiaria de Google.
Proporciona imagenes de mapas desplazables,
asi como fotografias por satélite del mundo e
incluso la ruta entre diferentes ubicaciones o
imagenes a pie de calle con Google Street
View (Wikipedia, 2017).

Google Maps no es un software libre
como lo es Android. Estd limitado a unas
condiciones de servicio. Se puede usar de
forma gratuita ilimitadamente para Apps de
Android. Se puede incluir publicidad en los
mapas o incluso puede usarse en aplicaciones
moviles de pago, y en el caso de aplicaciones
web siempre que una no realice méas de 25,000
solicitudes geograficas al dia (Tomas, 2016).
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Metodologia y herramientas
Metodologias agiles

En febrero del 2001, tras una reunion
celebrada en Utah, nace el término "&gil"
aplicado al desarrollo software. El objetivo fue
esbozar los valores y principios que deberian
permitir a los equipos desarrollar software
rapidamente y responder a los cambios que
pueden surgir a lo largo del proyecto
(Abrahamsson, 2005, pp. 20-23).

Metodologia de Desarrollo mobile-D

Esta metodologia fue creada por un grupo de
investigadores del Centro de Investigacion
Técnico Finlandés (VTT), como parte del
proyecto ICAROS. Su diserfio se basa en otras
metodologias agiles existentes como eXtreme
Programming, RUP y Crystal methodologies.
Las metodologias 4&giles enfatizan las
comunicaciones directamente entre el equipo
de trabajo mas que la documentacion. mobile-
D Fue creado con el objetivo de ser una
metodologia de rapidos resultados, enfocada a
grupos de trabajo pequefios, con confianza
entre sus miembros y niveles de habilidad
similares, buscando la entrega de resultados
funcionales en periodos cortos de tiempo que
no superen las 10 semanas.

Blanco, P. et al (2009) mencionan que
un ciclo de proyecto con la metodologia
Mobile-D estd compuesto por cinco fases:

- Fase de Exploracion: Se realiza la
planificacion y recoleccion de requisitos del
proyecto, con lo que se define el alcance del
proyecto y todas las funcionalidades del
aplicativo.

- Fase de inicializacion: Se prepara y verifica
todo el desarrollo y todos los recursos que
seran necesarios.

Marzo 2017 Vol.1 No.1 57-67

- Fase de produccion: Se realizan los ciclos de
programacion de tres dias, en forma iterativa
hasta implementar las funcionalidades
requeridas.

- Fase de estabilizacion: Se llevan a cabo las
ultimas acciones de integracion para verificar
el funcionamiento del aplicativo en conjunto.
También puede incluirse la generacion de
documentacion.

- Fase de pruebas: Se realiza el Testing de la
aplicacion una vez terminada. Si se encuentran
errores, se procede a su correccion pero ya no
se deben realizar desarrollos nuevos de ultima
hora.

Disefo inicial

El desarrollo se pensé en la plataforma
Android dada la extension que abarca en el
mercado de smartphones y la facilidad de
desarrollo mediante Eclipse o Android Studio.

En un principio se pensé en la
localizacion entre personas sobre las que se
requiere algun tipo de control de su ubicacion,
disefiando una App que enviara un mensaje
mediante SMS hacia un receptor que también
la utiliza, la cual al recibir un SMS abre una
pantalla con un mapa en el que se muestra la
ubicacion del solicitante.

Cuando se presiona el botdn de Ayuda
se obtienen las coordenadas que proporciona el
GPS del dispositivo y se envian al destinatario,
como se muestra en la Fig. 2.
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- - -
Universidad Politécnica de
Zacatecas

Figura 2 Pantalla principal de la App "Encuén-trame"
elaborada en la UPZ

Fuente: captura de pantalla durante fase de Testing

La APl de Android permite hacer
desarrollos que interceptan los mensajes SMS,
las llamadas y otras funciones de datos
entrantes al dispositivo. En este caso al recibir
un SMS con un formato prestablecido, se
redirige el flujo de la App hacia la presentacion
de un Mapa de Google posicionado en la
ubicacion recibida.

B 400-180- 2208 seatm 22 MG TO

§ Magasctivity

el rumnero. de esta pidendo aurilio ": el numera de esta pidiendo awxilio en
.

galaUPZ Mipas Marcador

kalaUPZ Mipos Marcador

Figura 3 Pantalla de "Encuéntrame" mostrando la
localizacion de quien pide ayuda

Fuente: captura de pantalla durante fase de Testing
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La Fig. 3 nos muestra la pantalla de la
App en la que se abre un Mapa de Google,
apreciando también la notificaion del SMS
recibido.
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Figura 2 "En el dispositivo se almacenan los SMS como
cualquier otro"

Fuente: captura de pantalla durante fase de Testing

La Fig.4 nos muestra el historial de
mensajes almacenados en el teléfono receptor.
En caso de no contar con un teléfono que
pueda desplegar mapas, las coordenadas
(Latitud y Longitud) de la ubicacion también
pueden ser de utilidad. Posteriores versiones
de Android, que no se incluyeron en esta
Aplicacion, adicionaron la caracteristica de
obtener también el domicilio, lo que facilitara
aun mas el encontrar la ubicacion buscada y
reducir el tiempo de respuesta para una
atencion.

Potencial generado

Durante este trabajo se vio el potencial que se
tenia para implementarlo para diversos usos,
tanto en el académico como en el sector
empresarial y gubernamental.
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Esto permitié continuar los trabajos de
la busqueda de mejoras de los canales de
comunicacion para la transmision de datos, y
para canalizarlo a un servidor central en el que
se pudieran recibir todos los llamados de
auxilio y presentarlos en una pantalla para
determinar el tipo de emergencia y enviar la
ayuda adecuada a cada caso con las unidades
mas cercanas al lugar.

La idea de este disefio dio lugar a un
trabajo desarrollado en conjunto con una
empresa de desarrollo de software que
mediante la gestion de recursos de los
programas de innovacion y desarrollo
tecnoldgico de CONACYT (Consejo Nacional
de Ciencia y Tecnologia), y consistié en la
creacion de la App mencionada en forma
completa y profesional para ser objeto de
comercializacion a los centros de emergencia
y proteccion civil de los estados y municipios.
Para esto se planted clasificar las atenciones
que requieren de Policia, Accidente de
transito, Bomberos, Reportes ciudadanos de
otro tipo, y el Boton de Panico. Este ultimo se
utilizaria en caso de no tener tiempo 0 manera
de proporcionar datos informativos.

Desarrollo
Base de datos

La base de datos seleccionada para el prototipo
fue MySQL por ser de uso libre y gratuito,
aunque de acuerdo al patron MVC (Modelo-
vista-Controlador) se separ6 la capa de
persistencia y se disefid con sentencias SQL
estandar para dejar abierta la posibilidad de
cualquier cambio de base de datos y no se
requiera por ello modificacion del codigo del
aplicativo.

La pagina web para la consola de
recepcion de mensajes se implementd
mediante PHP insertando javscript para darle
funcionalidad, y utilizando el API de Google
Maps en su version 2 para web.
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Determinar la forma de localizacion

Para determinar cuél es el mejor localizador de
para una App depende si el usuario cambia de
posicién o puede desactivarse alguno de los
localizadores. Una opcion es utilizar el GPS
solamente si se requiere una precision muy
exacta o si se piensa utilizar al aire libre. O
utilizar la localizacién por Redes si el consumo
de bateria es un problema o se utilizara en
interiores. La tercera opcion es utilizar los dos
localizadores en paralelo, segun el que
encuentre disponible. Para el prototipo se
decidio utilizar inicialmente el GPS, ya que
para etapa de pruebas se hizo al aire libre, en
recorridos tanto a pie como en vehiculo. En la
version definitiva se implement6 con la tercera
opcion, encontrando que el GPS no funciona o
es dificil de localizar en lugares cerrados como
es dentro de edificios, por lo que la red
proporcionaba una ubicacion aproximada. Esta
localizacion ya no es tan precisa, ya que se
requeriria realizarla mediante las redes
detectadas o los Access Point, lo cual ya seria
otro trabajo de investigacion por separado.

Para el envio del llamado con sus datos
se realiz6 mediante el protocolo Http y la
funcion HttpRequest que es el canal que se
utiliza para conectarse a otro dispositivo
mediante un enlace de red, y al quedar
registrado se genera un Folio de atencion el
cual es devuelto al dispositivo mévil y recibido
mediante la funcion HttpResponse. Para esto
era necesario que se contara con sefial de WiFi
o0 Plan de datos.

Disefio de la pagina web de del centro de
mando

El disefio de la pagina web consistié en el uso
del API de Google Maps, mostrando en un
punto en el mapa los reportes almacenados en
la base de datos mediante un marcador, de
color diferente de acuerdo al tipo de llamado.
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En la primera version se hacia un
refrescado manual de la pagina mediante el
navegador, en la segunda version se hizo el
refrescado automético cada 10 segundos Yy
luego cada 30 mediante las instrucciones
propias de php, resultando no funcionales tanto
por el tiempo de espera si ocurria un llamado
como por refrescarse automéaticamente a mitad
de visualizacion durante la atencion a un
Ilamado. Finalmente se redisefid la base de
datos para que al insertarse un registro de un
Ilamado desencadenara un trigger y fuera este
evento el que refrescara la pantalla del
operador con la nueva informacion. En el
ajuste final se cambid para que se muestren
Unicamente las atenciones no concluidas para
no saturar la pantalla con gran cantidad de
marcadores en el mapa.

La documentacion de este desarrollo
completo quedd bajo propiedad y resguardo de
la empresa desarrolladora del software.

Testing
Requerimientos para las pruebas

Para realizar este desarrollo se requirié hacer
en dispositivos fisicos, ya que la generacion de
mapas en dispositivos emulados como los
proporcionados por Eclipse y Android Studio
no es posible dado que se requieren
dispositivos que tengan instalado el Google
Play Services, y aunque si es posible instalarlo
en GenyMotion éste no emula dispositivos
especificos.
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Prueba en diferentes modelos de teléfonos
moéviles

Para ello se contd con la participacion de los
alumnos de la Universidad que poseian
smartphones, para lo cual se cre6 una base de
datos con los diferentes modelos objetivo para
probar que funcionara en todos ellos,
clasificandolos por marca, modelo vy
submodelo, por ejemplo: Samsung, Galaxy,
19300 para el caso del Samsung Galaxy Siii, y
siendo la prueba piloto con el sistema
operativo Android. EIl procedimiento fue
reunir los teléfonos seleccionados con la
participacion de los alumnos para que
instalaran la App, la ejecutaran capturando la
Ilamada de Auxilio y enviandola. Enseguida
verificar en la consola de la central que ese
reporte ha sido recibido y concuerda con un
identificador y los datos enviados, asi como la
localizacion.

Las Fig. 5 y 6 muestran el censo de
dispositivos moviles que se realizd6 a la
poblacién estudiantil para conocer los
dispositivos fisicos con los que se podian
realizar las pruebas de funcionalidad.

Cenzo tolefonos celutares UFL

Neroaseesiecer larmadane
—
WK o) rodels. de Sa srdar 09 cta e 4ate da slic adet

Caornacion de lageniens en Satemas Cangatacionales | UFT

Figura 3 Censo de alumnos con smartphone

Fuente: Elaboracion interna, cuerpo docente de Ing. en
Sistemas Computacionales - UPZ
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[ —— Figura 5 Dispositivo mévil emulado en pagina web con
B este servicio
Fuente: captura durante fase de Testing.
i m En caso de no contar con todos los

Wowe
U ol modeie et oslviac o e e Lile S0, S Adu

GO PRE A e [egmrienis o Siteni Campueacienales | L

Figura 4 Listado de modelos objetivo de smartphone

Fuente: Elaboracion interna, cuerpo docente de Ing. en
Sistemas Computacionales - UPZ

Considerando que la tecnologia de
celulares ha avanzado a pasos agigantados
durante los ultimos afios, al momento de la
pruebas se encontrd que algunos modelos de
teléfono ya eran obsoletos y ademas habia
nuevos modelos respecto de los que se
declararon al momento del registro del
proyecto por parte de la empresa
desarrolladora. Ante esta situacion algunos de
los modelos de teléfono especificos no se
pudieron conseguir fisicamente dentro de la
poblacion estudiantil, solventandolo mediante
la utilizacion de servicios de emulacion de
dispositivos maviles en sitios web destinados
a tal fin, destacando entre ellas
perfectomobile.com. La Fig.7 muestra uno de
ellos.

ISSN-2531-2952
ECORFAN® Todos los derechos reservados

modelos especificados para las pruebas de
funcionamiento, se calculdé la muestra
necesaria en forma estadistica para poblacion
finita para asegurar que se tuviera la
probabilidad de que en un 95% fueran los
resultados esperados, con un margen de error
del 10%. Se determind de esta manera por ser
la primera y Unica fase de pruebas y no contar
con otros antecedentes similares.

= — K2x@xaN)
(e2+(N-1))+k?+(p*q)

1)
Donde:
p = 0.5 (probabilida de éxito)
g = 0.5 (probabilidad de fracaso)
k= es una constante que depende del
nivel de confianza que se asigne. Para el 95%

de confianza k = 1.96.

n = Tamafio de la muestra (nimero de
pruebas requeridas)

Realizando el calculo obtenemos:

2y * *
n= 1.964%(0.5%0.5%260) =70 (2)

" (0.12+(260-1))+1.96+(0.5+05)

Resultandon =70
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Por lo que si se lograban realizar al
menos 70 pruebas en 70 teléfonos distintos se
podia considerar como valida la fase de
Testing, lo cual fue satisfactorio. EI numero
total de pruebas realizadas fue de 153.

Resultados de las pruebas

Los casos que se presentaron es que en algunos
teléfonos por la propia seguridad del sistema
operativo no permitio extraer el nimero de
telefono y/o el IMEI en forma automatica, por
lo que al configurar por primera vez la App se
tenia que cargar manualmente. Este factor no
se considerd de impacto negativo.

La Fig.8 muestra una imagen de un
telefono fisico iniciando la App, y en la Fig.9
la App funcionando en un dispositivo
emulado, con las opciones para enviar al
centro de mando.

EMERGENCIAS

Figura 6 La App funcionando en un teléfono real

Fuente: captura durante fase de Testing
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Figura 7 Opciones para reporte al centro de mando

Fuente: captura durante fase de Testing

En la Fig.10 se muestra el teléfono
emulado luego de enviar el reporte, recibiendo
de vuelta el folio del reporte asignado, y dos
imagenes de la pagina web con el mapa del
centro de mando desplegando los diversos
reportes recibidos (de ubicaciones al azar
generadas para las pruebas).

tm r’\ I
T

Figura 8 Pantalla de confirmacién de reporte recibido,
y pantalla de la consola del centro de mando

1[2;3'.
Rl

veevee

oocee

Fuente: captura durante fase de Testing
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Logros Los trabajos académicos han resultado

Dado el contexto académico en que se
producen este tipo de aplicaciones, no se ha
pretendido comercializarlas, pues por la
duracion de las asignaturas no permite
desarrollos completos, pero han servido de
base para que los alumnos que egresan del
Programa Académico de Ingenieria en
Sistemas Computacionales de la UPZ puedan
realizar proyectos con estas competencias,
dotando a los empleadores de este capital
humano que ha desarrollado aplicaciones que
utiliza el Gobierno del Estado de Zacatecas y
otras dependencias gubernamentales, asi como
el interés de algunas empresas del sector
privado sobre todo para la localizacion de sus
flotillas. Con ello se impulsa el impacto
economico de la region al no tener que
contratar grandes empresas externas al Estado
con precios elevados para el desarrollo de
Apps con estas caracteristicas.

Agradecimiento

Se reconoce y extiende el agradecimiento
especial a la Unversidad Politécnica de
Zacatecas por la disposicion para el uso de
equipo tecnoldgico e instalaciones para el
desarrollo de este proyecto, asi como la
participacion de personal y alumnos que la
componen por el apoyo en la etapa de Testing,
al igual que por su difusién en las exposiciones
de proyectos con el sector empresarial y
académico de la region.

Conclusiones

El desarrollo de la App permiti6 madurar el
aprendizaje de desarrollo en plataforma
Android y en las comunicaciones para la
codificacion haciendo uso de este sistema
operativo.

ISSN-2531-2952
ECORFAN® Todos los derechos reservados

en el desarrollo de talentos de capital humano
capacitado en los nuevos  avances
tecnoldgicos, y han servido de base para
multiples aplicaciones de este tipo que ahora
se hacen para las dependencias del gobierno
del Estado de Zacatecas, destacando entre ellas
la “ayudenME” que utiliza Proteccion Civil.
Igualmente los municipios de Guadalupe y
Fresnillo han comenzado a utilizar este tipo de
tecnologias para la atencién a la ciudadania.

m AyutenMa
.

Figura 9 App "ayudenME" de Proteccion Civil del
Estado de Zacatecas

Fuente: Nogales, Michel. AyudenMe. Google Play Store
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