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Abstract

Today, Internet communication 1s possible thanks to the TCP/AP protocols suite that 15 based on
Internet Protocol IPv4.But 1t 15 also a reality that public IP addressing 1s rapidly depleting and that
the performance of many peer-to-peer applications need real addressing to improve their
performance. This 1s one of the main reasons why more than ten years ago, testing of a new network
protocol that could respond to unimaginable communication necessities began. But due to
exponential rise, IPv6 will become the standard communications protocol.

At the start of 2012, a project to implement Internet services in a dual environment with IPv4
and IPv6 began in Universidad Autonoma de Guerrero{ UAGro). The main goal of this project is to
promote the use and application of the new generation protocol in educational institutes with the
fnality to force communication providers to support IPv6 as a native protocol in a way that
transitional times be reduced and peer-to-peer applications, that today with processes that overload
the tasks ol routing equipment, can be utilized more efficiently.

15 Introduccion

El acelerado e imprevisto crecimiento de internet, trajo como consecuencia que el IETF (Internet
Engineering Task Force) disenara e implementara diferentes mecanismos para optumizar el
direccionamiento IP que se explica en el RFC 791 (Information Sciences Institute University of
Southern California, 1981) a las organizaciones demandantes.

Las principales técnicas que actualmente se utilizan son: division del direccionamiento en
subredes IP, descrita en el RFC 917 (Mogul 1., 1984), direccionamiento IP privado descrito en el
REC 1918 (Y Rekhter, 1996), Mdscaras de subred de longitud variable (VLSM) que se describe en
el REC IR78 (Purmmll T, 1999), enrutamento sin clase entre dommios (CIDR) descrito en el RFC
1519 (Fuller V,1993), v la técnica de traduccion de direcciones (NAT) que se describe en el REC
1631 (Egevang K,1994). Sin embargo, ain con estos mecanismos, el direccionamiento disponible
para algunos paises es de s6lo una red clase C, dando lugar incluso al uso de NAT sobre NAT, lo
cual hace mas complicado el funcionamiento de ciertas aplicaciones. Adn con todos los mecanismos
mencionados, a principio de 2012, la TANA asignd los alimos segmentos /8 a los existentes, y de
acuerdo al dltimo reporte de LACNIC del 30 de noviembre de 2012, se tienen 50,303,744
direcciones libres de asignacion en América Latina y el Caribe, pero solo 46,109,400 se podrin
asignar (Hinden T.R, 1999). Para resolver el problema de agotamiento de direcciones IPv4, fue
inventado el protocolo IPv6 descrito en el REC 2732 (Hinden T.R,1999), con el cual se estarin
garantizando 2128 direcciones gue resulta en un ndmero lo suficientemente grande. Desde el origen
el IPv6, éste ha sufrido una serie de cambios que le han permitido madurar a grado tal que ya estd
siendo desplegado en redes de produccion en varios paises, algunos de éstos han incluido algin tipo
de legislacidn respecto al impulso de este protocolo.
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15.1Metodologia

Descripeidn del problema: La Universidad Autdnoma de Guerrero forma parte de Internet desde el 2
de enero de 1995, fecha en que LACNIC le asigna el prefijo de red 200.4.128.0/20, con el cual es
posible direccionar un total de 4096 hosts. Es de notarse que aungue en los primeros afos de
despliegue, se consideraban suficientes direcciones para responder al requerimiento del escaso
equipamiento de equipo de computo existente en las diferentes dependencias de la Universidad, a
partir de los primeros anos de a década del ano 2000, empezd darse una evolucion cada ver mas
creciente de variada tecnologia de computo y la popularidad de Internet empezd a propagarse por
todo el mundo a pasos agigantados.

Lo anterior, logicamente impactd a la UAG, a grado tal que se determind tomar medidas
emergentes para mantener la conectividad hacia Internet. Asi, se determind utilizar direccionamiento
privado para la comunicacion interna, v el uso de NAT para la comunicacion hacia Internet, a fin
optimizar el direccionamiento piblico. Sin embargo, aungue NAT vy otros mecanismos han sido
implementados para demorar el agotamiento de IPv4, lo cierto es gue provocan un alto uso de
recursos de procesamiento a nivel de red y de muchas de las aplicaciones de extremo a extremo vy
nuevos dispositivos que estdn surgiendo dia a dia. La era de las comunicaciones exige gque como
institucion educativa, la Universidad sea una de las organizaciones piloneras en promover la
implementacion y despliegue de servicios IPv6 en toda la red universitaria para estar a la vanguardia
en las comunicaciones.

Planeacion del direccionamiento IPv6 en la UAGro

Actualmente la red universitaria concentra la mayor parte de comunicaciones en los campus
de Acapulco, Chilpancingo e Iguala, y en menor medida Altamirano y Taxco. El esquema de red
antes de actualizar el equipamiento de interred se ilustra en la figura 15.

Figura 15 RedUAGro antes de actualizar el equipamiento de interred

Red UAGro / Vista WAN antes de actualizar el equipo de interred
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Ahora bien, el esquema de la REDUAGro con soporte [Pvh considera el crecimiento a 10
anos y se toman en cuenta los lugares donde la Universidad tiene o podria tener presencia en el nivel
superior, asi, en la Ngura 15.1, se ilustra el backbone IPv6 de la red universitaria en puntos clave del
estado de Guerrero.

Figura 15.1 Backbone de la Red IPv6
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Los campus mostrados en la figura 151, estin representados en la plapeacion del
direccionamiento [Pv6, que se muestra en la tabla 15.

Tabla 15 Plan de asignacion de Ipv6 en la UAGro

Mo, Sitio Prefijo de subred
1 Enlaces punto a punto | 2801 cd: 400000156
2 Chilpancingo ZR0 ] ed 40 1O0/56
3 Tixtla 280 40 200056
4 Zumpango 280 ] 40 30056
5 lguala 2801 ed 44056
¥ Taxco 2801 e 40500056
7 Altamirano 280 g 4060560
! Chilapa 2801 w440 T0056
9 Acapuleo JR0] g4 BO0VS6
10 Cruz Grande 2801 :ed:40:900/56
11 Ometepec 2801 ed 402l 56
12 Cuapinicuilapa 2801 40 bO0/SG
13 Tecuanapa 2801 g4 56
14 Tecpan de Galeana 280 :c4:40:dN)56
15 Zihuatanejo 2801 440l 56
16 Tlapa 2801 g4 ANY 56
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Evaluacion de la Infraestructura existente:La infraestructura de red gue es necesario evaluar
para identificar las capacidades de soporte IPv6 con las que cuenta, son los routers, los servidores,
equipos y aplicaciones de seguridad y los equipos de usuario final.

Sin embargo, para el caso de la red universitaria, el proceso de evaluacion coincidid con el
proceso de actualizacion de la infraestructura de redes, en la cual se tenia contemplado sustituir los
equipos de switching, ruteo, servidores y firewalls, de manera que no hubo necesidad de evaluar esta
parte, y solo se procedid a recomendar que los equipos a adquirir soportaran el protocolo IPv6,
conforme se establece en las "Recomendaciones sobre el soporte IPv6 en equipos y aplicaciones™

emitidas por la UNAM (Fernindez A. Azael).

En cuanto al soporte de IPv6 en los equipos de usuario final, se tomd una muestra, de la cual
s¢ pudo determinar que el 90% de los usuarios utiliza Windows Vista vy Windows 7, en los cuales
IPv6 ya viene soportado y habilitado, de modo que s6lo en 10% de los equipos se habilitard IPv6

con Windows XP.

Implementacion y pruebas servicios Intemet con soporte IPv:

Los servicios de red con soporte IPvb a implementar para su correspondiente despliegue en
produccion son:

. Enrutamiento IPv6 con BGP, para comunicacion con el exterior a través de dos ISP:

UNINET y CUDI.

)

Enrutamiento OSPF para la comunicacion al interior de la Red Universitaria.
3. Resolucion de nombres de dominio interno y externo, mediante DNS.

4. Servidor Web con HTTP y HTTPS.

5. Servidor de sesiones remotas seguras con S5H.

6. Servicio de Videoconferencias.

7. Servicio de telefonia IP con IPv6.

8. Acceso a bases de datos MY SQL con soporte IPvb.

9. Acceso a bases de datos Oracle con soporte [Pvo.

10. Control de acceso mediante Firewall con soporte IPv6.

[ 1. Control de correo antispam con soporte [Pvb.,
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12. Antivirus de red con soporte IPvb.
De los servicios a implementar, éstos se llevaron a cabo de la siguiente manera:

» [mplementacion y pruebas de enrutamiento BGP a través de ambos proveedores: CUDI vy

UNINET, llevando a cabo las pruebas en los equipos frontera de la red.

» Implementacion y pruebas de los servicios de Web, DNS y S5H., Videoconlerencias,
Telefonia IP, acceso a bases de datos Oracle y MySQL. Para la conliguracion y pruebas de
estos servicios, se cred una VLAN de pruebas, en la que se conliguraron y probaron los
servicios mencionados,

o Los controles de acceso de soporte IPv6 en el Firewall v Servidor antispam, asi como el
servidor de antivirus con soporte IPv6, se confliguraron directamente en los equipos en
produccion.

15.2 Resultados

En la red universitaria se dejaron funcionando en la VLAN de pruebas, pero con direccionamiento
IPv6 global, los servicios de DNS, Web vy SSH. Estos servicios, los servicios de enrutamiento,
telefonia IPv6, control de acceso y aplicaciones con soporte de IPv6 van a mantenerse funcionando

en la VLAN de pruebas hasta fines de 2013 para que una vez pasada esta lase, puedan ser
desplegados en produccion.

15.3 Conclusiones

Dado el inminente agotamiento del direccionamiento IPv4, es necesario que desde las nstituciones
educativas del pais se promueva la implementacidn del protocolo IPvb6 vy la capacitacion
correspondiente.

En el Estado de Guerrero, la Universidad Auwtonoma de Guerrero y la Universidad
Tecnoldgica de la Regidn Norte son las primeras instituciones que han iniciado el impulso de IPv6 a
traves del provecto de investigaciom denominado “Caso de estudio: Interconexion  [Pve/IPv4

UNAM-UAG-UTRNG™.

En el mismo sentido, en la Universidad Auténoma de Guerrero, se estd desarrollando el
proyecto “Implementacion de los servicios de red [Pv6 en los campus de Chilpancingo e Iguala™,
mismo ue estd en su fase fnal.
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