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Abstract

Currently various government agencies have lNngerprints databases. Even with that information
existing mechanisms do not have the ability to integrate it in order to identify persons using a
[ingerprint, either latent or from some other means, which usually are located in different geographic
locations. In this paper we propose the design ol an architecture that allows implementing a
distributed system for the recognition of individuals through fingerprints databases. The suggested
architecture provides a set of advantages over existing media, such as reducing the cost of hardware
used, run on a conventional network connection reducing connection costs, make decentralized
recognition on all connected databases, further more facing the scalability problem in
communication and heterogeneity in hardware, operating systems and database managers.

13 Introduccion

En instancias de gobierno existen procedimientos para la captura de huellas dactilares, por ejemplo,
cuando una persona es consignada por algin delito, cuando se solicita una identificacion oficial, sus
huellas son tomadas, incluso al momento de registrar un neonato en el registro civil. Todos estos
trimites, cuya documentacion es obligatoria, han llegado a constituir una gran base de datos de
huellas dactilares que abarca gran parte de la poblacion del pais. Sin embargo, el midximo potencial
que se puede aprovechar derivado de las Bases de Datos de Huellas Dactilares (BDHD) ain se
encuentra condicionado por factores fisicos y tecnologicos como:

a) la distribucion geogrifica de las bases de datos.

b} la diversidad de manejadores para el control de huellas dactilares

¢) la diversidad de los sistemas operativos a través de los cuales se accede a la informacion
d) los costos que implica en ocasiones usar equipo especializado.

Con el proposito de avanzar en la integracidon de BDHD, la investigacion presentada en este
articulo busca el desarrollo de una arquitectura que permita implementar un Sistema de Informacion
Distribuida (SID) que integre diversas instancias donde se cuente con una BDHD a una bisqueda
distribuida y descentralizada. La arquitectura contemplard dentro de las caracteristicas esperadas del
SID lo siguiente: 1) integracion de BDHD dispersas: 1) heterogeneidad en el uso de BDHD: 2)
heterogeneidad en el Sistema Operativo donde se implantard; 3) escalabilidad en la comunicacion; 4)
bajos costos en el hardware requerido para su implementacion. El resto del documento se organiza
de la siguiente manera. La Seccion 13.1 presenta un estado del arte, donde se analizan los sistemas
de reconocimiento de huellas dactilares. La Seccion 13.2 describe formalmente el problema
abordado en esta investigacion. La Seccidn 13.3 expone la metodologia usada, la cual contempla el
andlisis de diferentes estrategias para el reconocimiento de huellas dactilares, vy el procesamiento vy
comunicacion distribuido. La Seccion 13.4 muestra la arquitectura resultado de la investigacion.
Finalmente, la Seccion 13.5 contiene la discusion y conclusiones derivadas a partir de la informacion
presentada en este documento.
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13.1 Estado del arte

Actualmente existen grandes sistemas dedicados a la dentificacion de personas, tanto en el Ambito
cubernamental como en el comerciall En Estados Unidos existe un sistema llamado TAFIS vsado por
el FBI. IAFIS cuenta con una base de datos de 74 millones de registros [10] lo que la convierte en la
base de datos biométrica mids grande del mundo [11]. La arquitectura del IAFIS estd definida por 3
niveles: federal, estatal y local. La interoperabilidad de los niveles es completa desde federal hasta
local, pero limitada para los demds niveles, es decir, un nodo de nivel local no puede iniciar una

bisqueda en otro nivel local de otro estado un estado no puede iniciar una biasqueda a nivel de otro
estado| 12].

El gobierno mexicano cuenta también con un sistema llamado Sistema Automatizado de
Identificacion del Registro Nacional de Huellas Dactilares abreviado AFIS, por sus siglas en inglés,
utilizado para la localizacion de personas desaparecidas v criminales. EI AFIS estd integrado a una
plataforma disponible en los 32 estados de la republica llamada Plataforma México [13]. Al ano
2009 se contaba con un registro de mds de 4.8 millones de personas recopiladas por las
procuradurias generales de justicia de los estados, lo consejos de seguridad estatal y los centros de
readaptacion social [14]. De los registros de huellas correspondientes mas de 300 miles son registros
palmares. La principal desventaja que se tiene con este sistema es que el registro se limita a personas
con antecedentes penales, personal de corporaciones policiacas o del ejército limitando asi el limite
los resultados.

Existe una solucion comercial llamada ExpressID AFIS creada por una compaiia Eslovaca
con aplicaciones mds generales como bancarias, civiles, control de fronteras, entre otros [15].
Ofrece la posibilidad de trabajar en un solo servidor o con una arquitectura multiservidor, ademas de
una aplicacion cliente para contactar el servidor. Es una aplicacion multiplataforma v ofrece soporte
para maltiples SMBD (Sistemas Manejadores de Bases de Datos).

La Tabla 13 presenta un resumen comparativo de lo esperado por la arquitectura propuesta en
este documento, al implementar un SID, contra SID existentes. En esta tabla se analizan los sistemas
de acuerdo a los criterios: a) Distribuido, se identifican usando varios nicleos de procesamiento:; b)
Descentralizado, cada nicleo de procesamiento es independiente en la bisqueda: ¢) Capacidad, se
refliere al nimero de registros de huellas dactilares que contiene: d) Heterogeneidad, se refiere a la
habilidad para soportar diferentes BDs o 50s: e) Interoperabilidad, o bien la capacidad para
interactuar con otros sistemas de identificacidon de huellas dactilares: f) Escalable, es decir que puede
crecer el repositorio de BDs o la cantidad de nodos que se agreguen al sistema: y g) Equipo
Especializado, que tiene requerimiento en hardware de equipo que no es de uso comin o
convencional.



Tabla 13 Comparacion entre diversos sistemas identificadores automdticos de huellas dactilares. La
capacidad estd dada en millones de registros (N.AL significa "No Aplica™)

IAFIS(FBI) | AFIS{Mex) | ExpressID AFIS Arquitectura
Propuesta
Distribuido v v v v
Descentralizado " X X 7
Capacidad T4 m. 4.5 m. 3+ m. MNA
Heterogenaeidad en BDs & X "y <
Heterogeneidad en 505 X X Vv W
Interoperabilidad v v X v
Escalable / v v '.f
Equipo Especializado o X < X

Dada la informacién presentada en la Tabla 1 se puede observar que la arquitectura mejoraria
los sistemas ya existentes al incluir de forma conjunta la Heterogeneidad en BDs y S0s, v la
Interoperabilidad. En la siguiente seccion se describe de manera formal la problemidtica a resolver
para poder dar origen a la arquitectura distribuida propuesta en este documento.

13.2 Descripcion de la Problemiitica

A partir de la comparacion de las caracteristicas de diversos sistemas existentes dentro del
reconocimiento de huellas dactilares y detectar sus fortalezas y debilidades, se plantea una propuesta
que busque aportar soluciones en las debilidades de los ejemplos discutidos, como lo son buscar una
opcidn a la centralizacion de la informacion y el procesamiento, integracion de repositorios de datos
de manera ficil, lograr tener repositorios de datos que incluyan en mayor medida los registros de
huellas dactilares ya existentes en las diversas instancias de gobierno del pais vy asi ampliar la
cobertura de los sistemas de reconocimiento actuales.

Por lo tanto, la problemitica a resolver quedaria describa formalmente como: es posible
disefar una arquitectura que especifigue las componentes necesarias, y las interacciones entre ellas,
para implementar un Sistema de Informacidon Distribuido gue permita reconocer individuos a través
de sus huellas dactilares tomando en cuenta las siguientes restricciones:

1) Seacapaz de integrar BDs heterogéneas
2) Sea capaz de incorporar ficilmente una nueva base de datos

3) Pueda funcionar en diferentes S0s

4) El procesamiento de huellas dactilares se lleve a cabo de manera distribuida
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5) Sea escalable, y cuente con un sistema de comunicacion ligero que permita transmitir
informacion a todas las bases de datos.

Las ventajas que se lograrin al desarrollar dicha arquitectura serin que los sistemas
implementados por medio de ella puedan ser ejecutados en computadoras de convencionales y redes
convencionales, reduciendo asi costos de hardware y conexion.

13.3 Metodologia usada

Con el proposito de poder delinir la arguitectura deseada, se siguid la metodologia dividida en 3
etapas mostradas en la Figura 13 En la etapa 1 se plantea el desarrollo del componente de la
arquitectura que se hard cargo del reconocimiento del individuo.

Una vez resuelto este problema, se procederd a encontrar el mejor modelo de procesamiento
distribuido que permita implementar la estrategia de reconocimiento, la identificacion de dicho
modelo constituird un segundo conjunto componentes de la arquitectura.

Finalmente, en la etapa 3 se concentrard la tarea de ajustar el modelo de comunicaciones al
modelo de procesamiento identiflicado en la etapa 2. El detalle sobre el desarrollo de estas etapas se

muestra en el resto de esta seccion.

Figura 13 Esquema que muestra la arquitectura propuesta con los diversos componentes propuestos

1. Caracterizador 2. Procesamiento, Reconocimiento 3 Comunicacian

Caracterizacion de las Huellas Dactilares:La arquitectura a desarrollar en este articulo debe
definir componentes para caracterizar las huellas dactilares de un individuo, de tal manera que
permitan su posterior identificacidn. En la Figura 13.1 se muestran los componentes que, derivados
de la literatura [5 6 9], la arquitectura debe incluir para llevar a cabo el reconocimiento del
individuo.
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Figura 13.1 Componentes para la caracterizacion del individuo
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La tarea de reconocimiento de un individuo por su huella dactilar empieza por la
caracterizacion de la misma.

El primer componente que debe considerar en la arquitectura para esta tarea es la
representacion de la huella dactilar, como serd almacenada en el equipo.

En la literatura es muy comin almacenar la huella dactilar a través de una imagen de la
misma, sin embargo esta requiere un preprocesamiento para que pueda servir en el proceso de
reconocimiento.

El segundo componente, que inicia el preproceso hecho a la imagen de entrada que contiene
la huella dactilar, comenzard con una Segmentacion, donde se busca aislar la informacion de interés
de la imagen, el método mds cominmente usado para la segmentacion es realizado mediante
varianza [1]. Asi como algunos otros métodos compuestos que utilizan una serie de filtros como el
promedio o suavizado como base para la segmentacion [4].

El método seleccionado para esta arquitectura estd relacionado también con el filtro
promedio combinado con gradiente propuesto en [3], dado que es capaz de realizar la segmentacion
ain en imdgenes con ruido y poca calidad.

El siguiente componente a definir después de que la imagen ha sido segmentada es para
realizar un realzado de las crestas encontradas en  las huellas dactilares, esto también es conocido
como mejoramiento de la imagen. Sin embargo, dependiendo de la estrategia es posible requerir
algin preprocesamiento extra.
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Para proposito del diseno de la arquitectura se contemplaron dos métodos en el andlisis: a) un
método basado en la transformada de Fourier [5], que es conocido por ser efectivo con imdgenes de
baja calidad: b) el método propuesto por Hong et al. [6], el cual realiza un realzado de imdgenes
normalizadas de huellas dactilares mediante el filtro de Gabor de acuerdo a pardmetros extraidos del
blogque gue estd mejorando, estos dos parimetros son la estimacion local de orientacion y de
frecuencia.

El método elegido para esta arquitectura es el algoritmo de Hong, el cual, por establecer
como pardmetros las estimaciones de frecuencia y de orientacidn, se adapta a las condiciones locales
de las imdgenes, logrando una mejor reconstruccion incluso de secciones entrecortadas de las
crestas.

Debido a que el componente para el mejoramiento fue el algoritmo de Hong se necesita
agregar un lltro extra antes de aplicar este algoritmo llamado normalizacion [6], la normalizacion es
usada para reducir el efecto de las variaciones de colores de escala de grises a través de los valles v
crestas.

Posterior al mejoramiento de la imagen, es necesario que la imagen contenga valores blanco
o negro, por lo cual se somete a un proceso llamado binarizado donde, a partir de un umbral se
decide si un pixel en la escala de grises se toma como blanco o como negro.

Después de la binarizacidn se realizari un proceso de adelgazamiento con el cual las lineas
obtenidas de la imagen binarizada se reducirdn para que midan un pixel de ancho.

Una vez con la imagen adelgazada, también conocida como esqueleto, se someterd a un
proceso llamado Crossing Number [2], téenica usada para la identificacion de minucias, en donde
cada pixel de color negro es examinado para ver 51 sus 8 pixeles vecinos mis cercanos son de color
también negro, el numero obtenido determinara este pixel es una minucia de tipo fin de cresta, si el
nimero es 1, s1 el pixel es de tipo bifurcacion, si el ndmero es 3. Cualquier otro nimero  obtenido no
es de Interés.

Después de la identificacion de las minucias, es necesaria una validacidn donde se verificara
s1 una minucia detectada es falsa o no.

La tarea de reconocimiento realizada en este moédulo se realizard a partir de un vector de
caracteristicas, que a su vez contari con vectores que representaran minucias. Cada vector de
minucias contendrd primero el tipo de minucia, los valores ij de las coordenadas donde se encontrd
la minucia, el dngulo de la minucia, asi como los valores ij de los 10 pixeles vecinos de la minucia.
A partir de este vector se realizara el reconocimiento basado en [9], donde se buscara una minucia
llamada minucia referencia.
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Esta minucia referencia serd usada para hacer una serie de rotaciones y traslados del patrén
de minucias base contra el de minucias de prueba. De esta manera se espera encontrar un nimero de
minucias coincidentes dentro de un margen de error, que permitan establecer si hay coincidencia o
no entre los patrones comparados.

Arquitectura de procesamiento:Esta etapa de la metodologia se enfoca en el como se
implementard la estrategia de reconocimiento de individuos, enfatizando en el aspecto de qué
maodelo de procesamiento es el mds adecuado para desarrollarse.

Para poder llevar a cabo de forma adecuada esta tarea es necesario considerar las
problemdticas a abordar en la investigacion referentes a: ser capaz de integrar BDs heterogéneas, vy
poder funcionar en diferentes SOs.

En el dmbito de procesamiento distribuido muchos autores han analizado arquitecturas que
nos permiten procesar informacion en miltiples formas. En una clasificacion presentada en [16] se
establecen tres categorias de paradigmas, 1) granjas de procesadores, basada en la replicacion de
trabajos independientes, 2) descomposicion geométrica, la cual se apoya en paralelismo vy
estructuras de datos y 3) paralelismo algoritmico, el cual se traduce en un flujo de datos.

De esta clasificacion el paradigma ndmero 1 no se acopla a los requerimientos perseguidos
en la arquitectura que se desea disenar por el simple hecho de que no es aceptable trabajar con
eranjas de procesadores, los paradigmas 2 v 3 necesita de descomposicion de los datos usados, pero
es un requerimiento trabajar con estructuras de datos las cuales no se deben dividir por motivos de
privacidad, por lo tanto quedan descartados.

Una segunda clasificacion la encontramos en [17] donde los estudios de autor arrojan las
siguientes clasificaciones: 1) Pipelining vy aplicaciones basadas en anillos, 2) divide v vencerds, 3)
maestro esclavo y 4) aplicaciones de automatas celulares, en el caso particular del primer paradigma
se centra en la ejecucion de taras una tras otra.

En nuestro caso la ejecucion del proceso de reconocimiento debe ser simultaneo para cada
nodo, el paradigma 2, queda descartada, por motivos de privacidad al necesitar dividir la
informacion, el paradigma 3 parece tener cualidades para acoplarse a la arquitectura que se requiere,
pero tiene como inconvenientes que las tareas realizadas primero necesitan ser centralizadas por un
maestro el cual divida una operacion que deberd de ser resuelta en secciones por sus esclavos, para
nuestro caso la centralizacion y division de tareas y datos no es posible, por dltimo las aplicaciones
automatas celulares tiene propositos no perseguidos por la arquitectura.

Como otra alternativa podemos considerar el paradigma cliente-servidor, en el cual la
comunicacion se realiza usualmente con llamadas a procedimientos remotos, v son usados para
soportar servicios distribuidos [18].
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Para propositos de nuestra arquitectura el paradigma cliente servidor resuelve la problemitica
de poder trabajar en 505 heterogéneos asi como diversas BD, permitiendo el disefio de componentes
en un lenguaje de programacion de proposito general y multiplataforma, como lo es java. El
paradigma cliente servidor permite también respetar politicas de privacidad que restrinjan la
particidn y difusion de datos ademds de que factores fisicos como la geogralia no afectan el accionar
del paradigma.

La Figura 13.2 muestra un esquema que describe el modelo de procesamiento Cliente-
Servidor aplicado al reconocimiento de individuos. El primer paso es que un nodo dé origen a la
peticion de reconocimiento, el nodo cliente, (ver Nodo A) lleve a cabo la caracterizacion, es decir, la
imagen de huella dactilar se introduce al mddulo de extraccidon de caracteristicas. Una vez
caracterizado, de acuerdo al modelo de procesamiento cliente-servidor, el patron de las minucias es
enviado y transportado a nodos restantes para su reconocimiento. La tarea de reconocimiento
consiste en que el patron de huellas dactilares recibido por cada nodo se debe contrastar contra los
patrones derivados de las BDHD encontradas en ellos, y se debe responder si existe alguna
coincidencia o no, regresando al nodo ongen la respuesta.

Figura 13.2 Descripeion del proceso de peticion de reconocimiento
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Minucias '

Arguitectura de comunicacion:El objetivo en esta etapa es analizar estrategias de
comunicacion entre los diferentes nodos de procesamiento, de tal manera que se puedan resolver los
problemas de escalabilidad y comunicacion ligera.Existe un mecanismo para resolver la necesidad
de enviar mensajes a todos los nodos conectados a una red, a esta operacion se le conoce como
multicast de capa de aplicaciin.



Entre las estrategias con las que se puede desarrollar la tarea de comunicacidn se encuentran
la multicast a nivel de aplicacion [19 20], los cuales independientemente de la red implementan la
funcionalidad de multicast exclusivamente entre hosts, también existe el multicast con jerarquias
[21] que plantea jerarquias en capas las cuales permiten dividir el envio de informacion de acuerdo
al planteamiento de las capas, y la Difusion Epidémica [22], la cual es una estrategia aleatoria de
comunicacion basada en la teoria Epidemioldgica, que no es mis que es el estudio de la propagacion
de una enfermedad o infeccion en términos de individuos infectados/no infectados y sus razones de
cambio [7], es utilizada cominmente para lograr una transferencia de informacion rapida y lgera.
Entre las estrategias mencionadas cabe resaltar que todas ofrecen una alta escalabilidad, sin embargo
en materia del ndmero de mensajes enviados podemos hallar variaciones. El método de multicast
clisico puede generar un trifico considerable en la red porque no implementa estrategias que
minimicen ¢l nimero de mensajes enviados, para el caso de multicast jerirquico se logra una
disminucion del transito de lared de acuerdo a las jerarquias preestablecidas en el diseno de la red,
sin embargo la implementacion de jerarquias no seria viable en para la arquitectura propuesta por el
hecho de que hay que tener definido un numero de nodos y su ubicacion para el disefo de la misma,
la arquitectura propuesta debe contemplar una constante adicion de bases de datos, y por lo tanto de
nodos, ademas en principio el ndmero de nodos y sus ubicaciones esta en incertidumbre.Para el caso
de la difusion epidémica, la naturaleza aleatoria de la estrategia permite comenzar con un ndmero
pequeno de mensajes independientemente del ndmero de nodos contemplados en la red, asegurando
economia en la conexion, ademds de tener una baja latencia, dado el tiempo para que el mensaje
llegue se propague a la totalidad de la red es logaritmico.El disefio de la arquitectura basada en
difusidn epidémica se explica a continuacion.

En la Figura 13.3 se ejemplifica el accionar de la difusion epidémica, la difusidon de la
informacion comienza con un nodo infectado (Figura 4.a), que representard el nodo que inicia una
peticion de reconocimiento, el cual infectara a un ndmero b nodos elegidos de manera aleatoria. El
total de nodos en el sistema serd definido como (n+{) donde, imicialmente, n es el nimero de
elementos no infectados y 1 es agregado por el primer elemento que tendrd la infeccion. Los estados
que puede tener un nodo son infectado, representado con x, y no-infectado, representado con y. En
cada tiempo T los individuos pueden tener dos estados, infectado o no infectado, después de que un
individuo cambia su estado a infectado permanece infectado [ 8].

Figural3.3 Ejemplo de difusion epidémica
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Después de la infeccion de los primeros b nodos, todos los nodos que ahora estén infectados,
es decir, el nodo que inicio la infeccion y los b nodos recién infectados, volverin a infectar cada uno
a b nodos mis (Figura 13.3.b). Este proceso se repetird un tiempo ¢ el cual, tendrd un limite ¢,
esperando que al llegar a la dltima iteracion el mensaje sea entregado a todos los nodos conectados

(Figura 13.3.¢).
13.4 Resultados

Como resultado de la integracion de los 3 componentes mencionados se obtuvo la arguitectura
mostrada en la Figura 13.3, la cual permitird integrar de manera bases de datos diversas a procesos
de reconocimiento. Las principales caracteristicas que se identifican en un Sistema Distribuido
implementado a partir de la arquitectura propuesta son las siguientes:

Identificacion de individuos. Con el uso de los algoritmos de caracterizacion, reconocimiento
y la arquitectura mencionados, la identificacion de individuos es posible en todos los nodos de la red.

Baja latencia. Con el método elegido de difusion epidémica se logra una baja latencia dado
que el tiempo estimado para la difusion de mensaje al total de nodos conectados es logaritmico.

Escalabilidad. La difusion epidé mica permite tener sistermas de alta escalabilidad, contempla
la inclusion de un gran nimero de nodos sin afectar el rendimiento de la comunicacion.

Confiabilidad. La difusion epidémica permite establecer estadisticamente que solo un
nidmero muy pequeio de nodos quedaran sin recibir el mensaje.

Comunicacion ligera. El nimero de mensajes enviados usando el método evolutivo serd
también logaritmico por lo cual trinsito en la red serd optimizado. Permita ademads conectar nodos al
sistema en redes convencionales.

Bajo costo. La arguitectura puede incluir computadoras convencionales en como nodos
reduciendo el costo de hardware y funcionar también en redes convencionales.

Heterogeneidad en BD. La comunicacion con la base de datos se establece mediante el uso
del lenguaje de programacion java, y con el uso JDBC se logra interactuar con una variedad de bases
de datos.

Privacidad. La implementacion del reconocimiento en el modelo cliente servidor permite que
las bases de datos sean procesadas sin difundir elementos de las bases de datos.

Limitaciones geogrificas. Se podrin integrar bases de datos en diversas ubicaciones con la
inica condiciéon de gue se cuente con una conexidn de red.
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Figura 13.4 Esquema de la arquitectura propuesta con todos los madulos integrados
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13.5 Conclusiones e investigacion futura

Dentro de este documento se presenta el diseno de una arguitectura que permite describir como
implementar un Sisterma Distribuido para el Reconocimiento de Huellas Dactilares (SDRHD).

La arguitectura contempla elementos como bases de datos heterogéneas, sistemas operativos
heterogéneos, escalabilidad, comunicacion ligera, privacidad, bajo costo en hardware, entre otros.

Se distinguen tres componentes principales que todo SDRHD debe considerar en su
implementacion, los cuales son, caracterizacidon de huellas dactilares, reconocimiento de individuos,
y comunicacion entre nodos de procesamiento fisicamente separados.

Para lograr la tarea de caracterizacion se propone el uso de métodos como [3 45 6 9], los
cudles en conjunto resuelven las tareas de segmentacion, normalizacion, mejoramiento de la imagen,
adelgazamiento, deteccidn y validacion de minucias.El componente de reconocimiento involucrd
decudir el modelo de procesamiento adecuado para el problema. En este caso, el elemento mas
adecuado para la arquitectura que se disend fue un modelo cliente-servidor, debido a que es apta
para trabajar con servicios distribuidos, respetar politicas de privacidad ya que no requiere la
distribuciones datos, ademds de que nos permite operar en diversos S0s y BD . Finalmente el
componente de comunicacidn gue nos permitia abordar problemas como la necesidad de una
comunicacion ligera, escalabilidad y confiabilidad fue la difusion epidémica, y la razdn fue por que,
basindonos en la naturaleza estadistica de la estrategia de comunicacion epidémica, podemos decir
que la arquitectura es apta para trabajar en redes las cuales no cuenten con un gran ancho de banda
debido a que envia un ndmero pequeno de paquetes por cada nodo, ademds de que estadisticamente
es muy poco probable que existan nodos los cuales no reciban paquetes, por dltimo  la arquitectura
permite la adicidn constante de nodos sin ver afectado el rendimiento. Como trabajo futuro queda el
implementar el SDRHD tomando la arquitectura propuesta, y analizar efectos en el sistema derivado
de cambios pequenos en su disenio.
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