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Resumen  

 

En la actualidad, el almacenamiento en la nube es una de 

las aplicaciones más significativas del Internet. Existen 

varias compañías de alojamiento que trabajan con 

enormes centros de procesamiento de datos. Los 

usuarios, principalmente empresas, que solicitan estos 

servicios compran o rentan la capacidad de 

almacenamiento necesaria, y las compañías de 

alojamiento administran las configuraciones según los 

requerimientos. Es normal que los usuarios logren 

administrar el almacenamiento y funcionamiento de los 

archivos como ellos desean. Pero la mayoría de los 

servicios son limitados en cuanto a configuraciones muy 

específicas sino se paga un costo extra. Por tal motivo, la 

presente investigación está orientada al diseño y 

desarrollo de una aplicación web la cual permita 

almacenar archivos en la nube mediante un nombre de 

dominio, además de otorgar permisos y accesos 

específicos para cada uno de los usuarios en cada una de 

las carpetas, obteniendo así un servicio privado de 

almacenamiento a un bajo costo en comparación con 

otras compañías reconocidas. 

 

Almacenamiento en la nube, Aplicación web, Sistemas 

privados 

Abstract 

 

Currently, cloud storage is one of the most significant 

applications of the Internet. There are several data 

storage companies that work with huge data processing 

centers. Users, mainly companies, that request these 

services buy or rent the necessary storage capacity, and 

the data storage companies manage the configurations 

according to the requirements. It is normal for users to 

manage the storage and operation of the files as they 

wish. But most services are limited in terms of very 

specific configurations if an extra cost is not paid. For 

this reason, the present research is oriented to the design 

and development of a web application which allows to 

store files in the cloud by means of a domain name, in 

addition to granting specific permissions and access for 

each of the users in each of the folders, thus obtaining a 

private storage service at a low cost compared to other 

recognized companies. 

 

Cloud storage, Private systems, Web application 
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Introducción 

 

En la actualidad, Internet es una de las 

herramientas tecnológicas fundamentales para 
el desarrollo de las nuevas tecnologías. Al ser la 
red más grande, permite comunicarse, 

expresarse y compartir información con 
personas de todas partes del mundo.  

 
Una de las aplicaciones más 

significativas de Internet es el almacenamiento 

en la nube, el cual permite al usuario situar 
archivos por medio de algún servicio de pago o 

de manera gratuita con limitaciones de 
cualquier tipo en alguno de sus espacios 
disponibles. 

 
Las tendencias actuales muestran un 

número creciente de empresas y organizaciones 
que migran sus datos a proveedores de 
almacenamiento en la nube (Stevens & Pettey, 

2008). Los ejemplos comunes de uso de este 
servicio abarcan: almacenamiento de datos de 

cuentas de usuarios en línea, almacenamiento 
de copias de seguridad fuera del sitio, 
distribución de contenido, entre otros.  

 
El almacenamiento en la nube ofrece 

una variedad de beneficios incluyendo ahorro 
de costos, agilidad, eficiencia, consolidación de 
recursos, oportunidades de negocios y 

tecnologías ecológicas (Chang et al, 2013). 
Asimismo, el acceso a la información está 

disponible las 24 horas los 365 días del año 
desde cualquier lugar con acceso a Internet. 

 

Sin embargo, que un servicio dependa 
únicamente de un proveedor de 

almacenamiento en la nube en particular tiene 
sus riesgos. Aunque los diferentes proveedores 
de almacenamiento en la nube ofrecen 

productos de servicio casi idénticos, los clientes 
pueden experimentar el bloqueo del proveedor: 

el cual consiste en ser prohibitivamente costoso 
para los clientes cambiar de un proveedor a 
otro.  

 
Los proveedores de almacenamiento 

cobran a los clientes el ancho de banda entrante 
y saliente y las solicitudes, así como el 
alojamiento de los datos reales. Por lo tanto, un 

cliente que se mueve de un proveedor a otro 
paga el ancho de banda dos veces, además del 

costo real de almacenamiento en línea. Cuantos 
más datos almacenados con un proveedor, más 
difícil se vuelve moverlos.  

 

Los consumidores del almacenamiento 

en la nube deben tener esto en cuenta, para 
evitar que se queden encerrados en proveedores 

poco idóneos después de confiarles sus datos.  
 
El bloqueo de proveedor resultante da a 

los proveedores de almacenamiento influencia 
sobre los clientes con grandes cantidades de 

datos. Estos clientes son vulnerables a 
aumentos de precios por parte de los 
proveedores, y no podrán pasar libremente a 

nuevas y mejores opciones cuando estén 
disponibles. El mercado de almacenamiento en 

la nube, que evoluciona rápidamente, hace que 
esta preocupación sea más real: la mejor 
decisión de un cliente ahora puede dejarlo 

atrapado con un proveedor obsoleto más tarde, 
retenido como rehén por el proveedor (Abu-

Libdeh, 2010). 
 

Debido a que el almacenamiento en la 

nube es un producto básico y necesario para los 
usuarios con grandes cantidades de 

información, principalmente empresas, una 
forma de protección contra el bloqueo del 
proveedor es difundir la información a través de 

múltiples proveedores.  
 

Sin embargo, esto implica un alto costo 
de almacenamiento y ancho de banda. Otra 
solución es desarrollar un servicio de 

almacenamiento de datos privado y exclusivo 
para la empresa, cumpliendo únicamente con 

las necesidades requeridas y no con las que el 
proveedor proporcione, lo cual se refleja en un 
menor costo.  

 
Por tal motivo, el presente texto está 

orientado al desarrollo de una aplicación web 
de almacenamiento privado en la nube que 
permita a los usuarios la conexión a una 

plataforma web en la cual, por medio de 
accesos personalizados de correo electrónico, 

puedan acceder a los archivos requeridos. Es 
decir, solo los usuarios que tengan nombre de 
dominio de la empresa pueden ser agregados; e 

incluso desde un inicio dar permisos para que 
algunos usuarios puedan acceder a todo el 

contenido, aunque pertenezca a otra cuenta de 
correo.  

 

Con ello se logra la interacción en 
tiempo real entre los usuarios y la información 

sin importar en qué lugar se encuentren, 
únicamente teniendo en cuenta diversos 
permisos asignados, como son: lectura, 

escritura, descarga, entre otros.  
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Asimismo, al ser un sistema exclusivo 

de la empresa, se logra la identificación y el 
aprovechamiento del conocimiento colectivo de 

una organización para ayudarla a competir 
(Von Krogh, 1998). 
 

Almacenamiento en la nube 

 

La computación en la nube augura un cambio 
importante en la forma de almacenar 
información y ejecutar aplicaciones. En lugar 

de ejecutar programas y datos en una 
computadora de escritorio, todo está alojado en 

la nube, un conjunto nebuloso de computadoras 
y servidores a los que se accede por Internet 
(Wu et al., 2010).  

 
Uno de los principales usos de la 

computación en la nube es el almacenamiento 
de datos, servicio que brinda nuevas 
características como sincronización y 

colaboración (Torres et al., 2018). 
 

El almacenamiento en la nube, del 
inglés cloud storage, es un modelo de 
almacenamiento de datos basado en redes de 

computadoras, donde los datos están alojados 
en espacios de almacenamiento virtualizados, 

por lo general aportados por terceros 
(Mohamed, 2009).  

 

Al almacenar datos, el usuario ve un 
servidor virtual, es decir, parece que los datos 

están almacenados en un lugar en particular con 
un nombre específico. Pero ese lugar no existe 
en la realidad. Es solo un seudónimo utilizado 

para hacer referencia al espacio virtual formado 
en la nube.  

 
A pesar de que la ubicación es virtual, el 

usuario ve una ubicación estática para sus 

datos, y puede administrar su espacio de 
almacenamiento como si estuviera conectado a 

su propia PC (Wu et al., 2010). 
 

Debido a que el almacenamiento web en 

la actualidad es una herramienta indispensable 
en la administración y acceso a archivos para 

cualquier usuario con una cuenta de correo u 
otro tipo de cuenta, existen empresas que 
ofrecen este tipo de servicios gratuitos con 

delimitaciones en el acceso, control y espacio 
de almacenamiento en los archivos. Igualmente 

ofrecen servicios de paga en los cuales, 
dependiendo del costo, brindan seguridad, 
espacio de almacenamiento y respaldos.  

Entre los principales proveedores de 

almacenamiento en la nube destacan: 
 

­ Dropbox 
­ Google Drive 
­ iCloud  

­ OneDrive 
­ Amazon Cloud Drive 

­ Mega 
­ Box 
 

Aunque los almacenamientos online 
gratuitos funcionan muy bien para la mayoría 

de los usuarios, cuando se trata de un entorno 
empresarial suelen quedar cortos en 
prestaciones. Por lo que si se requiere 

almacenar mucha información es necesario 
pagar una suscripción para ampliarlo. Lo 

recomendable es que a medida que las empresas 
usen más estos servicios es imperativo una 
correcta planeación a futuro, principalmente 

para un mayor control de los accesos a la 
información y para la realización de copias de 

seguridad. 
 

La diferencia es que, en un 

almacenamiento público en la nube, el cliente 
es uno más que se relaciona con el proveedor. 

Mientras que, en un almacenamiento privado en 
la nube, el cliente es el departamento o unidad 
de negocios y el proveedor es el departamento 

de tecnologías de la información, todo dentro 
de la empresa. Sin embargo, las características 

del servicio de almacenamiento en la nube son 
básicamente las mismas: automatización y 
autoservicio, diseño escalable, diseño estándar, 

multicliente, software de administración, etc. El 
almacenamiento privado en la nube es una 

opción cada vez más popular para las 
organizaciones que desean proporcionar un 
almacenamiento flexible y fácil de administrar 

con cargo a los departamentos y unidades de 
negocios (Evans, 2014). Esto debido a que los 

clientes desean continuar accediendo y 
analizando gran parte de los datos mediante 
aplicaciones que se ejecutan en clústeres de 

cómputo que pueden residir en nubes públicas o 
en las propias instalaciones (Gupta et al., 2017). 

 
Diseño y desarrollo de aplicación web 

 

La construcción de una aplicación web privada 
para el almacenamiento de datos en la nube que 

cumpla con las necesidades del usuario es un 
proceso que requiere un amplio análisis de 
requerimientos del sistema.  
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Dicha tarea cubre el hueco entre la 

definición del software a nivel sistema y el 
diseño de software. El análisis de 

requerimientos permite especificar las 
características operacionales del software 
(función, datos y rendimientos), indica la 

interfaz del software con otros elementos del 
sistema y establece las restricciones que debe 

cumplir el software (Sommerville, 2005). 
 
De manera general, el desarrollo 

consiste en una aplicación web la cual permita 
almacenar archivos en la nube con permisos 

muy específicos para cada usuario en cada una 
de las carpetas creadas, obteniendo así un 
servicio muy particular de acuerdo con las 

necesidades requeridas.  
 

El sistema se puede aumentar en 
cualquier momento tanto en capacidad de 
información almacenada, así como en el 

número de usuarios de acuerdo con las 
necesidades de la empresa en ese instante.  

 
La finalidad es construir un servicio 

privado de almacenamiento en la nube más 

económico y sencillo que el que ofrecen las 
empresas populares en el mercado.  

 
Para realizar la aplicación web, las 

tecnologías a utilizar se caracterizan por tener 

un largo y estable tiempo en el desarrollo de 
sitios web.  

 
Los lenguajes empleados son (Pérez, 

2007): 

 
­ HTML5: con base en HTML, es uno de 

los lenguajes de etiquetado más famosos 
y documentados en el área de desarrollo 
de aplicaciones web. Contando con 

infinidad de etiquetas y funciones que 
hacen posible la construcción del sitio.  

 
­ CSS: se conoce generalmente como las 

hojas que le dan estilo a lo construido 

con HTML. Permitiendo así la mejora 
visual de la página tanto en estilo como 

en efectividad de adaptación en 
cualquier tamaño de resolución de 
pantalla.  

 
­ JavaScript: es un lenguaje interpretado 

que no requiere compilación. Es similar 
a Java, aunque no es un lenguaje 
orientado a objetos, el mismo no 

dispone de herencias. 

­ PHP: es un lenguaje e intérprete, ya sea 

incluido como parte de un servidor web 
en forma de módulo o ejecutado como 

un binario CGI separado, es capaz de 
acceder a archivos, ejecutar comandos y 
abrir conexiones de red en el servidor.  

 
­ MySQL: es un sistema de gestión de 

base de datos relacional. Es considerado 
como la base de datos de código abierto 
más popular del mundo. 

 
El diseño de la base de datos de la 

aplicación web es una base que contiene tablas 
para el control de acceso de usuarios, así como 
la administración de permisos entre carpetas y 

usuarios. En la figura 1 se muestra la estructura 
de la base de datos. Es evidente que para 

realizar dichas tablas es necesario redactar 
varias líneas de código en MySQL. 
 

 
 

Figura 1 Estructura de la base de datos  

Fuente: Elaboración propia 

 
Definida la estructura de la base de 

datos, lo siguiente es desarrollar cada una de las 
tablas. A continuación, se describen todas las 
tablas empleadas y se ilustran características de 

las principales: 
 

­ Tabla configuración: guarda toda la 
configuración acerca de seguridad y 
acceso al sistema, así como la 

información confidencial del cliente que 
solicita la aplicación. Cuenta con un 

solo registro, ya que es la configuración 
para el sistema. En la figura 2 se 
presenta su estructura y registro.  
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Figura 2 Estructura y registros de la tabla configuración 

Fuente: Elaboración propia 

 

­ Tabla grupos: contiene los registros de 
los usuarios con los que cuenta el 

sistema con el fin de asignar a cada 
grupo distintos permisos. En la figura 3 
se presenta su estructura y registros.  

 

 
 
Figura 3 Estructura y registros de la tabla grupos  

Fuente: Elaboración propia 

 

­ Tabla gruposd: asigna los permisos de 
accesos a menús con los que cuenta 
cada grupo de usuarios.  

 
­ Tabla grupos_accion: se refiere a las 

acciones a las que tiene acceso cada 
grupo de usuarios. En la figura 4 se 
presenta su estructura y registros.  

 

 
 

Figura 4 Estructura y registros de la tabla grupos_accion  

Fuente: Elaboración propia 

 

­ Tabla menú: contiene los títulos de los 
menús con los que cuenta cada pantalla 

de la aplicación.  
 

­ Tabla menud: es la unión entre los 

menús grupos, usuarios y módulos para 
la correcta funcionalidad del sistema.  

 
­ Tabla ext_icono: contiene la 

configuración de cada ícono que se 

utiliza dentro del sistema. 
 

Las tablas anteriores hacen referencia a 
la funcionalidad general del sistema.  

 

Las tablas descritas a continuación 
hacen referencia a la funcionabilidad en 

particular de la aplicación web de 
almacenamiento en la nube: 
 

­ Tabla obras: representa cada una de las 
obras o tareas principales. 

 
­ Tabla carpetas: hace referencia a las 

carpetas relacionadas a cada obra con su 

respectiva asignación. En la figura 5 se 
presenta su estructura y registros. 
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Figura 5 Estructura y registros de la tabla carpetas  

Fuente: Elaboración propia 

 

­ Tabla carpeta_usuario: hace referencia a 
los permisos que tiene cada usuario a 

cada carpeta. 
 

­ Tabla usuario: registra los datos de cada 

usuario que tiene acceso al sistema. En 
la figura 6 se presenta su estructura y 

registros. 
 

 
 

Figura 6 Estructura y registros de la tabla usuario 
Fuente: Elaboración propia 

 

­ Tabla archivos: contiene los nombres y 
rutas de los archivos que se dan de alta 

en la nube, así como sus datos, tamaño y 
fecha de registro. En la figura 7 se 
presenta su estructura y registros. 

 

 
 

Figura 7 Estructura y registros de la tabla archivos 

Fuente: Elaboración propia 

 

­ Tabla papelera: sirve como registro de 
historial de los archivos que se enviaron 

a la papelera. Su estado es inactivo, pero 
siguen en el almacenamiento de la nube. 
 

­ Tabla respaldo: necesario para realizar 
respaldos como medida de seguridad, 

por lo que los datos de cada ejecución 
de respaldo se guardan en esta tabla.  

 

El diseño de la interfaz tiene como 
propósito principal ser amigable y de fácil 

entendimiento para cualquier usuario final, sin 
importar sus habilidades en el área. Lo primero 
es el diseño para activar la cuenta, ya que se 

debe tener previamente un correo institucional. 
Ahí se introducen los datos de usuario (correo) 

y contraseña. Posteriormente, en la bandeja de 
entrada del correo estará un mensaje para 
activar la cuenta por medio de un link como se 

observa en la figura 8. 
 

 
 
Figura 8 Activación de la cuenta 
Fuente: Elaboración propia 
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Para obtener una mejor organización de 

archivos, todo se ordena por carpetas de 
imágenes, estilos css, módulos de php, respaldo 

de base de datos, reportes generados, y archivos 
principales, como se ve en la figura 9. Entre los 
archivos principales destacan: 

 
­ Index.php 

­ Seguridad.php 
­ Acciones.php 
­ Login.php 

­ Seguridad.php 
­ Header.php 

­ Funciones.php 

 

 
 

Figura 9 Estructura del proyecto 
Fuente: Elaboración propia 

 

El uso de css es indispensable en este 
tipo de aplicaciones, ya que les da color y 

apariencia a las estructuras de las páginas web. 
El estilo css se estructura por medio de ids o 
nombres en las etiquetas html y en el css, 

destacando:  
 

­ Display: modo de mostrar el objeto. 
­ Margin: asigna un margen al objeto.  
­ Width. Ancho del objeto. 

­ Text-align: Alineación del texto. 
 

El framework Bootstrap es utilizado en 
todos los diseños de cada página de la 
aplicación web. Por seguridad, también se 

anexa el paquete de estilos del Bootstrap físico, 
además de que en el código se escribe la liga 

publica de direccionamiento web a Bootstrap. 

La estructura de la aplicación web se 

basa en la utilización de módulos de php para 
su correcta funcionalidad y fácil manejo. Cada 

módulo indica un archivo de php que contiene 
su parte de vista, acción e interfaz de la 
pantalla. El código modulado de php ayuda en 

la mejor organización y actualización, ya que 
estructura por cada documento php las clases. 

 
Finalmente, la aplicación tiene un 

sistema de control de errores el cual funciona 

cuando redirecciona a una pantalla que no 
encuentra o detecta un error inesperado, para 

mostrar una pantalla en automático con la 
opción de regresar a la página anterior. 
 

Empleo de la aplicación web 

 

Como todo sistema de almacenamiento, al 
inicio existe un administrador el cual se encarga 
de crear las carpetas principales y asignar 

permisos a los usuarios, como son: visualizar, 
descargar y eliminar. Después cada uno de los 

nuevos usuarios puede crear nuevas carpetas y 
archivos, así como asignar nuevos permisos a 
otros usuarios. En la figura 10 se muestra la 

interfaz del sistema de almacenamiento privado 
en la nube. 

 
El servicio que brinda el sistema cumple 

con los requerimientos de una alta 

disponibilidad y rendimiento, así como una baja 
probabilidad de que se agote el tiempo de 

espera, ya que es fundamental garantizar la 
continuidad de los servicios. Destacan también 
características como: movilidad, flexibilidad, 

productividad, independencia, seguridad y 
ahorro. 

 

 
 

Figura 10 Interfaz del sistema 

Fuente: Elaboración propia 
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Cabe señalar que la gran ventaja del 

sistema es el ahorro económico. Ya que solo se 
necesita comprar un servidor para almacenar la 

información, de acuerdo con las necesidades, 
evitando así pagar mensualidades o anualidades 
a los proveedores del servicio, que la mayoría 

de las veces se miden por usuario. Al ser un 
servicio privado, solo se pueden compartir 

archivos con usuarios que estén dados de alta 
en el sistema, lo cual lo hace más seguro.  

 

También tiene la opción de realizar 
respaldo de la información y capacidad para 

guardarla en una unidad de memoria externa. 
Finalmente, la aplicación cumple con ofrecer 
solamente las herramientas que el usuario 

utiliza, ya que es común que al adquirir un 
paquete con el proveedor incluya características 

no deseadas.  
 
Conclusiones 

 

El almacenamiento en la nube es un tema que 

cada vez se escucha más dentro de las 
empresas, por lo que es recomendable una 
buena planeación antes de tener grandes 

cantidades de información y usuarios. Una 
opción adecuada consiste en crear un sistema de 

almacenamiento privado en la nube que cumpla 
con los requerimientos de la empresa. Con ello 
se ahorran costos al no pagar mensualidades, 

además de ser más seguro ya que solo personal 
de la empresa tendrá acceso al sistema. Al ser 

escalable, en cualquier momento se le pueden 
agregar más herramientas para su correcto 
funcionamiento, destacando la opción de tener 

copias de respaldo. Asimismo, evita el tener 
que estar atado a un proveedor del servicio por 

lo costoso que es mudar toda la información.  
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