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Resumen

El presente articulo es resultado de la participacion del
cuerpo académico de Redes y Telecomunicaciones de la
Universidad Tecnolégica Metropolitana (UTM) en el
programa de Fortalecimiento de Cuerpos Académicos con
el proyecto titulado Unidad de Control Automatizado
utilizando RFID y Conectividad Movil. El objetivo
consisti6 en comparar como una unidad de control
automatizada mejora la seguridad con respecto a los
mecanismos actualmente utilizados en laboratorios. El
nivel de investigacion fue descriptivo utilizando
estrategias de investigacién de campo y experimental.
El tipo de muestreo fue intencional u opinatico. El
prototipo fue implementado en un laboratorio de la UTM
y su relevancia radica en que la conectividad movil puede
hacer uso de aplicaciones que optimicen tiempos de acceso
y control a instalaciones fisicas a través de soluciones de
bajo coste y conexion remota a servidores de
autentificacion.

Unidad de Control Automatizada, Raspberyy Pi,
Conectividad, Domética

Abstract

This article is the result of the participation of
Telecommunications Networks Academic group from
the Metropolitan Technological University (UTM) under
reinforcing Academic Groups program  with  the
project entitled Automated Control Unit using RFID and
Mobile Connectivity. The objective was to compare how
an automated control unit can improve the security besides
other mechanisms currently used in laboratories. The
level of research was descriptive using strategies and
experiments on site. The sampling was intentional or by
opinion. The prototype was a laboratory implementation
created in the University the project relevance is based in
how mobile connectivity applications can be used to
optimize access times and control physical facilities
through low-cost solutions and remote authentication
server connection.

Automated Control Unit, Raspberyy Pi Connectivity,
Automation
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Introduccion

Normalmente en todas las organizaciones el
mantener el control del acceso a sus
instalaciones es un tema importante.
Generalmente la implementacion de
mecanismos de seguridad resulta costosa, razén
por la cual muchas organizaciones no invierten
en este rubro. En las universidades, sobre todo,
donde se tiene mucha afluencia de gente y
recursos  econémicos  limitados  resulta
importante contar con controles de acceso
fiables y a bajo costo.

La domotica es una técnica que permite
integrar diversas tareas (el control de la
iluminacion, de la climatizacion, la seguridad y
muchas otras) en el seno de una red de control.
El desarrollo de la domotica es inseparable de las
tecnologias de la informacion y comunicacion
experimentada en los Gltimos tiempos.

La instalacion domdtica debe contar con
una serie de interfaces que permitan a los
usuarios programar y definir parametros de la
instalacion, ademas de recibir la informacion de
los dispositivos en un formato facil de
comprender e interpretar. Asi, desde las
interfaces se podra dar érdenes de encendido,
apagado o bien de apertura o cierre. Estas
interfaces de control pueden estar situados
dentro de un edificio o comunicarse al exterior a
través de internet o de mensajes de un movil. Los
servicios que ofrece la domdtica se pueden
agrupar segun cinco aspectos o ambitos
principales: Ahorro de Energia, Confort,
Seguridad, Comunicaciones y Accesibilidad.

Probleméatica

La propuesta de este proyecto  surge para
establecer un mecanismo integral que
contribuya a la seguridad, el control de acceso y
optimizacion de iluminacion de instalaciones
fisicas, a través de una solucion de bajo costo
basada en una unidad de control automatizada
utilizando RFID y conexion remota a servidores
de autentificacion.

La necesidad que se pretende resolver es
aumentar la seguridad y mejorar el control de
acceso y uso de la iluminacién en instalaciones
fisicas de la Universidad Tecnologica
Metropolitana (UTM), durante los periodos
escolares.
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En la Universidad Tecnoldgica
Metropolitana se cuenta con nueve laboratorios
de cOomputo y uno de electrénica en la
Division de Tecnologias de la Informacion y
Comunicacion (TIC). Una problemética que se
ha presentado es el control de las llaves de
acceso y la seguridad de los equipos,
instrumentos y herramientas con las que
cuentan.

En el control de las Ilaves, el
procedimiento que actualmente se maneja es a
través del departamento de soporte técnico, el
cual se encarga de proporcionar al profesor la
Ilave correspondiente al laboratorio que va a
utilizar, registrando en una bitacora el niUmero de
laboratorio, nombre del profesor y horario de
uso. En caso de que la llave todavia no se
encuentre debido a que el profesor anterior no la
ha devuelto, este tiene que esperar que se
devuelva para poder solicitarla.

También se han dado casos en que el
profesor olvida devolver la llave, causando que
los otros profesores no puedan acceder al
laboratorio, adicionalmente se tiene una pérdida
de tiempo y recorridos desde el laboratorio al
departamento de soporte técnico para solicitar o
devolver la llave. Cabe mencionar que estos
laboratorios contienen mobiliario, equipo de
coémputo especializado y/o herramientas que se
usan dia a dia y que tienen un alto valor relativo
para las actividades académicas propias de la
Institucién y por ende de la sociedad. Por otro
lado, disponer de informacion en tiempo real del
uso de los laboratorios, del personal que accede
y hace uso de estos para llevar a cabo actividades
académico-administrativas de vital importancia
del proceso educativo de la UTM.

Propuesta del proyecto

El proyecto se dividio béasicamente en tres
componentes principales:

- Desarrollo de un prototipo de hardware
que sirva de unidad de control.

- Desarrollo del software para la gestion y
administracion de los  servicios
ejecutandose en la unidad de control.

- Desarrollo de una aplicacion movil para el
control de acceso e iluminaciéon de los
laboratorios.
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En la solucion se utilizaron
componentes electronicos de bajo costo y de
codigo abierto. Estos componentes son:
Raspberry Pi (RPi), Python, MySQL, Android.

Raspberry Pi

Es un ordenador de placa reducida (SBC) de bajo
costo desarrollado en Reino Unido por la
Fundacion Raspberry Pi, con el objetivo de
estimular la ensefianza de ciencias de la
computacion en las escuelas.

El RPi fue la base de la unidad de control,
éste componente tendré los servicios necesarios
para el control de la iluminacion y del acceso. Se
hizo uso delos puertos que trae integrados como
el Universal Serial Bus (USB) y el General
Purpose Input Output (GPIO).

Python

Es un lenguaje de scripting independiente de
plataforma y orientado a objetos, preparado para
realizar cualquier tipo de programa, desde
aplicaciones Windows a servidores de red o
incluso, paginas web.

El lenguaje Pythonfué con lo que se
desarroll6 los diversos modulos para controlar
al RPi. Estos modulos, se ejecutan a manera
de servicios para atender las peticiones que
hacen los profesores. Para ello se pretende
desarrollar, adicionalmente a los servicios que
controlen la parte fisica de los laboratorios,
servicios web (web services) gque seran los que
respondan a las peticiones de los dispositivos
moviles.

MySQL

Es un sistema de administracion de bases de
datos (Database Management System, DBMS)
para bases de datos relacionales. Asi, MySQL no
es mas que una aplicacion que permite
gestionar archivos llamados de bases de datos.

Para este proyecto se contempl6 la
necesidad de contar con una base de datos en
donde se tengan los datos y horarios de clase de
los profesores. También en esta base de datos se
tendran a los laboratorios con los dispositivos
que pueden ser controlados, como luces y
puertas.
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Es un sistema operativo que puede ser adoptado
por cualquier fabricante de celulares — aunque
existe un consorcio de los fabricantes més
importantes — y permite realizar tareas que se
asemejan a una PC, como navegar la web, leer
emails, descargar aplicaciones, etc. Para el
proyecto, se desarrollé una aplicacion para ser
ejecutada en cualquier teléfono celular que
ejecute este sistema operativo. Esta aplicacion
sera utilizada para validar al profesor en su
horario de clases y presentarle las diferentes
opciones de interaccion con las luminarias del
laboratorio, asi como para su acceso al mismo.
La aplicacion Android interactGa por medio de
servicios web tanto con el Raspberry Pi como
con un servidor que contiene la base de datos con
los horarios de los profesores. Para aquellos
profesores que no contaban con un dispositivo
Android se desarroll6 una alternativa para el
acceso a los laboratorios utilizando tecnologia
RFID. La importancia de este proyecto radica en
que se tiene un acceso controlado, disminuye el
tiempo de registro para solicitar una llave y la
pérdida de tiempo mientras devuelve la misma
para que sea entregada a otro profesor, mejora la
seguridad ya que solamente tienen acceso
personas autorizadas y controla
administrativamente a los usuarios ya que al
ingresar el profesor con su contrasefia Unica,
automaticamente se valida y se registra en una
base de datos la hora de entrada y salida del
laboratorio.

De tal forma que la hipotesis que se
plantea es la necesidad de emplear una
aplicacion movil desde un teléfono celular
Android para acceder a los laboratorios y
controlar la iluminacion y que optimizara el
control de llaves, y la administracion de los
usuarios del mismo.

Metodologia

Se realizd una revision, deteccion, consulta,
extraccion y recopilacion de informacion para la
construccién de un marco tedrico que integre
aspectos de tecnologias de control de acceso
automatizado, dispositivo  Raspberry Pi

(Conectividad y administracion del servidor

Raspbian), lenguaje de programacion Python,
protocolos inaldambricos e interfaces
inaldmbricas, desarrollo de aplicaciones para
dispositivos moviles (Android).

LARA, Luisa, KAO, Luis, LOEZA, Fernandoy ZAPATA,
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Posteriormente se hizo el disefio e
integracion, de las tecnologias investigadas, en
la solucion propuesta. Finalmente se llevo a cabo
la implementacion, pruebas y puesta en marcha
de la solucién en un labotorio de electronica de
la Division TIC de la UTM.

La seleccion de la muestra para la
investigacion descriptiva fue con base a los
criterios de seleccion establecidos por el cuerpo
académico de Redes y Telecomunicaciones. Se
utilizd como poblacion a los docentes de la
UTM. Tanto para para la investigacion de campo
y experimental se conto con la participacion de
profesores pertenecientes a la Divisién TIC y
que utilizaran el laboratorio durante el periodo
escolar Enero-Abril 2014 y el periodo escolar
Enero - Abril 2015 respectivamente.

Se emplearon como técnicas de
recoleccion de datos la observacion directa y la
encuesta utilizando entrevistas y cuestionarios.

Desarrollo

Para el desarrollo del prototipo de la Unidad de
Control Automatizada y Conectividad Mavil se
siguieron tres pautas: La ingenieria de
concepcion, la de desarrollo del Hardware y la
de desarrollo del Software.

Ingenieria de concepcion

La ingenieria de concepcion del prototipo para la
implementacion de Unidad de Control para la
gestion de sistemas deiluminacién y el acceso a
laboratorios se consideraron los siguientes
aspectos:

- Administrar el Sistema Operativo

- Raspbian.

- Administrar las comunicaciones
alambricas e inaldmbricas en el Raspberry
Pi.

- Administrar los servicios web a
ejecutarse en el Raspberry Pi.

- Conectorizar  dispositivos electronicos
que serian  manipulados por las
aplicacionesde software.

- Conectorizar los componentes
electronicos para el desarrollo de los
dispositivos de automatizacion.
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Desarrollar un sitio de gestion de
dispositivos en el Raspberry Pi.

Para la integracion de Servicios Web
para el Control de Sistemas de Iluminacion y de
Acceso a Laboratorios a la Unidad de Control se
consideraron los siguientes aspectos:

- Utilizar un framewok web para Python.

- Interactuar con una unidad de control
Raspberry Pi.

- Generar métodos en Python para
encendido de luces.

- Generar métodos en Python para
apertura de puertas.

- Gestionar la base de datos de profesores,
horarios y laboratorios.

Para la aplicacion Movil para el
Control de Sistemas de lluminacion y de Acceso
a Laboratorios se consideraron los siguientes
aspectos:

Utilizar un framework web para Python.

- Interactuar con una unidad de control
Raspberry Pi.

- Generar métodos en Android para
encendido de luces.

- Generar métodos en Android para
apertura de puertas.

- Disefiar un front-end de facil uso para el
usuario del sistema.

Ingenieria de desarrollo - Hardware

Para la ingenieria En este aspecto se realizaron
los diagramas de conexion quefueron la base
para la creacién de la Unidad de Control con
base a los principalescomponentes electrénicos
utilizados en el proyecto, tales como tarjetas de
relevadores,fuente  de  poder, cerraduras
magnética y el GPIO del Raspberry. Al trabajar
con el RPi se realizO una actualizacion
tanto de los repositorios de lospaquetes
como del sistema operativo del Raspbian, el
sistema operativo del Raspberry Pi,que es una
distribucion de Linux especial para el
dispositivo.

LARA, Luisa, KAO, Luis, LOEZA, Fernandoy ZAPATA,
Martha. Unidad de control automatizado y conectividad
movil. Revista de Sistemas Experimentales. 2020
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Las actualizaciones se hicieron mediante
la consola de terminal del sistema operativo.
Posteriormente se configur6 como un servidor
SSH y VNC para poder administrarlo de
manera remota.

Después de configurar el acceso remoto
se procedio a habilitar el GPIO. ElI GPIO
contiene un conjunto de pines genéricos, los
cuales pueden servir de entrada o salida de
informacion dependiendo de la programacion
que se le aplique. La ubicacion del GPIO en el
Raspberry Pi, asi como la distribucion de sus
pines se muestran en la Figura 1.

Puertos GPIO

Figura 1 Puertos GPIO del médulo Raspberry Pi

Para manipular el GPIO fue necesario
instalar diferentes librerias desarrolladas para
el lenguaje Python. El Raspberry Pi soporta de
manera nativa la programacion en este lenguaje.
Python reconoce el desarrollo de cédigo para uso
general y de alto nivel. Algunas de las librerias
utilizadas fueron PySerial GPIO Tools, SMBUS,
QUICKTOWIRE.

Después de la instalacion de las
librerias se realizaron pruebas para verificar que
existiera la conexion entre el GPIO, la
libreria y el intérprete Python.

Se desarrollé un co6digo en Python cuya
funcionalidad era el encendido y apagado de
un led. Una vez validado el funcionamiento del
GPIO en un proto borard se hizo pruebas con la
conexion de las placas electronicas de
relevadores, las cuales se conectaron al GPIO
mediante los pines definidos como 12C. En la
Figura 2 se muestran las placas de relevadores.
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Figura 2 Placas de Relevadores conectados al Raspberry
Pi

Teniendo las placas en funcionamiento y
las librerias necesarias se procedié a la
configuracién del Rapsberry Pi.

El 12C permitio interconectar hasta ocho
placas de relevadores. Cada placa de relevadores
consiste en ocho relevadores, por lo que se
permite  controlar hasta 64  diferentes
dispositivos.  Después, de validar la
comunicacion con las placas se interconectaron
los diferentes componentes (Raspberry Pi,
cerradura, luces) con el fin de comprobar su
correcto funcionamiento y comunicacion entre
ellos. Fue necesario usar una fuente de energia
externa la cual convirtié el voltaje de la
instalacion eléctrica convencional de 110 V a5
Vyal2V.

Ademas del Raspberry Pi, fue necesario
llevar acabo la instalacion y configuracion
de un sistema operativo Ubuntu Server 12.04
en un equipo de cémputo. En este
equipo(servidor) se instalaron todos los servicios
que se utilizarian para gestionar si un profesor
tiene 0 no acceso a un determinado laboratorio,
segun la hora y el dia de la semana. En el
servidor se instalaron las librerias Django y
Flask que son frameworks web para el desarrollo
en Python. Con estas librerias se implementd los
servicios que atienden alguna peticion de
validacién de horarios de los profesores.
También en el mismo equipo se instal6 un
servidor de base de datos MySQL. Con este
servidor los web services realizarian consultas a
la base de datos de horarios y de laboratorios.

Considerando a aquellos profesores
gue no contarian con dispositivos Android y que
por lo tanto no podrian utilizar la aplicacion
movil, se desarroll6 otro componente del
proyecto. Se integré en la unidad de control
un lector de tarjetas RFID, este lector se
muestra en la figura 3.

LARA, Luisa, KAO, Luis, LOEZA, Fernandoy ZAPATA,
Martha. Unidad de control automatizado y conectividad
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Figura 3 Lector de tarjetas RFID

La figura 4 muestra un diagrama de
conexion del GPIO del Raspberry Pi entre las
placas de Relevadores y la fuente de poder.
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Figura 4 Diagrama de conexién

Ingenieria de desarrollo - Software.

Para el desarrollo de la aplicacion se disefiaron
diagramas Entidad-Relacion y un diagrama de
caso de uso. El diagrama Entidad-Relacién
permitio representar las entidades relevantes del
sistema de informacion asi como sus
interrelaciones y propiedades.

Lo primero que se realiz6 en el
Raspberry Pi fue la instalacion de MySQL tanto
en RPi como en el Servidor Ubuntu. Para poder
conectar MySQL con Python se utilizo el
conector de instalacion pipinstallmysgl-python.

Con las herramientas de MySQL
instaladas se procedio a crear la Base de Datos
(BD) del Raspberry Pi y el Servidor.
Posteriormente se procedio a realizar la
instalacion del Microframework web Flask. Este
Microframework sirvio para la creacion de los
Web Services necesarios para controlar el
encendido y apagado de las luces, asi como el
acceso a los edificios.
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Para el caso del servidor Ubuntu se
instald6 un Framework web, en este caso se
utilizé Django debido a que en el servidor se
gestionan a los usuarios y Django tiene por
defecto un médulo de usuarios y esto facilité el
desarrollo del sistema. Con las herramientas ya
instaladas se procedio a crear la base de datos
para el Servidor Ubuntu, la figura 5 muestra
el diagrama de clases aplicable al Servidor
Ubuntu.

4rfd (Strng)

Figura 5 Diagrama de clases - Servidor Ubuntu

Dispositivo

+ddispositivo (String) Primary Key *®

+nom_dispositivo (String)
+Des_Dispositivo (String)

+

Dispositivo-Tarea

+id (int) primary key
+dtarea (int) Foreign Key
+iddispositivo (String) Foreign Key

Tareas

+1 T

+dtarea (int) Primary Key
+nom_tar (String)
+nom_Archivo (String)

Bitacora

+idbitacora (int) Primary Key
+Usuari (String)

+Metodo (String)
+Dispositivo (String)

+Area (String)

Figura 6 Diagrama de clases —Raspberry Pi

Se plantearon los Servicios Web
necesarios a consumirse en el dispositivo
Android,en este caso se desarrollaron dos
Servicios Web, la del Servidor donde se
almacena lainformacion de los Usuarios,
Edificios, Areas y Horarios, de igual manera el
Servicio Webdel Raspberry Pi donde se
mantiene la informacion de los Dispositivos,
Tareas, Bitacora yDispositivo- Tarea.

Un servicio web (en inglés, Web Service
0 Web Services) es una tecnologia queutiliza un
conjunto de protocolos y estandares que sirven
para intercambiar datos entreaplicaciones.
Distintas aplicaciones de software desarrolladas
en lenguajes de programaciondiferentes, vy
ejecutadas sobre cualquier plataforma, pueden
utilizar los servicios web paraintercambiar
datos en redes de computadoras como Internet.
La interoperabilidad seconsigue mediante la
adopcion de estandares abiertos.
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El Servicio Web del Servidor tiene la
funcion de Autentificar a los usuarios (Login),
para que Unicamente ellos tengan acceso a la
informacion de los servicios, lo que se
realiz6 fue obtener la peticion del usuario
Android procesando la informacién a la base de
datos y devolverle el resultado en un formato
simple conocido como JSON, al dispositivo que
haya efectuado la peticion, estas peticiones
pueden ser de acceso a las areas o el control de
iluminacion de las mismas.

El Servicio Web del Raspberry Pi tiene la
funcidn de recibir peticiones del usuario Android
para el control de luces y acceso a las
instalaciones y ejecutarlas, para dichas tareas se
tuvieron que utilizar librerias como son GPIO,
sub proceso, serial, urllib2, SMBUS.

Los Servicios Web de Raspberry Pi
consisten en que el usuario envié sefial de
encendido o apagado de luces asi como la
apertura de puerta, este reciba la peticion y envia
al Raspberry Pi los datos necesarios para la
ejecucion de la tarea.

Para el desarrollo de aplicacion Android
se tuvieron que realizar varias actividades. Se
construyd un nuevo proyecto utilizando el IDE
Eclipse Juno en conjunto con el Android SDK en
el que se fueron afadiendo todo los componentes
necesarios, asi como las Clases y las
configuraciones. Se utilizaron archivos XML
para el desarrollo de las ventanas, este es un
lenguaje de marcas desarrollado por el World
Wide Web Consortium (W3C). Estos archivos
se definieron con un formato comudn, esto
implica que cada uno de ellos define la interfaz
grafica de usuario de la misma manera y con el
mismo estilo.

La aplicacion Android tuvo cambios y
por lo tanto diferentes versiones. Para abarcar el
mayor nimero de compatibilidad de dispositivos
se decidio desarrollar la aplicacion Android en la
version 2.3.3. La figura 7 muestra el esquema de
navegacion de la aplicacion movil utilizada
para el prototipo.
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Figura 7 Esquema de navegacion de la aplicacion

Resultados

Se obtuvo un prototipo funcional que cumplid
con los requerimientos propuestos para el
proyecto Acceso Automatico a Laboratorios en
donde el profesor se registra automéaticamente
para acceder al laboratorio a través de una
aplicacion movil en su teléfono celular a través
de la aplicacion mavil que se muestra en la figura
8.

"

Figura 8 Unidad de Control de Acceso Automatico
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Conclusiones

La diferencia obtenida entre los tiempos que se
utilizan para solicitar y registrar el acceso a un
laboratorio de manera manual y el acceso a
través de una aplicacion movil es amplia ya que
en promedio un profesor utiliza un tiempo de
quince minutos para solicitar la llave de un
laboratorio y registrar manualmente en una
bitacora, comparado con el tiempo que utiliza
para acceder a la aplicacion desde su movil, que
en promedio es de dos minutos.

El proyecto basado en la implementacion
de la domdtica como herramienta
para la administracion de un edificio, tuvo como
resultado un prototipo satisfactorio del que se
derivan varios resultados favorables. El
prototipo de unidad de control desarrollado en
este proyecto logro cumplir con las expectativas
que se tenia en cuanto a la integracion
de componentes de hardware de bajo costo y
software de codigo abierto.

La aplicacion movil tiene oportunidad de
mejoras con respecto a incluir mas opciones, un
mejor modo de visualizacion de listas y
preferencias de configuracion.

Este proyecto refleja que los
cuerpos Académicos pueden utilizar las
tecnologias de la Informacién y Comunicacién
para resolver problematicas de operacion,
control y registro de los usuarios que acceden a
los laboratorios de computo de una manera
eficiente y segura.

Actualmente el prototipo ha incorporado
un plan de pruebas de aceptacion y verificacion
para asegurar su funcionamiento y con ello
aplicar la solucién de la Unidad de Control
Automatizada como un mecanismo de mejora
para la seguridad y control de acceso en cinco
laboratorios de la Universidad Tecnoldgica
Metropolitana.
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